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Dado el creciente niumero de ciberataques y
violaciones en los datos, la ciberseguridad
es una prioridad para el logro de los objetivos
empresariales de todos los sectores y por

lo tanto ocupa un lugar privilegiado en la
agenda de los Directorios.

Los costos asociados con estos eventos
han llegado a ser tan significativos que las
organizaciones estan centrando su atencion
en como proteger sus activos, en especial
los datos sensibles: informacion personal,
datos bancarios o de titulares de tarjetas,
informacion financiera de la empresa,
propiedad intelectual y cualquier otra
informacion significativa que no es publica.

Los riesgos involucrados son graves y pusieron en
alerta a las organizaciones, pero muchas de ellas no
se sienten preparadas. Segun la encuesta Harvey
Nash / KPMG CIO Survey 2019, el presupuesto
asignado por las empresas para temas relacionados
con la tecnologia ha aumentado. Un 14% de los
encuestados indico que el incremento estad destinado
a inversiones en ciberseguridad, por considerarlo un
tema prioritario. Este informe ademas resalta que
s6lo el 26% de los lideres de Tl sienten que estan
“muy bien preparados” para defenderse de un
ciberataque.

Contando con el apoyo creciente de la Direccion,
¢{como pueden las organizaciones cerrar la brecha
en la preparacion para enfrentar los desafios de
la ciberseguridad? y jcomo pueden ayudar las
funciones de auditoria interna en este proceso?

Lo primero es entender qué es una “violacion de
datos’, que generalmente se define como un evento
en el que los datos sensibles o confidenciales son
copiados, vistos, robados o utilizados por una
persona o entidad no autorizada para hacerlo.

Las actividades que contribuyen a la violacion de
datos u otras formas de ciberdelincuencia incluyen el
error humano, la intencionalidad politica o criminal,
las tecnologias emergentes o el cambio en los
negocios, entre otros.

Los “malos” han evolucionado desde criminales
aislados o los script kiddies? que apuntaban al robo
de identidad, oportunidades de autopromocion

o robo de servicios, a convertirse hoy en dia en
delincuentes organizados, estados nacionales,
activistas o personas con informacion privilegiada
que se centran en la propiedad intelectual, la
informacion financiera o el acceso estratégico a los
recursos clave.

1 La encuesta Harvey Nash / KPMG CIO Survey 2019 es la mayor encuesta de
lideres de tecnologia informaética en el mundo, con mas de 3.600 respuestas de los
ClOs y otros ejecutivos de tecnologia a lo largo de 108 paises.

2 Es un término utilizado para describir a aquellos que utilizan programas y scripts
desarrollados por otros para atacar sistemas de computadoras y redes. Es habitual
asumir que son personas sin habilidad para programar sus propios exploits (un
fragmento de software, fragmento de datos o secuencia de comandos o acciones,
utilizada con el fin de aprovechar una vulnerabilidad de seguridad de un sistema

de informacién para conseguir un comportamiento no deseado del mismo), y que
su objetivo es intentar impresionar sin tener alguna base firme de conocimiento
informatico.
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Las funciones de auditoria interna pueden realizar una variedad de técnicas y procesos de evaluaciéon
para ayudar a identificar, evaluar y mitigar los riesgos de la ciberseguridad. La siguiente tabla incluye una

seleccion de las mismas:

Operaciones y Andlisis de vulnerabilidades y pruebas de penetracion

Evaluaciones técnicas

tecnologia

Acceso a la red y monitoreo / evaluaciéon de amenazas

Revisiones de configuraciones de dispositivos (infraestructura, firewalls, routers, etc.)

Wi-Fi: configuraciones y pruebas de vulnerabilidades / explotacion Wi-Fi no autorizado

Puntos de acceso remoto / VPN: evaluacion técnica de los puntos de acceso remoto y de la configuracion para
ayudar a garantizar su proteccion

Evaluacion de aplicaciones / bases de datos, por ejemplo, andlisis de vulnerabilidades, pruebas de penetracion y

Factores humanos
Direccion y
gobierno

Legal y
cumplimiento

Gestion de riesgos
de la informacion

configuracién de bases de datos

Seguridad por disefio

Revisiones y andlisis de arquitectura

Configuracién de seguridad del sistema operativo / base de datos

Proceso de parcheo / procedimientos de remediaciéon

Revision de cédigo

Evaluaciones de procesos y controles

Gestion de identidades y accesos:
- Centralizacion vs. descentralizacion
- Inicio de sesion Unico / Single sign-on
- Procedimientos de gestiéon de acceso
- Gestion de acceso remoto y autenticacion
- Gestion de acceso privilegiado

Seguridad fisica y personal:
- Controles de acceso logico y fisico
- Conciencia de seguridad / ingenieria social

Seguridad de los dispositivos moviles

Evaluaciones de seguridad de las operaciones

Gestién del talento y formacion en Tl

Gobierno de ciberseguridad, funciones y responsabilidades

Integracion de la gestion de riesgos cibernéticos y empresariales

Consideraciones reglamentarias e integracion en el marco cibernético

Gestion de riesgos de los proveedores y seguridad

Anélisis de amenazas cibernéticas y proceso de gestion de riesgos:
- ldentificacion de amenazas, evaluacion y proceso de actualizacion

- Gestion del cambios, incluida su integracion en el ciclo de vida de desarrollo de software

Seguridad informética en la nube y evaluacion continua

Clasificacion, proteccion y cifrado de datos, programas de formacion y sensibilizacion en toda la organizaciéon

Fuente: “The role of internal audit in cyber security readiness” de KPMG publicado en 2019.




Continuidad del
negocio y gestion
de crisis

- Plan de comunicacién de crisis

- Proceso de cierre

- Controles durante un incidente
- Investigacion

- Formacion y sensibilizacion

Respuesta a incidentes de seguridad y comunicacion:

- Funciones y responsabilidades del equipo
- Procedimientos de notificacién (legales, regulatorios, etc.)

Integracion con la seguridad

Recuperacién ante los desastres / resiliencia

Proceso de evaluacion del impacto empresarial

Estrategia de prueba
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Muchas organizaciones creen que estan adecuadamente protegidas cuando realizan pruebas de penetracion
periddicas o cuentan con las mejores herramientas técnicas disponibles.

La participacién de la auditoria interna para combatir la ciberdelincuencia y minimizar el riesgo de violaciones
de datos es cada vez mayor e incluye un gran niumero de procesos operativos, entre otras areas como las que

se mencionan a continuacion.

Amenazas emergentes

El panorama de las amenazas de ciberseguridad
cambia y evoluciona continuamente. La mayoria de
los equipos de defensa dentro de una organizacion
intentan abordar y mitigar el entorno de amenazas
emergentes a través de una combinacién de controles
y técnicas. Por ejemplo, las organizaciones confian en
suscripciones con proveedores de informacién que
proporcionan actualizaciones en tiempo real sobre las
amenazas nuevas y emergentes que prevalecen en un
momento dado. Adicionalmente, las organizaciones
pueden realizar su propio reconocimiento,
investigando y accediendo a portales de discusién

de medios sociales conocidos. Esta inteligencia es
luego aplicada en los planes de remediacién y en los
controles preventivos.

Por ejemplo, una organizacién fue informada de un
ataque inminente de negacion de servicios a menos
que se cumpliera con las condiciones del rescate. La
organizacién respondié inmediatamente con controles
adicionales para la mitigacion de la negacién de
servicio, asi como con una mayor supervision de los
sistemas potencialmente afectados.

La SEC2 publico recientemente un informe de
investigacién para que las organizaciones tomen

3 Securities and Exchange Commission es una institucion independiente del
gobierno de Estados Unidos encargada de vigilar el cumplimiento de las leyes
federales del mercado de valores, la regulacién de las bolsas de valores y el
mercado de opciones de Estados Unidos

conciencia de la existencia de amenazas de
comunicaciones electronicas fraudulentas y que
deberian ser consideradas en los sistemas de
controles internos. Las investigaciones de la SEC

se centraron en las “comunicaciones electronicas
fraudulentas” o “afectacién de correos electronicos
corporativos’; en los cuales los perpetradores se
hicieron pasar por ejecutivos o vendedores de la
compania y usaron correos electrénicos para enganar
al personal de la compania y enviar grandes sumas
de dinero a cuentas bancarias controladas por los
perpetradores. Los fraudes en algunos casos duraron
meses y se detectaron después de la intervencion de
la policia o de terceros. Cada una de las companhias
perdid, al menos, US$ 1 millén, dos perdieron mas
de US$ 30 millones y una perdié mas de US$ 45
millones. En total, las nueve companias incluidas en
el informe transfirieron casi US$ 100 millones como
resultado de los fraudes, la mayoria de los cuales no
se pudieron recuperar.

La auditoria interna deberia evaluar la estrategia
general de la organizacién para hacer frente a las
amenazas emergentes desde una perspectiva de
gobierno, arquitectura, operaciones y tecnologia.
Las organizaciones lideres en la practica cuentan con
un enfoque bien definido para hacer frente al nuevo
entorno de amenazas emergentes.



Cambios tecnolagicos

El ritmo actual del impacto de la innovacién
tecnoldgica en las organizaciones va en aumento.

Las organizaciones, después de muchos anos, estan
incrementando su gasto en nuevas tecnologias para
lograr un ritmo de crecimiento cada vez mayor en sus
negocios. La adopcion de la nube, el aumento de la
demanda de automatizacion inteligente, la robotica

y el auge de la Internet de las Cosas* han anadido
nuevos y mas complejos riesgos de seguridad al
entorno empresarial.

La auditoria interna se enfrentara al reto de evaluar
los riesgos de ciberseguridad de estas tecnologias
nuevas y emergentes. Sera importante evaluar los
riesgos actuales asociados al cambio tecnoldgico en
términos de su impacto en los negocios existentes.

Adicionalmente, se deberian tener en cuenta las
nuevas iniciativas que podrian introducir riesgos en
la organizacion como resultado de las tecnologias
emergentes.

Seria conveniente que la auditoria interna se
preguntara si la organizacion ha adoptado los
principios de “seguridad por diseno” y esta llevando
a cabo revisiones de diseno o de tecnologia antes de
la adopcion e implementacion final de la tecnologia.
La ejecucién de su plan de auditoria deberia
responder estos interrogantes.

Cambios en el negocio

El cambio en los negocios se ve afectado por el
cambio tecnoldgico y en el entorno regulatorio, los
nuevos modelos de negocios, y el impacto de las
fusiones, adquisiciones o desinversiones.

Tradicionalmente, las funciones de auditoria
interna han sido proactivas a la hora de abordar los
riesgos de negocio asociados con estos cambios.
Sin embargo, hasta hace poco, el riesgo de
ciberseguridad y su impacto asociado no siempre
fueron considerados con la profundidad y la
envergadura que ameritaban.

Los principales riesgos de ciberseguridad que
deberian tenerse en cuenta incluyen el entorno de
amenazas de negocio y los riesgos de ciberseguridad
que originan las fusiones y adquisiciones para la
entidad adquirente. Por ejemplo, si una organizacion
se encuentra en proceso de adquisicion de otra
compania, la evaluacion del riesgo de ciberseguridad
y el impacto de las violaciones conocidas de datos
deberian formar parte de los procedimientos de
debida diligencia.

4 La Internet de las Cosas es un concepto que se refiere a una interconexién digital
de objetos cotidianos con internet.

Cambios regulatorios

En todas las industrias, el cambiante panorama
regulatorio tiene un impacto en la organizacion.

La reciente legislacion del Reglamento General de
Proteccion de Datos® y otras leyes y requisitos de
seguridad de datos y privacidad, tales como los del New
York Department of Financial Services, han impuesto
requisitos adicionales de control a las organizaciones.
Algunas organizaciones, al no haber estado preparadas
para abordar estos nuevos requisitos, abrieron la
posibilidad de sufrir sanciones o multas.

Adicionalmente, en el Informe de prioridades de
examen de la SEC de 2019, la ciberseguridad se
destacé como una prioridad en los cinco programas
de examen de la Office of Compliance Inspections

and Examinations. Estos examenes se centran en las
configuraciones, los dispositivos de almacenamiento
en red, el gobierno de la seguridad de la informacion
y las politicas y procedimientos relacionados con la
seguridad de la informacion.

La SEC también hace hincapié en las organizaciones
con multiples oficinas que realizaron fusiones
recientemente y en otras areas tales como las
evaluaciones de riesgo, los controles de acceso y la
prevencion de pérdida de datos. No seria extrano que
otros organismos de supervision internacionales o
nacionales tomaran uno o varios de los aspectos antes
mencionados para realizar sus revisiones o auditorias,
y valdria la pena que las organizaciones estuvieran
preparadas para atender los requerimientos del érgano
de control que corresponda.

La auditoria interna puede desempenar un papel
clave en la evaluacion del impacto de las nuevas
regulaciones o de las existentes, asi como en

la evaluacion del grado de preparaciéon de su
organizacién para afrontarlas.

Riesgo de terceros

La mayoria de las organizaciones tienen una

cadena de suministro cada vez mas compleja y han
aumentado su dependencia de proveedores externos
para que proporcionen bienes y servicios a su
organizacioén. Esta dependencia ha incrementado, en
muchos casos, el riesgo de ciberseguridad al permitir
que terceros accedan directamente a los sistemas

de la organizacion, o a través del procesamiento de
su informacion privada o confidencial o la de sus
clientes. Todas las industrias deberian tener un soélido
control sobre la naturaleza de la informacion que esta
siendo utilizada por el tercero, como se transmite la
informacion, como es almacenada y procesada por

el tercero. En muchos casos, una cuarta parte puede
estar involucrada.

La auditoria interna puede realizar evaluaciones a
nivel global del programa de la interrelacién con
terceros, asi como evaluaciones detalladas de los
proveedores de alto riesgo.

5 Reglamento General de Proteccion de Datos es el reglamento europeo relativo a
la proteccion de las personas fisicas en lo que respecta al tratamiento de sus datos
personales y a la libre circulacion de estos datos.
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Cada organizacion es Unica, asi como las amenazas que enfrenta. En consecuencia, cada estrategia de
respuesta ante esas amenazas sera diferente. Sin embargo, para las funciones de auditoria interna existen
algunas areas prioritarias en ciberseguridad que deberian ser consideradas al momento de determinar el
alcance del plan de auditoria en esta area. El grafico siguiente proporciona un ejemplo:

¢ Entender el entorno del e Definir practicas lideres ¢ Entender las tecnologias e Desarrollar un plan de
negocio, objetivos, en ciberseguridad y los adoptadas por la auditoria para identificar
expectativas de las partes marcos de trabajo organizacion. los requisitos de talento y
interesadas, y del aplicables a la industria. el conjunto de
regulator. habilidades para apoyar
las ciberauditorias.

e Comprender las

e Adaptar los marcos de amenazas y

¢ Alinear los objetivos de trabajo al entorno de la vulnerabilidades
ciberauditoria a las metas organizacion. introducidas por la ¢ Definir el modelo de
empresariales y a los tecnologia. aprovisionamiento para
objetivos deTI. lograr la calidad, el

rendimiento y el valor de

las ciberauditorias.

¢ Alinear el plan de
ciberauditoria con el ® Abordar los riesgos
e Comprender las marco respectivo (p.e. emergentes en la
deficiencias anteriores en ISO, Marco de adopcion digital,
ciberseguridad. Ciberseguridad NIST). cibernética, de e Calibrar el plan de
automatizacion y de la auditoria en respuesta a la
nube, etc. evolucion del panorama
de riesgos, las prioridades
del negocio y la adopcion
de tecnologia.

¢ Revisar la cobertura del
plan de auditoria anterior.

Riesgos y

estrategias de TS amenazas calificado

negocio emergentes

Objetivos y

Alineacion del Taento humano

Fuente: “The role of internal audit in cyber security readiness” de KPMG publicado en 2019.

Se necesita una comprensién integral de la organizacién, sus objetivos, sus riesgos y sus procesos para poder
abordar completamente los desafios de ciberseguridad que puede enfrentar en la actualidad. La auditoria
interna necesita estudiar a fondo su organizacion, y poseer un sélido conocimiento técnico para alinear la
ejecucién de sus procesos con los objetivos organizacionales.

Elegir el enfoque correcto para evaluar su programa de ciberseguridad puede ser un desafio, especialmente

porque poder contar con el talento calificado en ciberseguridad sigue siendo un desafio para muchas
funciones de auditoria interna.
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