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Consideraciones clave para los
Directorios y los Comités de Auditoria

Los rapidos cambios que realizaron las empresas en 2020 vy la primera mitad de 2021 para continuar con sus
operaciones durante la crisis del COVID-19 —acuerdos de trabajo remoto, ajustes en la cadena de abastecimiento y
mayor dependencia de las plataformas en linea— favorecieron el crecimiento del crimen organizado, los hacktivistas

y ciberdelincuentes apoyados por gobiernos. Todos los tipos de ciberataques se proliferaron durante la pandemia.
Titulares recientes sobre algunos ataques importantes, como el ataque de SolarWinds'y el atague con un software
malicioso (ransomware) a Colonial Pipeline?, con consecuencias de gran alcance en las cadenas de abastecimiento y en
la economia, ponen de manifiesto el continuo desafio que enfrentan las empresas en materia de ciberseguridad.

A medida que los Directorios evolucionan en sus debates sobre
ciberseguridad, gobierno de datos y procesos de supervision
asociados, las siguientes consideraciones podrian ser Utiles.

Desafios e inquietudes generados por la
ciberseguridad desde la mirada del Directorio

Nuestras encuestas recientes realizadas a los directores,
incluidos los miembros del comité de auditoria, resaltan
cada vez mas la importancia continua y creciente de la
ciberseguridad y el gobierno de datos en las agendas del

Revisar periodicamente la evaluacion de riesgo de
ciberseguridad realizada por la gerencia. Cada empresa
deberia llevar a cabo las evaluaciones de riesgos de
ciberseguridad como parte de su operatoria habitual. ; Cuéles

son los activos digitales mas valiosos de la empresa, y cudles
son las amenazas y los riesgos mas grandes para dichos bienes?
¢Existen brechas de seguridad? ;Con cuéanta rapidez se puede
detectar un incumplimiento (o una violaciéon) de seguridad? Una
evaluacion del riesgo de ciberseguridad solida deberia incluir
como areas de atencion clave el liderazgo en ciberseguridad

y gobierno, los factores humanos o “riesgos de personas”, el
cumplimiento legal y regulatorio, la continuidad del negocio, la
operativa y tecnologia, y el riesgo de la informacion.

' SolarWinds Hack Victims: From Tech Companies to a Hospital [Victimas del ataque a SolarWinds:
desde empresas de tecnologia hasta hospitales], Wall Street Journal, 21 de diciembre de 2020.

2 Pipeline Attack Yields Urgent Lessons About U.S. Cybersecurity [El ataque a Pipeline ensena

lecciones urgentes sobre ciberseguridad en los Estados Unidos], New York Times, 14 de mayo de 2021.

2 Views from the boardroom: 2021 pulse survey [Las miradas del directorio: encuesta de opinién
2021], Board Leadership Center de KPMG, enero de 2021.

COVID-19: encuesta de opinién al comité de auditoria 2020] Board Leadership Center de KPMG,
octubre de 2020.

Directorio y del Comité de Auditoria:

Las lecciones aprendidas mas importantes, y

los cambios realizados mas significativos, como
resultado de la pandemia del COVID-19 en relacion
con la gestion de la crisis y la estrategia digital®.

Los dos asuntos de gobierno principales que los
directores citan como los mas importantes para la
estrategia de su empresa en el ano 2021 son las
normas y practicas de ciberseguridad y privacidad de
datos*.

Muchos comités de auditoria alin tienen numerosas
responsabilidades de supervisién de ciberseguridad
(62 %) y privacidad de datos (42 %)°.
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https://boardleadership.kpmg.us/relevant-topics/articles/2021/view-from-the-boardroom-2021-pulse-survey.html?utm_source=tlpdf&utm_medium=referral&mid=m-00002771&utm_campaign=c-00105103&cid=c-00105103
https://boardleadership.kpmg.us/relevant-topics/articles/2021/challenges-presented-by-covid-19-survey.html?utm_source=tlpdf&utm_medium=referral&mid=m-00002771&utm_campaign=c-00105103&cid=c-00105103

Si la empresa cuenta con recursos internos suficientes, la
evaluacién del riesgo de ciberseguridad se puede realizar
internamente mediante el uso de marcos estandarizados,
como el National Institute of Standards and Technology
(NIST). Sin embargo, a medida que las amenazas de
ciberseguridad se vuelven mas sofisticadas, la empresa
podria necesitar el apoyo de especialistas acreditados

en seguridad. De hecho, las evaluaciones realizadas

por terceros y los anélisis sobre la administracion de
vulnerabilidad pueden ser herramientas Utiles para evaluar
la solidez de las protecciones asociadas a la seguridad de la
informacién y si existen procesos que estén protegiendo los
activos mas valiosos.

Prestar atencion a la cadena de abastecimiento y

otras vulnerabilidades de terceros. Un informe sélido
sobre los riesgos de terceros, y su estrecha relacién con

el proceso de administracion de los riesgos de la empresa,
deberia constituir un tema central para el Directorio. La
pandemia del COVID-19 resaltdé y, en muchos casos, aceleré
la fuerte dependencia de las relaciones con terceros.
¢Cémo ha cambiado el perfil del riesgo de terceros de la
empresa como consecuencia del COVID-19? ;Coémo ha
cambiado la evaluacién del riesgo de la gerencia para no
quedar desactualizada? Los debates del directorio deberian
enfocarse, particularmente, en si el inventario de la empresa
asociado a riesgos de terceros estd actualizado y si los
controles de ciberseguridad de terceros se han adaptado al
ambiente de riesgo cambiante. Lo mas importante es: jse
ajustan los terceros a las normas de la empresa?

Establecer la importancia de la ética y la limpieza de
datos en el debate. Independientemente del cumplimiento
técnico de las leyes y regulaciones de privacidad, incluidas las
normas estatales o internacionales®, las empresas necesitan
lidiar con la tension existente entre cémo utilizan legalmente
la informacién del cliente y las expectativas que tienen los
propios clientes sobre como se utiliza dicha informacion. A
medida que los clientes, empleados, reguladores y otros
grupos de interés prestan mayor atencion a los asuntos
relacionados con la privacidad de datos, esta tensién genera
riesgos de confianza y de reputacién significativos para las
empresas. Para ello, la limpieza de datos deberia ser un tema
habitual en los debates de gobierno de datos: jestamos
compilando y guardando informacién que, en realidad, no
necesitamos? ;Quiénes tienen acceso a nuestra informacién,
ademas de los vendedores y terceros? Un criterio Util para
que el directorio tenga en cuenta durante los debates sobre
la limpieza de datos es el siguiente: solo porque podemos, no
significa que debemos.

Insistir en el tablero de control de ciberseguridad.
Muchos comités de auditoria y Directorios analizan con
la gerencia un tablero de control de ciberseguridad (para

5 Por ejemplo, la Ley de Privacidad del Consumidor de California, la Reglamentacién General de la
Proteccion de Datos, y otras leyes y reglamentaciones relevantes.

el periodo mas reciente) que incluye el volumen de los
incidentes de ciberseguridad identificados, la importancia y
la naturaleza de dichos incidentes, como se abordaron, las
tendencias claves, y los desarrollos en el &mbito externo (por
ejemplo, en el sector publico y privado, y a nivel legislativo).
Un tablero de control de ciberseguridad puede ayudar a
mejorar la calidad de la informacién y el didlogo del directorio
sobre este asunto.

Entender el plan de respuesta de la empresa ante un
incidente de ciberseguridad. Como un director de sistemas
de informacioén lider nos contd recientemente, es desafiante
definir un proceso exacto o un conjunto de pasos especificos
para abordar un incidente de ciberseguridad, ya que no todos
los incidentes poseen los mismos atributos o generan las
mismas consecuencias para la empresa y sus clientes. Dicho
esto, la administracién de incidentes es un componente muy
importante del programa de riesgo de ciberseguridad, y la
efectividad del plan de respuesta ante el incidente depende
de varios factores. En primer lugar, planificar el escenario

es fundamental, y los participantes clave, incluidos los
equipos de comunicaciones, legales y politicas, necesitan
estar involucrados. Luego, establecer una responsabilidad
clara. Si existe un incumplimiento (o una violacion), ¢quién es
responsable? Finalmente, tomar decisiones, especialmente
si el incidente tiene consecuencias externas (como sucede
muchas veces). Cuando sea necesario notificar a terceros

o clientes, es importante tener un marco para la toma de
decisiones, a menudo, de forma muy répida.

Realizar una designacion clara y directa de las
responsabilidades de supervision de ciberseguridad y
gobierno de datos.

La ciberseguridad ha evolucionado: pasé de ser un asunto
bastante limitado a Tl/cumplimiento normativo, tipico del
comité de auditoria, a ser un asunto del Directorio que, en
conjunto con el comité de auditoria o algin otro comité del
Directorio, realiza un anaélisis més profundo. De hecho, dada la
nutrida agenda del Comité de Auditoria podria ser Util contar
con otro comité del directorio que supervise los asuntos de
ciberseguridad y gobierno de datos, y que realice el trabajo
pesado. Si bien varios directorios han creado comités de
riesgo o tecnologia con responsabilidades especificas sobre
la seguridad de la informacién, muy pocos tienen comités
permanentes que aborden exclusivamente asuntos de
ciberseguridad o tecnologia’.

La eleccién de qué area del comité se ocupara de la
ciberseguridad depende de varios factores. Algunos de
ellos incluyen la importancia relativa de los asuntos de
ciberseguridad (o de tecnologia) dentro de la empresa

(¢es central para el negocio o la empresa ha experimentado
fallas significativas relacionadas con la ciberseguridad?), la
cantidad de informacién que tienen los comités existentes,

7 Segun el anélisis de KPMG en base a la informacion de BoardEx al mes de mayo de 2021, solo el
12 % de las empresas S&P 500 cuentan con un comité de directorio con “ciber” o “tecnologia” en
sunombre.
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y la formacién necesaria de los directores en esta materia.

En resumen, se debe reconocer la ciberseguridad como una
responsabilidad especifica del Directorio, y asignar claramente
las responsabilidades sobre la seguridad de la informacion a
los comités correspondientes, con el objetivo de enfocar y
supervisar este asunto correctamente.

Reforzar los protocolos de ciberseguridad propios del
directorio. Ademas de una mayor vigilancia en relacién

con la seguridad de las reuniones y comunicaciones del
Directorio, el uso de correos electrénicos personales,
dispositivos personales o software no autorizado por parte de
los directores para realizar sus actividades puede presentar
riesgos informéticos graves. (El asesor legal o el funcionario
a cargo de la seguridad de la informacién le ha explicado al
Directorio los protocolos de ciberseguridad de la empresa
que aplican a directores y empleados en el contexto del
nuevo entorno operativo? Es probable que a las empresas
que cuenten con modelos digitales sélidos, que impulsan las
cadenas de abastecimiento y de clientes, la conectividad del
empleado y las operaciones basadas en datos e informacion
les vaya mejor. Sin embargo, en el futuro, esa ventaja
dependera de la seguridad subyacente y la mentalidad digital
general de la empresa.

Recordar que la ciberseguridad es fundamentalmente

un asunto relacionado con el negocio. Si bien resulta util
mantener un didlogo estandar o uniforme en torno al riesgo de
ciberseguridad vy las actividades para mitigarlo, es frecuente
que los debates sobre ciberseguridad recaigan en un lenguaje
técnico. El Directorio deberia insistir en que la gerencia
(asesor de seguridad de la informacién, asesor de tecnologia
y asesor de informacién) aborde estos temas con el Directorio
(es decir, las implicancias para la estrategia, el riesgo y la
reputacién), en un lenguaje claro y en el contexto del negocio.
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Acerca del Board Leadership Center de KPMG

El KPMG Board Leadership Center (BLC por sus siglas en inglés) promueve un gobierno corporativo de excelencia con el fin
de generar valor a largo plazo y fortalecer la confianza de los grupos de interés. A través de una serie de datos, perspectivas

y programas, el BLC, que incluye al Instituto de Comités de Auditoria de KPMG vy trabaja en estrecha colaboracién con otras
organizaciones lideres de direccién, promueve la educaciéon continua y la mejora del gobierno corporativo. El BLC trabaja junto
con directores vy lideres empresariales en los temas criticos que impulsan las agendas de los directorios, desde la estrategia,
el riesgo, el talento y los aspectos ESG hasta la administracion de los datos, la calidad de la auditoria, las tendencias de
representacion y muchos otros temas.

Para mas informacion:
kpmg.com/us/blc

T: 1-800-808-5764
E: us-kpmgmktblc@kpmg.com
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En el Instituto de Comités de Auditoria patrocinado por KPMG brindamos una variedad

de recursos disenados para asistir a Directores y miembros de Comités de Auditoria a

mantenerse actualizados y a compartir experiencias que son esenciales para cumplir 0'
apropiadamente con su rol. Ofrecemos un programa integral gue contempla el patrocinio

de eventos y sesiones de capacitacion, y la publicacién de articulos de especialistas que

abordan temas de actualidad.

La informacion contenida en este documento es de carécter general y no pretende abordar las circunstancias de ningun individuo o entidad en particular. Aunque nos esforzamos por proporcionar informacién
precisa y oportuna, no podemos garantizar que dicha informacion sea exacta a partir de la fecha en que se reciba o que seguiré siéndolo en el futuro. Nadie debe actuar sobre dicha informacion sin el
asesoramiento profesional adecuado después de un examen exhaustivo de la situacion particular.
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