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1 Una triple amenaza en las Américas

niroduccion

KPMG' se complace en presentar las perspectivas para 2022 sobre fraude,
ciberataques y temas de cumplimiento en las Américas.

Encuestamos a mas de 600 directivos

de multiples industrias para confirmar la
evidencia anecdodtica de los efectos de

la pandemia con respecto a estas tres
amenazas interconectadas. El estudio
revela que el fraude, las preocupaciones
por el cumplimiento y los ciberataques son
comunes, mas graves, y se espera que
aumenten su frecuencia.

¢Las empresas de las Américas estan
logrando defenderse de esta triple amenaza?
Nuestra investigaciéon sugiere que muchas
cuentan con defensas limitadas, y que el
cambio al trabajo hibrido o remoto esta
provocando que los controles existentes sean
menos efectivos.

La mayoria de las empresas en
Norteamérica y América Latina
informaron que han sufrido
pérdidas por fraude, infracciones
de cumplimiento o ciberataques

83% de las personas encuestadas afirman
que su empresa ha padecido al menos un
ciberataque en los ultimos 12 meses, y 71%
ha sufrido fraudes. Asimismo, més de la mitad
afirma haber pagado multas por aspectos
regulatorios o sufrido econémicamente debido
a riesgos de cumplimiento no mitigados.

Todo esto, sumado, representa costos
significativos. La muestra reporta que
las pérdidas por fraude o incumplimiento
representan 1% de las ganancias en el
ultimo ano.

1 Cualquier referencia a KPMG en este informe se
refiere a una colaboracién entre las firmas miembro
de KPMG en América Latina, EE.UU. y Canadé para
producir nuestros conocimientos de investigacion.
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Las empresas grandes tienen mas
riesgo de fraude

También tienen mas probabilidades de

sufrir pérdidas por fraude interno (originado
por un empleado, gerente, funcionario o
propietario o fraude externo (que parte de

un tercero, como un cliente o proveedor.

De los encuestados de empresas con al
menos USD 10,000 millones en ingresos,
s6lo 15% considera que no ha experimentado
pérdidas por fraude en el Ultimo afno. Esto

es aproximadamente la mitad del nivel
observado entre las empresas mas pequenas,
de las que 29% informa que no hay

pérdidas por fraude. Los perpetradores ven
claramente las mayores oportunidades en las
organizaciones mas grandes.

Las amenazas de fraude difieren
entre Norteamérica y América Latina

76% de las empresas norteamericanas
senalan que han experimentado pérdidas por
fraude que involucran a partes

externas, en comparaciéon con solo 42%

de los encuestados en América Latina. Los
delincuentes que operan de forma remota
desde cualquier parte del mundo ven,
aparentemente, mayores oportunidades en
las empresas de EE.UU. y Canada, por lo que
estan centrando alli su atencion.

Sin embargo, los encuestados en América
Latina tienen mas del doble de probabilidades
de sufrir fraude interno u ocupacional. La mitad
(49%) informa esto, en comparacion con el
17% de Norteamérica. Este hallazgo sugiere
que los programas de gestion del riesgo de
fraude y otras defensas internas antifraude son
menos soélidos en América Latina.




La pandemia ha empeorado las cosas

Casi nueve de cada diez encuestados
afirman que trabajar desde casa ha
afectado negativamente la eficacia de
las medidas de prevencién de fraude de
su empresa, la mitigacién del riesgo de
incumplimiento o la ciberseguridad. Para
algunos, ha danado las tres.

El trabajo remoto ha reducido la capacidad
de las empresas para monitorear el
comportamiento, lo que aumenta el riesgo
de fraude. También ha creado importantes
debilidades de ciberseguridad, gracias

a un acceso mas abierto a los sistemas.

El aumento del trabajo hibrido y un auge
generalizado de los ciberdelitos como
resultado de la pandemia significan que la
mayoria necesitard mejorar sus procesos
operativos, incluso después de COVID-19.

Las empresas esperan que
aumenten el fraude, el riesgo de
incumplimiento y los ciberataques

La mayoria de los encuestados prevé
que durante 2022 se intensifique el
fraude, el riesgo de incumplimiento

y las ciberamenazas; asimismo, dos
terceras partes esperan que el fraude
externo o interno aumente en 2022 e,
incluso, 77% considera que los riesgos
cibernéticos se incrementaran.

Seis de cada diez esperan que el riesgo de
incumplimiento aumente debido, en parte,
a la expectativa de una mayor regulacion.
Casi toda la muestra espera mas requisitos
normativos o de cumplimiento relacionados
con la privacidad de los datos, las relaciones
laborales y el medio ambiente en los
préximos cinco anos. Aproximadamente
cuatro de cada diez (41%) también esperan
una aplicacion regulatoria mas exigente.

No hay suficientes empresas
que estén completamente al
tanto de los controles de fraude,
cumplimiento y ciberseguridad

Pocas consideran que reflejan las

mejores practicas internacionales en

su cumplimiento anticorrupcion (18%),
ambiental (21%), contra el lavado de dinero
(22%), antifraude (23%) y privacidad de
datos (27%).
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Al observar especificamente como las
empresas se desempefian en una serie

de medidas relacionadas con el control del
fraude, el cumplimiento y la ciberseguridad,
encontramos que sélo una pequena
proporcion informa controles estrictos en al
menos la mitad de las medidas relevantes
(a la que nos referimos como el estandar “la
mitad 0 mas”). Sélo 24% se considera
sélida en la mitad o més de las protecciones
de ciberseguridad relevantes; 17%, en

los controles para prevenir y detectar el
fraude, y 13%, en abordar los riesgos de
cumplimiento. Soélo 4% considera que
sobresale en las tres areas.

Las empresas tienen
prioridades urgentes

Fraude:

Nunca hay que descartar
la posibilidad de que su
origen sea interno (an
inside job). En el ultimo
ano, un revelador 31%
reconoce que ha sufrido
fraudes perpetrados por un
colaborador

Cumplimiento:

Es ahora un tema reputacional.
La mayoria afirma que las
consideraciones de reputacion
hacen que el liderazgo de la
empresa preste atencion al
cumplimiento en comparacion
con aquellos que afirman

lo mismo sobre multas y la
aplicacion de la ley

Ciberseguridad:

Quienes sean lentos

e inflexibles no

ganaran la carrera de

la ciberseguridad. Las
personas participantes en
el estudio afirman que se
necesita alrededor de un
mes, en promedio, para
contener por completo un
ciberataque, pero la mayoria
parece estar satisfecha
con su desempefo en
esta érea. Lo anterior
indica que existe una falta
de sentido de urgencia,
potencialmente fatal
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3 Una triple amenaza en las Américas

ACErCa de a encues

Este estudio se basa en una encuesta a Estas personas integran, de manera casi
642 personas en puestos directivos: uniforme, las siguientes 7 industrias:
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tecnologia, medios y
entretenimiento
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ACErca de 1 encleste

continuacion

Las empresas son de diversos tamainos:

A%

tiene ingresos anuales
menores a
USD 1,000 millones

tiene ingresos anuales
mayores a USD 10,000
millones

tiene ingresos anuales
de entre USD 1,000
millones y USD 10,000
millones

Una triple amenaza en las Américas

—

También se entrevisto a seis lideres corporativos y
especialistas en toda la region:

José

Calderon

Chief Global Auditing
Office, Grupo Bimbo
Larissa
Galimberti
Partner, Pinheiro
Neto Advogados

Carlos Garcia
Jiménez

Regional Director of
Ethics and Compliance
LATAM, Uber

Ariel

Nowersztern
Cybersecurity Specialist,
InterAmerican
Development Bank

Beth

Rose

Chief Compliance, Ethics
and Integrity Office,

Ford Motor Company

Pascal Saint-
Amans

Director, Center

for Tax Policy and
Administration, OECD

Les agradecemos por compartir

sus perspectivas.
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El fraude, los riesgos de
incumplimiento y los ciberataques se
generalizan, representando peligros
cada vez mayores para las empresas
en Norteamérica y América Latina.

Estas amenazas estan entrelazadas.
Consideremos, por ejemplo, el caso de un
empleado que roba datos de un cliente de la
empresa mientras trabaja desde casa; esto
genera las tres amenazas simultdneamente,
de modo que las empresas deben
abordarlas como una sola.

Las companias necesitan mitigar lo

que en KPMG llamamos el “ciclo de

la amenaza”, que comprende: fraude,
riesgo de incumplimiento y amenazas a la
ciberseguridad.

Defenderse contra estas amenazas requiere
un esfuerzo colectivo e interconectado, en
el cual las empresas consideren el impacto
que crean en su conjunto, en vez de mirar,
de manera aislada, los riesgos que implican.

cD CD

dTIeld/c

- CIcio de laamenaza
560N KPMG
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Ariel Nowersztern, Cybersecurity Specialist,
Inter-American Development Bank (BID),
afirma que algunas empresas ya estan
desarrollando defensas holisticas contra
estos riesgos. “Puedes utilizar cualquiera
de los métodos de ciberseguridad, control
interno y auditoria para mejorar la eficacia
de los demés”, explica.

Algunas empresas han combinado el
monitoreo de activos fisicos y digitales
con controles antifraude y otros controles
internos. Una alerta en un é&rea podria
indicar que algo anda mal en otra.

Para saber si las empresas estan
preparadas para responder a
este ciclo de amenazas y cuanto
trabajo deben hacer si aln no
estan listas, encuestamos a

la Alta Direccién de diversas
organizaciones de Norteamérica
y América Latina. Este informe
analiza su perspectiva ante la
pregunta: jestan preparadas las
empresas de las Américas?

19

Puede utilizar cualquiera

de los métodos de
ciberseguridad, control interno
y auditoria para mejorar la

— eficacia de los demas”

Ariel Nowersztern
Especialista en ciberseguridad de Inter-
4 American Development Bank (BID)
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“Ahora se trata de cuando sucedera un ciberataque,
no de si ocurrird”, afirma Larissa Galimberti, Partner
especializada en temas de tecnologia del bufete de
abogados brasileno Pinheiro Neto Advogados. Los
encuestados coinciden en que, para las empresas en
las Américas, los intentos de fraude y las brechas de
cumplimiento son inevitables.

De los riesgos que examinamos, los encuestados indican que

es mas probable que sus empresas hayan experimentado
ciberataques. En general, 83% afirma que su empresa ha sufrido al
menos un ciberataque en los Ultimos 12 meses. La encuesta pidid
senalar solo los incidentes con un impacto notable en el negocio, por
lo que es probable que el nimero total de ciberataques sea mayor al
informado.

El fraude también se cita con preocupante frecuencia: hasta 71%
informa que su empresa descubrié fraudes durante los Ultimos 12
meses; esto se eleva a 85% en las empresas con méas de USD
10,000 millones de ingresos anuales. Mientras tanto, 55% también
reconoce que su negocio ha tenido que pagar multas por temas
regulatorios o ha sufrido econémicamente debido a infracciones al
cumplimiento en el dltimo ano.

Los casos no descubiertos de fraude e incumplimiento sugieren que
es probable que estos nimeros no sean representativos y que el
problema subyacente sea aun mayor.

La realidad de la amenaza triple
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9 Una triple amenaza en las Américas

La muestra encuestada reporta que

las empresas tienen una pérdida
combinada promedio por fraude, temas
de cumplimiento y multas por aspectos
regulatorios de 1% de sus ganancias.
Ademas, 58% reconoce haber sufrido
una pérdida econdmica directa a causa
de un ciberataque. Mientras tanto, 20%
reporta que la compania sufrié dafos a su
reputacioén, y 32%, que tuvo que lidiar con
una investigacion de cumplimiento.

Estos incidentes pueden representar

una amenaza a la permanencia, advierte
Nowersztern, especialmente para las
empresas mas pequenas. La pérdida
sustancial de capital, una reputacion
gravemente dafnada o, incluso, la
exposicion de informacion operativa clave
(como listas de clientes, pueden provocar
el colapso de una organizacion.

Los costos en estas &reas crecen con el
tamano de la empresa. Los encuestados
de aquellas empresas con ingresos anuales
superiores a USD 10,000 millones afirman
que, en promedio, su compahia perdio
0.7% de las ganancias netas por fraude el
afno previo y pagaron 0.8% de las ganancias
netas como multas por incumplimiento,
dando un total de 1.5%.

Beth Rose, Chief Compliance, Ethics and
Integrity Officer, Ford Motor Company,
enfatiza que estas cifras no son la Unica
razén por la que el cumplimiento, la
prevencion del fraude y la ciberseguridad
son importantes para las corporaciones. En
las buenas empresas, la reputaciéon y la
probidad son consideraciones cruciales; sin
embargo, los costos de la magnitud citada,
también son relevantes para las
organizaciones y sus grupos de interés.
“Los directivos estan naturalmente
inclinados a mirar el impacto econémico”,
reconoce Rose.

Carlos Garcia Jiménez, Regional Director of
Ethics and Compliance LATAM, Uber, esta
de acuerdo con lo anterior, y sefala que la
proteccion efectiva contra dichos riesgos
"“cuesta una fraccion” de las pérdidas
promedio de todas las empresas
comparadas.

© 2022 KPMG, una sociedad argentina y firma miembro de la red de firmas miembro independientes de KPMG afiliadas a KPMG International Limited, una entidad privada inglesa limitada por

Diferencias regionales de fraude y por qué es
importante el tamano de la empresa

A primera vista, tanto en Norteamérica como en América Latina se
informa de incidentes de fraude distintos, como se aprecia en la
siguiente gréfica.

Comparando el fraude en Norteamérica y América Latina

80% .Total
70% . Norteamérica
60% .América Latina
50%
40%
30%
20%
10%
0%

Experimentd
fraude interno
en los ultimos 12
meses

Experimento
fraude externo
en los ultimos 12
meses

No experimentd
ningun fraude

Vale la pena hacer dos observaciones. Primero, la muestra indica
que el fraude es un problema mas extendido para las empresas en
Norteamérica. En segundo lugar, el entorno de riesgo difiere entre
regiones. Las empresas en Ameérica Latina tienen casi el doble de
probabilidades de que colaboradores con informacién privilegiada
estén involucrados en el fraude. En Norteamérica, en cambio, el
fraude externo es un problema mucho mayor.

1.5%: el porcentaje de ganancias
que las grandes empresas estan
perdiendo debido al fraude vy al
incumplimiento

Las cifras probablemente se vean afectadas por la fuerte variacion
en el tamano medio de las empresas entre las dos regiones.

La mayoria de las empresas encuestadas en Norteamérica son
considerablemente més grandes, con ingresos anuales medios de
USD 2,900 millones, en comparacién con los USD 846 millones de
las organizaciones en América Latina. Nuestra encuesta también
muestra que las empresas mas grandes y présperas suelen ser
blanco de fraudes externos.

garantia que no presta servicios a clientes. Todos los derechos reservados.



Comparando el fraude por tamafio de empresa

80% . Total
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40%
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Pero ¢cuédntas de las aparentes diferencias regionales se deben al
tamano de la empresa? Una respuesta proviene de comparar sélo

las empresas mas grandes, aquellas con ingresos de USD 10,000
millones 0 més, en cada regién de las Américas.

Comparando el fraude: compaiias con al menos USD 10,000
de ingresos anuales

80% W Total

M Norteamérica

60% B América Latina
40%
20%
0%
Experimento Experimento No experimentd
fraude interno fraude externo ningun fraude
en los Ultimos 12 en los ultimos 12
meses meses

Al comparar la muestra de grandes empresas por region, las

cifras de los afectados por algun fraude convergen. La brecha
entre la proporciéon de todas las empresas en Norteamérica que
experimentan algun fraude (77%y la misma cantidad en América
Latina (67% es de diez puntos porcentuales. Sin embargo, entre
las empresas més grandes, 86% en Norteamérica informa de algun
fraude en los ultimos 12 meses, y 80% lo hace en América Latina,
una diferencia que resulta menor.

Una triple amenaza en las Américas 10

Sin embargo, los resultados para diferentes
tipos de fraude divergen notablemente.
Entre las grandes empresas en América
Latina, 49% reconoce que al menos

un fraude interno habia ocurrido en el
ultimo afo: casi tres veces la tasa de
Norteamérica. Esto sugiere que, si bien las
empresas en Norteamérica estan lejos de
ser inmunes al fraude interno, las empresas
en América Latina necesitan priorizar la
implementacion de controles internos para
abordar el riesgo de fraude interno.

¢/Qué debe hacerse con el porcentaje
mucho mayor de empresas en
Norteamérica que han experimentado
fraude externo (76%, en comparacion con
el 42% de América Latina? Una explicacién
probable radica en la experiencia divergente
del cibercrimen. De la muestra de grandes
empresas en América Latina, sélo 7%
reporta un ciberataque en el Ultimo ano. En
Norteamérica, 43% experimentd uno en
ese mismo lapso.

Ademas de tener mayores ingresos,
Nowersztern sugiere que los blancos

de ataque en Norteamérica estan mas
digitalizados y, por lo tanto, tienen una
mayor exposicion. Alternativamente,
pueden ser mejores para detectar cuando
ocurre un ciberataque, por lo que las
tasas reales de intento de incursion

en las empresas de todo el continente
pueden estar mas cerca de lo que se
refleja en las respuestas. Esté claro que
las empresas en Norteamérica necesitan
mejores ciberdefensas, pero las empresas
en América Latina no pueden ser
autocomplacientes; a medida que crezcan,
se convertirdn en objetivos mas atractivos
para los ciberataques.
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Instantanea de datos I: una bandada de estafadores
iCual de las siguientes clases de individuo se sabe que estuvo involucrada en un
fraude o mal comportamiento (sélo o en colusion) en su compaiia durante los

ultimos 12 meses?

Asociacién criminal organizada
(p.ej. grupo de cibercriminales)

Gerencia o colaborador
de un tercero

Vendedor o proveedor

Cliente

Colaborador a nivel operativo

Miembro de la gerencia media

Regulador u oficial

Miembro de la Alta Direccion

0

o
>

5%

Las empresas son vulnerables a una

amplia gama de estafadores. José
Calderon, Chief Global Auditing Officer,
Grupo Bimbo, explica que su empresa

ha implementado un marco global para
reducir una variedad de riesgos de fraude.
"Todo lo que puede afectar los procesos,
desde el abastecimiento de materia prima
de varios proveedores, pasando por la
produccion, hasta las ventas y la ejecucion”,
sugiere, pueden originar un riesgo de
fraude. “Entonces, también existen
desafios sobre cumplimiento y fraude con
asociados internos y externos, regulaciones
ambientales y laborales, privacidad de
datos; el riesgo es muy extenso”.

Segun la encuesta, el tipo de delincuente
que se infiltra con méas frecuencia en las
empresas o, al menos, se descubre méas
frecuentemente, es el ladrén externo,

a menudo habilitado digitalmente. Muy
cerca se encuentran socios de negocio y
proveedores. En aquellos paises donde las
operaciones locales de la empresa tienen
pocos controles establecidos y cuenta con
un gran numero de terceros proveedores,
el potencial de fraude o colusion resulta
proporcionalmente grande.
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También existe la amenaza interna: 31% de

la muestra informa que, en el Ultimo ano, se
cometio6 fraude interno en su empresa (por

parte de un empleado, gerente, funcionario
o propietario).

Los culpables también varian segun la
region. En Norteamérica, 43% cita casos
de fraude perpetrados por una organizacion
delictiva externa (como un grupo de piratas
informaticos), y en América Latina este
porcentaje es de soélo 14%. Por el contrario,
en América Latina 36% reconoce que su
empresa experimentd un fraude interno,
cifra que se reduce a 23% en las empresas
de Norteamérica.
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COVID-19 vy los confinamientos resultantes han
complicado el entorno de amenazas.

En todas las éareas, el entorno de riesgo ha empeorado, mientras
que el aumento del trabajo remoto ha mermado las defensas
existentes. En general, 86% afirma que el trabajo a distancia ha
afectado negativamente al menos un elemento de los programas de

prevencion de fraude, cumplimiento y ciberseguridad en la empresa.

86% afirma que el trabajo a distancia
ha afectado negativamente al menos
un elemento de los programas de
prevencion de fraude, cumplimiento
o ciberseguridad de su empresa

Prevencion del fraude

Las oportunidades de fraude dentro de una
empresa son producto de sus operaciones.
Por ejemplo, la necesidad de obtener materias
primas y repuestos de manera expedita genera
riesgos sustanciales, comenta José Calderdn,
de Bimbo.

Esto se debe a que es mas probable que las
empresas eludan los controles existentes (como
la diligencia debida sobre terceros para obtener
acceso a esos materiales lo mas pronto posible.
Este fue un riesgo particular para muchas
empresas, tanto en el punto méas bajo de la
pandemia como en medio de los problemas

de la cadena de suministro en gran parte del
mundo, a fines de 2021.

El cambio al trabajo a distancia ha
incrementado los riesgos de fraude, debido
a una capacidad reducida para monitorear y
controlar el comportamiento fraudulento

16 1%

Ni de acuerdo ni

en desacuerdo De acuerdo

—
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En desacuerdo
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Trabajar desde casa ha impactado
negativamente nuestra capacidad para
responder apropiadamente al fraude en

nuestro negocio
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Mientras tanto, el répido aumento del
trabajo remoto también representa
desafios para la prevencion del fraude,
especialmente para la supervision y la
investigacion. En este sentido, 61% indica
un mayor riesgo de fraude debido a una
menor capacidad para monitorear el
comportamiento de los colaboradores.

Pero esto no estéa relacionado Unicamente
con los colaboradores operativos; si bien
28% informa que el trabajo remoto ha
impedido los controles de gestién vy la
supervision, el problema va mas alléd de que
los empleados tengan un lugar de trabajo
nuevo y remoto. Por ejemplo, como afirma
Garcia Jiménez, muchos empleados son
millennials que comparten departamento
con personas ajenas a la empresa. Debido
a esto, asegurarse de que personas ajenas
no tengan el acceso a los sistemas de la
companfia se convirtié en un desafio mayor.

Del mismo modo, la mitad de la muestra
sefala que trabajar desde casa ha afectado
negativamente la capacidad de la empresa

para responder al fraude. Garcia Jiménez
sefala que incluso los controles bésicos de
fraude han tenido que cambiar.

Fuera de un entorno normal de oficina,

los investigadores ya no tienen el mismo
nivel de control fisico de una situacion. “Es
un gran desafio recopilar informacion o
recuperar archivos y correos electrénicos.
Incluso realizar una entrevista [es més
dificill. Desde una perspectiva logistica, es
necesario desarrollar arreglos diferentes

a los del pasado, [no sélo] reservar un
espacio”. Algunos empleados pueden,
incluso, estar trabajando de forma remota
desde otro estado o pais.

Es poco probable que estos desafios
desaparezcan, y se espera que el trabajo
hibrido sea cada vez mas comun. La
mayoria de las empresas en las Américas
siguen sin estar preparadas para responder
a estos riesgos: 59% esta de acuerdo en
que “los controles antifraude establecidos
antes de la pandemia no se han actualizado
de manera efectiva para reflejar la nueva
realidad laboral”.

Los controles antifraude establecidos
antes de la pandemia no se han actualizado
de manera efectiva para reflejar la nueva

realidad laboral
0
oy 0
0 De acuerdo

En desacuerdo |7
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3%
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59% esta de
acuerdo en que los
controles antifraude
establecidos antes
de la pandemia no
se han actualizado
de manera efectiva
para reflejar la nueva
realidad laboral
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15 Una triple amenaza en las Américas

Cumplimiento

Hasta 77% afirma que su empresa tuvo que desarrollar nuevas estrategias durante la pandemia para mantenerse al dia con las cambiantes

demandas de cumplimiento. En algunos casos, esto reflejé los nuevos desafios de la situacion.

Beth Rose, de Ford, recuerda que “COVID-19 requirié un gran cambio de cada departamento de cumplimiento”. La pregunta inicial fue
";Cémo se cumple con la salud y la seguridad?”. De manera similar, cuando Ford comenzé a fabricar ventiladores y respiradores por primera
vez, tuvo que comprender e implementar los requisitos de cumplimiento relacionados con estos productos.

{Qué aspectos se han visto impactados negativamente por el aumento de colaboradores trabajando desde casa en el ultimo aino?

Cumplimiento de los colaboradores
con las medidas de seguridad de Tl

Efectividad de la gestion de riesgos
en general

Controles de gestion y supervision

Probabilidad de que un informante
reporte un fraude potencial

Efectividad de los programas de
entrenamiento sobre cumplimiento y
antifraude

Habilidad para medir el cumplimiento
de terceros con los términos de la
companhia

Habilidad para medir el cumplimiento
de controles financieros, antilavado y
antisoborno

Investigacion de antecedentes del
nuevo personal

Cumplimiento del personal de los
controles financieros, antilavado y
antisoborno

Participacion de la gente en
entrenamiento sobre cumplimiento,
anticorrupcién o fraude

Ninguna de las anteriores

0%

Las consideraciones de trabajo remoto
también han jugado un papel importante en el
cumplimiento. Garcia Jiménez sugiere que la
capacitacion para el cumplimiento tuvo el mayor
impacto, con cursos presenciales que luego
fueron en linea. Se trata de méas que un cambio
del medio de interacciéon que, para muchas
empresas, requirié una revision sustancial de
los materiales de capacitacién y el desarrollo
de diferentes habilidades de comunicacién de
quienes capacitan y los que aprenden. Para
muchos, el tiempo requerido fue causa de una
brecha prolongada en el entrenamiento.

19%
19%
18%
16%
16%

5% 10% 15% 20%

El aumento del trabajo a distancia también
exigié un cambio cultural sustancial.
"Parte del cumplimiento es ver lo que
esté sucediendo para tener una idea de
dénde podria haber algun riesgo”, senala
Rose. “Cuando nos volvimos virtuales,
eso se convirtié en un problema”. Muchos
encuestados estan de acuerdo: 19%
sefala que el trabajo remoto dificulta la
medicion del cumplimiento de los controles
financieros contra el lavado de dinero y el
soborno.

%

25% 30% 35% 40%

La adaptacion al nuevo entorno de
cumplimiento sigue siendo un proceso
en desarrollo. Beth Rose indica que Ford
planea continuar con su actual modelo de
trabajo hibrido. Averiguar las implicaciones
para el cumplimiento es “la pregunta del
millén de ddlares. Tenemos que pensar
diferente” en formacion, sensibilizacion,
equipos y evaluacién de riesgos, afirma.
Las diferentes industrias tendran
necesidades distintas.
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Una triple amenaza en las Américas 16

Ciberseguridad

El cibercrimen aumenté en volumen durante la pandemia, y no ha disminuido. Como
muestra la gréfica, las empresas encuestadas reportan aumentos en la frecuencia de
varios tipos de ataques, como phishing (citado por 44%), estafa (33%), malware (22%) y
ransomware (20%), que representan crecientes desafios para muchas. En general, 79%
vio un crecimiento en al menos uno de los tipos de ataque cubiertos en la encuesta.

(Cuales de los siguiente ciberataques han incrementado en su empresa en los
ultimos 12 meses (si fuera el caso)?

Phishing

Estafa (scamming)
Spyware o malware
Ransomware

Social hacking

Robo intencional de datos
por terceros asociados

Ataque por medio
de structured query
language (SQL)

Robo datos intencional
por colaboradores

Ataque de denegacion de
servicios (p.ej. DDoS, botnets)

Ataques man-in-the-
middle (MITM)

Ataques zero-day

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%
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17 Una triple amenaza en las Américas

Comparando por region, ien cual ha visto un incremento en el ultimo ano?

Phishing

Estafa (scamming)

Spyware o malware

Ransomware

Social hacking

Ataque por medio
de structured query
language (SQL)

Robo datos intencional
por colaboradores

Ataque de denegacién
de servicios (p.ej. DDoS,
botnets)

Robo intencional de
datos por terceros
asociados

Ataques man-in-the-
middle (MITM)

Ataques zero-day

0% 10% 20%
Incluso los incidentes individuales pueden
tener un gran impacto. Por ejemplo, un
ataque de ransomware en un oleoducto en
mayo de 2021 provoco escasez de petroleo
en varios estados del sur de EE.UU. Como
otro ejemplo con un efecto sustancial,
Galimberti cita un importante robo de
datos que tuvo lugar en Brasil a principios
de 2021: “Se colocaron archivos de 220
millones de brasilenos en la dark web con
todo tipo de informacién”, afirma.

. Norteamérica
M América Latina

30% 40% 50% 60%
Nowersztern senala que varias tendencias
previas a la pandemia, y que fueron
aceleradas por esta, ayudaron a impulsar
el crecimiento de la actividad delictiva.
Por ejemplo, los mensajes de phishing
abordaron temas de actualidad de
COVID-19 para atraer a consumidores
ansiosos. Ademas, a medida que las
empresas y la sociedad se han vuelto més
dependientes de los activos y equipos

digitales, advierte, “ahora somos, incluso,

mas vulnerables de lo que soliamos ser.
Los criminales han tomado nota”.

Casi toda la muestra senala que su empresa
habia tomado medidas para abordar los
riesgos de ciberseguridad, incluida la
implementacién de autenticacion de dos
factores (565%), mejoras en la seguridad

de la red (564%) y una mejor capacitacion
(47%). La inversion resultante, necesaria
para hacer frente a estos desafios, podria
ser sustancial. Calderén informa que, en
Grupo Bimbo, “el Consejo aumento el
presupuesto de ciberseguridad mas de
cinco veces. Y podria aumentar més". Este
incremento fue necesario a pesar de que
menos de uno de cada cinco empleados de
Grupo Bimbo trabaja desde casa.

69% reconoce que el
trabajo a distancia ha
sido un gran desafio
de ciberseguridad
para sus negocios

COVID-19y el cambio relacionado con

el trabajo a distancia han dificultado que
las empresas aborden su ciberseguridad:
67% mantiene la preocupacién por los
riesgos cibernéticos de un entorno de
trabajo hibrido. El fin de la pandemia, o

al menos de los confinamientos, pueden
vislumbrarlo algunos, pero los patrones de
trabajo permanentemente alterados en las
Américas implican que los esfuerzos en
todos los aspectos del ciclo de amenazas
requieren atencion urgente.
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Una triple amenaza en las Américas 18

Instantanea de datos Il: el cumplimiento es una preocupacion de todo el negocio

¢En qué medida los siguiente aspectos incrementan el tiempo y atencion que el liderazgo de la empresa dedica a cuestiones de
cumplimiento? (La grafica muestra la proporcion de encuestados que seleccionaron la opcion 4 0 5 de una escalade 1a5, en la
que 1 es “nada “, 3 es “un poco” y 5 es “mucho”).

Volumen de fraude reportado en la
empresa o industria

Demandas de proveedores y clientes

Beneficios econémicos derivados
del cumplimiento

Incentivos gubernamentales
por programas de cumplimiento
efectivos

Riesgo reputacional relacionado
con faltas al cumplimiento

Monto de multas y riesgos legales
por faltas de cumplimiento

Cumplimiento regulatorio mas riguroso

Aumento de las cargas regulatorias

0%

El cumplimiento ya no es, si alguna
vez lo fue, simplemente una cuestion
de mantenerse en el lado correcto de
la ley. Como muestra la gréfica, méas
de 70% (y mas de 80% de quienes
trabajan en grandes empresas) indica
que la aplicacion rigurosa, el aumento
de las cargas regulatorias y las posibles
sanciones aumentan el tiempo vy la
atencién que sus lideres corporativos
prestan a los temas de cumplimiento.

Sin embargo, es muy probable que las
demandas de los grupos de interés, los
beneficios econdmicos y la reputacion
centren la atencion del liderazgo de las
empresas en el cumplimiento: 64% senala
que los proveedores y clientes exigen cada
vez més pruebas de cumplimiento de las

10%

20% 30% 40% 50%

regulaciones de privacidad de datos, y
52% afirma lo mismo sobre la corrupcion y
legislacion sobre lavado de dinero.

Beth Rose, de Ford, no se sorprende:
"Con la evolucién de las redes sociales y
la proliferacién de personas que opinan
sobre la reputacion y la marca, hay que
preocuparse por lograr el cumplimiento
correcto”. También son imperativos la
aplicacion estricta de las regulaciones

y la importancia de evitar vincularse
inadvertidamente mediante asociaciones
y fusiones con terceros que no satisfagan
patrones de cumplimiento.

Este conjunto mas amplio de
consideraciones incrementa el papel de
la funcién de cumplimiento. Garcia

60%

. Respuestas de
companias con
ingresos superiores a
USD 10,000 millones

. Todas las respuestas

70%

80% 90% 100%

Jiménez comenta que, si bien el
cumplimiento todavia consiste en
mitigar el riesgo, ahora también se
trata de “construir una narrativa, tanto
interna como externamente”. Parte del
trabajo es mostrar a los reguladores, a
otros grupos de interés y a la sociedad
en general los beneficios econémicos,
sociales y ambientales que la empresa
brinda a la comunidad.

De esta amplia narrativa construida,

se desprenden otros beneficios para
las empresas. En particular, un buen
cumplimiento ayuda a comunicar la
confiabilidad de una empresa a otros
grupos de interés, ya sean reguladores,
inversionistas, socios o clientes.
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Los desafios de trabajar de forma remota son sélo
parte de un patron mas amplio de mayores dificultades
relacionadas con el fraude, el cumplimiento vy la
ciberseguridad: 69% espera un aumento en el riesgo ya
sea de fraude externo o interno durante los siguientes
12 meses, y 29% proyecta un incremento en el riesgo
de ambos.

Las preocupaciones sobre el aumento de los ciberdelitos son
generalizadas: 77% considera que el riesgo de ciberseguridad
aumentara en los préximos 12 meses; sélo 7% prevé una
disminucién. Larissa Galimberti coincide al sefalar que “las
empresas se enfrentan a cada vez més piratas informaticos,
ransomware, phishingy otros ataques”.

El aumento de casos de fraude y ciberataques no siempre esta
relacionado. José Calderdn sefala que cualquier presion sobre

los modelos operativos puede generar un aumento en el riesgo

de fraude. En la industria de alimentos y bebidas, por ejemplo, el
interés de los consumidores en productos mas saludables a precios
més bajos estd reconfigurando la demanda. Un cambio hacia el

uso de proveedores de menor costo para satisfacer esta nueva
demanda requiere la debida diligencia relacionada con la forma en
que estos operan, incluidas consideraciones tales como la forma en
que se negocian los contratos y se aseguran de no mantener bajos
los precios mediante el uso de procesos altamente contaminantes.

Sin embargo, el fraude vy la ciberseguridad se superponen en
un grado cada vez mayor. Los tipos de ciberataques para los
que la mayor parte de la muestra ve aumentos en el Ultimo ano
incluyen phishing (44%, estafa (33%, software espia (22% vy
ransomware (20 %.

69% espera un aumento en el riesgo
de fraude externo o interno durante
el préximo ano

Las tendencias comerciales actuales aumentan inadvertidamente
esta convergencia de fraude y riesgo cibernético al brindarles a

los estafadores una nueva oportunidad. José Calderén sefala, por
ejemplo, que “la digitalizacién de procesos, ir a la nube [y] usar mas
dispositivos moviles” conlleva riesgos. Beth Rose agrega que “con
todos a distancia y en computadoras, los criminales han encontrado
formas més creativas de operar”. Agrega que tales esfuerzos

no estan todos en linea. Los datos la respaldan: 17% senala un
aumento en la pirateria social, mediante la cual los ciberdelincuentes
utilizan la ingenieria social y la manipulacion de los comportamientos
humanos para obtener acceso a los sistemas.

© 2022 KPMG, una sociedad argentina y firma miembro de la red de firmas miembro independientes de KPMG afiliadas a
KPMG International Limited, una entidad privada inglesa limitada por garantia que no presta servicios a clientes. Todos los
derechos reservados.




21 Una triple amenaza en las Américas

0c%h A41%

Aok 41%

Espera nuevas
regulaciones sobre
privacidad de datos

en los proximos

cinco anos

Espera nuevas
regulaciones en
materia ambiental
en los proximos
cinco ahos

También es probable que el riesgo de
incumplimiento general crezca el proximo
ano, segun 60% de la muestra; sélo 17%
espera una disminucién en el riesgo de
cumplimiento. Este desafio, como explica
Beth Rose, de Ford, es multifacético e
incluye més requisitos de cumplimiento
en campos con una importante regulacion
existente; la probable introduccién de
reglas en nuevas éareas, y una aplicacion
mas activa por parte de los funcionarios
encargados del cumplimiento.

Como muestran los resultados, una
cantidad sustancial de encuestados espera
nuevas regulaciones relacionadas con la
privacidad de datos, la regulacién ambiental
y las relaciones laborales durante los
proximos cinco ahos. En general, 89%
senala que habra nuevos requisitos de
cumplimiento en al menos una de estas
areas durante el préximo ano.

Beth Rose confirma que “la actual
administracion estadounidense esté

Espera una
aplicacién mas
estricta de las

regulaciones

existentes en los
préximos cinco anos

Espera nuevas
regulaciones
laborales en los
préximos cinco anos

aumentando la aplicacion de la ley y
regulando més en todas las &reas, incluidos
los aspectos ambientales, sociales y de
gobernanza (ESG). Los temas cibernéticos
también seguiran creciendo, fundiéndose
en uno”.

América Latina esta experimentando
aumentos similares en regulaciones.
Larissa Galimberti informa que la Ley
General de Protecciéon de Datos de Brasil,
que entrd en vigor en septiembre de 2020,
ha impulsado la actividad de cumplimiento
de empresas grandes y pequenas. La

ley otorga derechos sustanciales a los
interesados, incluido el acceso a los datos,
y exige a todas las empresas que procesan
datos que designen un oficial de proteccion
de datos. José Calderon agrega que los
requisitos ambientales en areas como el
consumo de agua y la gestion de residuos
estan creciendo. Estos son “un desafio
pero, al mismo tiempo, una oportunidad
para responder a las necesidades de los
consumidores”, afirma.
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Instantanea de datos Ill: respuestas lentas, preocupacion insuficiente

{Cuanto tiempo toma, tipicamente, identificar un
ciberataque o brecha existente en su compaiiia?
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En un lapso de 24
horas

No mas de una
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Entre unay dos
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¢{Cuanto tiempo toma, tipicamente, contener un ciberataque
o brecha en su compaiiia, una vez identificada?
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Mediana: aproximadamente 2 semanas

Mediana: aproximadamente 2.5 semanas

Después de un incidente cibernético,
"“sus datos podrian desaparecer en
minutos o segundos. En ese sentido,
ninguna velocidad de respuesta es lo
suficientemente rapida”, observa Ariel
Nowersztern, del BID. Del mismo modo,
los delincuentes pueden dafar a las
empresas de diversas formas al obtener
acceso a las redes.

Esto hace que un resultado de

la encuesta sea particularmente
preocupante: sélo una pequena
proporcion de los encuestados considera
que sus empresas pueden identificar y
luego contener un ciberatague en tiempo
real, o incluso en 24 horas.

El tiempo medio para la identificacion
es mucho mas largo (dos semanas) y

la contencién requiere dos semanas

y media adicionales. En general, de
acuerdo con la encuesta, generalmente
toma alrededor de un mes desde el
comienzo de un ciberataque para que la
empresa lo contenga.

Los encuestados estan
sorprendentemente despreocupados:
81% estéa algo o completamente
satisfecho con el tiempo que le toma

a su empresa reconocer un ataque
tecnologico, y 76% esta satisfecho con
la velocidad de respuesta.
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Nowersztern explica que existen
numerosas barreras para una mejor
ciberseguridad, incluida la falta

de profesionales capacitados vy la
percepcion comun de que implica

un costo en lugar de una inversion;

sin embargo, en Ultima instancia, la
actitud despreocupada que muestra

la encuesta es el principal obstaculo.
"Bésicamente”, agrega Nowersztern, la
soluciéon comienza con “tener un mayor
enfoque en la ciberseguridad. Eso es lo
que tienes que hacer. Hay herramientas,
aungue a veces son dificiles o costosas
de implementar”.
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Las empresas en Norteamérica se ubican
a sf mismas en posicién de ventaja
comparativa. La mayoria considera que
esta cumpliendo con los estandares

e internacionales o que les esta yendo bien

segun los estandares nacionales. Por el

—_— contrario, la respuesta més frecuente de la
h muestra de empresas en América Latina es
que, si bien cumplen con las obligaciones
legales, no sobresalen en el cumplimiento de
— u los estandares nacionales o internacionales.

De hecho, con respecto a la regulacion

—_— - = anticorrupcion y de lavado de dinero, mas
de una cuarta parte de las companias en
Ameérica Latina no esta segura de cumplir
plenamente incluso con las regulaciones
— U locales.

Para obtener una imagen més detallada,

| ]
se analizé qué tan bien estén clasificadas
las empresas en aspectos individuales de
control de fraude (11 éreas), cumplimiento
L) (7 areas) y ciberseguridad (6 areas). Una

empresa no necesita sobresalir en cada una
de estas 24 é&reas del ciclo de amenazas.

q Como afirma Beth Rose, “se supone que el
cumplimiento se basa en
el riesgo”. Demasiado esfuerzo dirigido
u a areas de bajo riesgo seria una pérdida

inadecuada de recursos. No obstante, los
asuntos cubiertos en la encuesta, como
los controles financieros y de gestion y

la prevencion del robo de datos, son lo

;Qué tipo de proteccion tienen las empresas contra la creciente complejidad suficientemente importantes para que la

. . . mayoria de las empresas se esfuercen por
del fraude, el cumplimiento y las amenazas a la ciberseguridad? Y mpresas 2 P
mejorar su administracion.

De acuerdo con distintas evaluaciones, la mayoria tiene un margen sustancial de mejora,
especialmente en América Latina, aunque las respuestas de Norteamérica no dan motivo para
la complacencia.

En general, sélo una minoria menciona que su empresa adopta las mejores préacticas
internacionales en el cumplimiento de lucha contra la corrupcion (18%; cumplimiento
ambiental (21%; cumplimiento contra el lavado de dinero (22%; controles antifraude (23%,
o controles de privacidad de datos (27%).

2 Las éareas especificas cubiertas son: para el control del fraude: controles financieros; seguridad de los activos fisicos; seguridad informatica; controles de gestién
y supervisién; evaluaciones de antecedentes del personal o mecanismos de denuncia; procesos de debida diligencia relacionados con proveedores, socios o clientes;
politicas antifraude o matrices de fraude; evaluaciones de riesgo; la formacion del personal; planes de respuesta al fraude. Para el cumplimiento: prevencién del
incumplimiento; encontrar e investigar casos de incumplimiento; tomar medidas para mitigarlos; reportar irregularidades a las autoridades para minimizar el riesgo
corporativo, multas y sanciones; ajustar y cumplir con los nuevos requisitos reglamentarios de manera oportuna; identificar el riesgo de fraude y cumplimiento entre
posibles terceros; adoptar nuevas tecnologias para mejorar el desempefo en las dreas mencionadas. Para la ciberseguridad: prevencién del robo de datos por
parte de piratas informaticos externos; prevencién del robo de datos por parte de los empleados; prevencion de la pérdida o robo de datos derivados de errores de
los empleados; prevencién del robo de datos por parte de vendedores, proveedores o socios; prevenciéon de ataques de ransomware; prevencion de otros ataques a
redes o activos.
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Visto por el lado positivo, para cada control
de fraude, consideracion de cumplimiento
y control de ciberseguridad, entre 85% y
95% califica su negocio como excelente en
al menos una de las &reas cubiertas en la
encuesta; sin embargo, muy pocos califican
el desempeno de su empresa como de alta
calidad en todos los &mbitos. Asimismo, se
calcula cuéntos califican a su organizacion
como excelente al menos en la mitad de las
areas cubiertas en cada parte (a esto se le
llama el estdndar de “la mitad o més”).

En general, sélo 24% afirma que su negocio
logra “la mitad 0 més” del esténdar en lo
que se refiere a ciberseguridad; 17%, en
cuanto a controles de fraude, y

s6lo 13% en lo tocante a cumplimiento.
Ademas, sélo 4% sefala que su empresa
logra la mitad o0 mas del estandar en las tres
areas. En resumen, la mayoria de

las organizaciones necesitan mejorar la
calidad de sus esfuerzos contra el fraude,
incumplimiento y los riesgos cibernéticos.

Una triple amenaza en las Américas

{Qué tan maduros son los programas de su compaiia en las siguientes areas?

Respuestas de Norteamérica

Controles de
privacidad de datos

Controles antifraude

Cumplimiento en
materia ambiental

Cumplimiento en
antilavado de dinero

Cumplimiento
anticorrupcién

0%

Il Modelo de mejores practicas
internacionales

. Se compara bien con homélogos
locales o queda por debajo de las
mejores practicas Internacionales

10%

20% 30% 40% ©50% 60% 70% 80% 90%

M Carece de un programa
Il No sabe

Il Cumple con nuestras obligaciones
legales locales

. Un programa muy bésico

{Qué tan maduros son los programas de su compaiia en las siguientes areas?

Respuestas de América Latina

Controles de
privacidad de datos

Controles antifraude

Cumplimiento en
materia ambiental

Cumplimiento en
antilavado de dinero

Cumplimiento
anticorrupcion

0%

. Modelo de mejores practicas
internacionales

B se compara bien con homélogos
locales o queda por debajo de las
mejores préacticas Internacionales

10%

. Cumple con nuestras obligaciones

20% 30% 40% ©50% 60% 70% 80% 90%

. Carece de un programa

legales locales Il No sabe

. Un programa muy basico
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El problema estd méas extendido en América
Latina, donde solo 20% afirma que su
empresa cumple con “la mitad o méas” del
esténdar de ciberseguridad; 11% en lo que
se refiere a los controles de fraude, y 9% en
cuanto a cumplimiento. El impacto de esta
debilidad es evidente en los resultados de
otras encuestas; por ejemplo, la muestra
senala que las auditorias internas eran
responsables de revelar casos de fraude o
infracciones de cumplimiento o
ciberseguridad en 43 % de las empresas en
Norteamérica, pero soélo en 27% de las
empresas de América Latina.

De manera similar, otros controles internos
sacan a la luz tales problemas en 41% de
las empresas en Norteamérica, pero solo
en 31% de los casos en Ameérica Latina.

Los menores niveles de excelencia en los
controles internos también pueden ayudar
a explicar los mayores niveles de fraude
interno que las empresas en América
Latina enfrentan.

La Alta Direccion parece comprender

que deben reforzarse las defensas.
Alrededor de 65% espera que el gasto

en ciberseguridad aumente durante el
préximo ano; 53% espera un mayor gasto
en prevencion del fraude, y 44%, en
cumplimiento. Menos de 7% en cada caso
proyecta que el desembolso disminuya
durante los préximos 12 meses.

A medida que las empresas toman estas
decisiones de gasto, el consejo méas
importante que dan nuestros especialistas

Compaiiias que cumplen con el estandar “la mitad o mas”

Norteamérica

o

2/

b

Ciberseguridad

Prevencion del
fraude

Controles de
cumplimiento

—
L Q

América Latina

b

b

/o

Ciberseguridad

Prevencion del
fraude

Controles de
cumplimiento

—
L Q
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es no olvidarse de la gente. José Calderén
considera que “la formacion y retenciéon
de buenos colaboradores es una de las
cosas mas importantes para prevenir el
fraude. Esto difunde la cultura adecuada”.
Beth Rose esta de acuerdo en que “el
mayor problema es la cultura”. Agrega
que hacer esto bien requiere no sélo
capacitacion, sino también cuidar al
talento fatigado tras la pandemia. “La
gente puede estar llegando a sus limites
en un dia, o en general, lo que puede
llevar a errores o mala conducta. ¢ Cémo
podemos ayudar a asegurarnos de que las
personas estén bien y reciban apoyo? Ese
es el asunto principal”.
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LONCIUSIONES

JESlan1as

CITIDIESdS
Bpdradas para [
PDie amenaza’

Antes de la pandemia, el fraude, el incumplimiento y los
ciberataques ya representaban una costosa amenaza para
las empresas de las Américas. Ahora, estos se han vuelto
mas extensos y complejos

De cara al futuro, la Alta Direccion espera otro aumento
generalizado del riesgo en esas tres amenazas.

La mayoria de las empresas cuentan con algunas defensas, pero la
excelencia integral es poco comun. Este es especialmente el caso
de América Latina, donde los resultados sugieren, por ejemplo, que
la falta de controles efectivos es responsable de niveles mas altos
de fraude interno. Las empresas en Norteamérica lo estan haciendo
mejor, pero la mayoria aun se quedan cortas.

Gran parte de las organizaciones estan preparadas para invertir méas
dinero y aumentar el enfoque de liderazgo en estas areas. En este
sentido, se recomienda seguir estos cinco pasos para mitigar la
triple amenaza:
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Establecer el
tono correcto
por parte del
liderazgo

La Alta Direccién y

el Consejo deben
asegurarse de
promover una cultura
que fomente la
conducta ética y el
compromiso con

el cumplimiento.
Necesitan establecer
estandares y
procedimientos

para prevenir y
detectar el fraude,
mitigar los riesgos
de cumplimiento

y ciberseguridad y
monitorear el apego
a esos estandares.
Para respaldarlo,

las empresas

deben implementar
protocolos que
aseguren que

el Consejo esté
informado y

puede ejercer una
supervision razonable
sobre el cumplimiento
y la ética.
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Llevar a cabo Comunicarse de Reforzar la
una revision manera efectiva deteccion
de riesgo

Las empresas deben Las companias El talento es

implementar un
proceso integral

de evaluacion de
riesgos empresariales
que incluya fraude

y conducta indebida,
cumplimiento

y amenazas de
ciberseguridad y

se centre en los
riesgos reales, no en
los hipotéticos. Esto
significa que

la Alta Direccién, el
Consejo, las areas de
Auditoria Interna,
Cumplimiento,
Operaciones y otros
grupos de interés,
deben trabajar juntos
para identificar puntos
clave de riesgo y
disenar controles para
mitigarlos.

deben evaluar los
protocolos existentes
de capacitacién y
comunicacioén para
detallar como los
mensajes sobre
riesgos pueden fluir
de manera mas
efectiva a través

de la organizacion.
Todas las personas
relevantes deben
recibir senales
claras de la Alta
Direccion de que las
responsabilidades
de control deben
tomarse en serio.
Para respaldar esto,
la capacitacion
dirigida ayudara a
los empleados a
comprender su papel
en la proteccién de
los activos de la
empresa y la mejora
de los sistemas de
control interno, asi
como la forma en
que sus actividades
se relacionan con el
trabajo de los demas.

fundamental para
descubrir fraudes
importantes y faltas
de conducta. Las
organizaciones en las
que la fuerza laboral
cree que tiene la
responsabilidad de
levantar la mano y
denunciar las faltas
de conducta son las
que detectaran el
fraude y dichas faltas
de manera temprana.
En estas empresas,
las personas se
sienten cémodas
alertando y no temen
represalias; esperan
que la administracién
sea receptiva. Las
companias deben
desarrollar y hacer
publicas formas en
que colaboradores y
terceros relevantes
pueden denunciar
sospechas de
irregularidades y
buscar asesoria 'y
aclaraciones sobre las
leyes, los reglamentos
y los estandares

de conducta.

Crear una cultura
de cumplimiento
y rendicion
de cuentas

Las empresas
deben considerar

la posibilidad de
mejorar sus politicas
y protocolos para
incluir elementos de
cumplimiento y
rendicion de cuentas
gue no sean
punitivos. Por
ejemplo, pueden
hacer que los
principios éticos,

la integridad vy el
comportamiento
formen parte de

las evaluaciones

de desempeno

y proporcionar
incentivos o
recompensas por
logros relacionados
con objetivos o metas
vinculados con la
ética. Esto ayuda a
transmitir el mensaje
de que las medidas
disciplinarias, en
casos de fraude e
incumplimiento,

se aplican de manera
constante,
independientemente
del rango, la
antigliedad o la
funcién laboral.
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