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Como muchas companias y organizaciones estan
reconociendo - y experimentando de primera mano - los

ataques cibernéticos ya no son una cuestion de si ocurriran,
sino de cuando.

Los recientes ataques cibernéticos a grandes corporaciones
ponen de relieve la creciente sofisticacion, el sigilo, y la
persistencia de estos ataques que las organizaciones se
enfrentan hoy en dia, provengan del mismo Estado, del crimen
organizado y de hacktivistas, asi como las amenazas de dentro
de la organizacién (que a menudo plantean el mayor riesgo).

El reto fundamental de la proteccién de los sistemas y otros
activos informéticos — como la informacion financiera, los
datos de clientes, la propiedad intelectual - y las implicancias
para la reputacion y el cumplimiento regulatorio por no hacerlo
hacen subir las apuestas sobre la seguridad cibernéticay la
gobernabilidad. Los inversores y los reguladores estan cada
vez més desafiantes hacia el Directorio para que intensifique
su supervision de la seguridad cibernética y piden una

mayor transparencia en torno a los principales incidentes
cibernéticos y su impacto en el negocio.

Como era de esperar, el riesgo cibernético esta subiendo
rapidamente en la agenda del Comité de Auditoria. De
acuerdo con la Encuesta Global 2014 del Comité de Auditoria
de KPMG casi el 40 por ciento de los comités de auditoria
tienen la responsabilidad de supervision primaria de los
riesgos de seguridad cibernética y el 45 por ciento cree que
el Comité de Auditoria (o el Directorio) no dedican tiempo
suficiente a la seguridad cibernética.

En esta edicion del “Global Boardroom Insights “ de

KPMG, se plantea una inmersion profunda en este tema, la
exploracion de los elementos clave de la supervision eficaz
del riesgo cibernético y la gobernanza - desde la comprensién
de las vulnerabilidades clave hasta la integracién de la
seguridad cibernética en el programa general de gestion de
riesgos de la organizacion, para asegurar una comunicacion
efectiva y la presentacion de informes del CIO (o funcion
equivalente) y tener implementado un robusto plan de
respuesta a incidentes cibernéticos.

Nuestro sincero agradecimiento a aquellos que compartieron
su tiempo y conocimientos con nosotros - Sir Jonathan Evans,
Jeffrey Keisling, Brian Stevenson, Richard Doern, Sridar
lyengary Jan Zegering Hadders.

Timothy Copnell
Audit Committee Institute
KPMG in the U.K.

Sidney Ito
Audit Committee Institute
KPMG in Brazil

Dennis T. Whalen
Audit Committee Institute
KPMG in the U.S.

Mritunjay Kapur
Audit Committee Institute
KPMG in India

Wim Vandecruys
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SIR JONATHAN EVANS
HSBC AND NATIONAL CRIME AGENCY
(REINO UNIDO)

Sir Jonathan Evans es un director independiente no
ejecutivo de HSBC Holdings Plc, donde es miembro del
Comité para Vulnerabilidades del Sistema Financiero.
El es también un director no ejecutivo de la Agencia
Nacional para la Delincuencia. Sir Jonathan pasé 33
anos en el Servicio de Seguridad del Reino Unido,

seis como Director General. Su experiencia incluye

el contraespionaje, proteccion de la informacién
clasificada y la seguridad de la infraestructura nacional
critica. Su principal objetivo era la lucha contra

el terrorismo, tanto internacional como nacional,
iIncluyendo iniciativas contra las amenazas cibernéticas.
Como Director General era un asesor del gobierno del
Reino Unido sobre la politica de seguridad nacional y
asistio al Consejo de Seguridad Nacional.

Una buena seguridad cibernética no se
trata solo de tener un muro muy fuerte en
el exterior, sino también acerca de tener
dentro algun tipo de sistema inmune.
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ENTREVISTA

ACI: ;Qué tan importante es la seguridad informatica para los
negocios hoy en dia?

Sir Jonathan Evans: Creo que es un tema muy importante, no menor, porque
abarca toda una gama de diferentes riesgos - riesgos para las empresas y los riesgos
para los gobiernos -y hay una amplia gama de amenazas en juego. Estos van desde
algo de bajo nivel/mucho volumen hasta el crimen de delincuencia mas sofisticada,
con “actores” establecidos, algunos de los cuales estan atacando tanto a empresas
comerciales como a los gobiernos. Y luego estén los que no quieren robar informacion
en absoluto, sino potencialmente deshabilitar las capacidades de las empresas o

los gobiernos. Hoy en dia casi todos los negocios dependen criticamente de sus
capacidades de Tly son potencialmente vulnerables a los ataques, ya sea porque la
gente quiere controlar la informacién o porque quieren corromper la informacién o
porque quieren destruir la capacidad de la empresa para acceder a la informacion.

ACI: ;Qué tan alto, es lo que piensa, esta este temaen la
agenda de negocios?

Sir Jonathan Evans: Creo que ha habido un cambio significativo en los Ultimos tres o
cuatro anos. Antes era visto como un problema del CIO o la “gente de TI"”, pero ahora

hay un creciente reconocimiento de que esto es algo que tiene implicancias en toda la
empresa.

El actual gobierno ha dado prioridad a las cuestiones de seguridad cibernética y que era
algo que en mi trabajo anterior, yo estuve involucrado en ayudar a ponerlo en préactica.
Creo que los casos de alto perfil que han afectado a algunas empresas - vinculadas con
este creciente enfoque del gobierno- ha aumentado considerablemente la conciencia
de muchas empresas, pero sigue siendo desigual. Hablando con colegas y gente de

la industria, todavia hay una sensacion de que esta mas alto en el orden del dia en los
Estados Unidos que en el Reino Unido; pero igualmente es probable que esté mas

alto en el orden del dia en el Reino Unido que en algunas otras partes de Europa o de
otras partes del mundo. Asi que creo que hay un margen pero los niveles generales de
interés estan subiendo.

ACI: ;Quién tiene la responsabilidad de la seguridad
cibernética dentro de una organizacién?

Sir Jonathan Evans: Creo que hay que considerar esto como un riesgo para

todo el negocio y desde ese punto de vista tiene que ser un tema de la agenda del
Directorio. Eso no quiere decir que el Directorio se encuentre en una posicion de
tomar decisiones técnicas sobre cémo proteger el negocio, pero que el Directorio
debe estar seguro de que conoce cuales son sus activos de informacion criticos y que
entiende cuales son los riesgos para estos activos y el potencial impacto en el negocio.
A continuacién, hay gue considerar el apetito de riesgo — esto es en gran medida un
tema de Directorio -y asegurarse de que en el nivel ejecutivo se han implementados
planes de gestién de riesgos y que esos planes estéan operando eficazmente.
Comprender el riesgo para el negocio es muy importante y no se debe simplemente
delegaren el CIO o enla gente de Tl -0 para el caso, al comité de auditorfa.
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ACI: Sin perjuicio de los conocimientos técnicos dentro de,
por ejemplo, la funcion de Tl, scree que los Directorios tienen
suficiente conocimiento en esta area?

Sir Jonathan Evans: Creo que esto depende de la empresa. Hay empresas en

las que la seguridad cibernética es un tema tan central que es prudente tener

a alguien con experiencia real en el Directorio; en otras empresas, el Directorio
podria ser satisfecho con saber que existe apropiada experiencia disponible dentro
de la empresa. No necesariamente tiene que ser un miembro del Directorio en
todos los casos, pero el Directorio tiene el deber de garantizar que el riesgo esta
adecuadamente identificado y tener acceso a las personas que pueden garantizar el
nivel de proteccion adecuado. Algo de eso puede haber en casa, o se puede contratar,
pero una vez mas creo que eso depende de la escala y la naturaleza de la empresa.
Habra pequenas empresas donde no es razonable asignar una persona a tiempo
completo en la seguridad cibernética, pero en las empresas donde es un gran riesgo
podria haber un nimero significativo de personal involucrado. La responsabilidad del
Directorio es asegurarse de que el riesgo ha sido adecuadamente evaluado y que se
esta gestionando adecuadamente.

ACI: ;Crees que hay algunos retos especificos para los
Directorios y comités de auditoria en hacer eso?

Sir Jonathan Evans: Hay una serie de desafios en esta area. La primera es que
los "actores” que generan el riesgo estan, evidentemente, encubiertos y tratan
de cubrir sus huellas. Eso significa que la comprension de la naturaleza exacta de
los riesgos puede ser compleja y una inteligencia confiable puede ser dificil de
obtener. La segunda es que los aspectos técnicos de la misma pueden ser muy
complejo y cuando mas grande y mas interconectado es su sistema informatico,
hay mas probabilidades de que existan mas vulnerabilidades en él. Entender esas
vulnerabilidades puede ser bastante dificil.

Ademads, esta claro que el mercado de la experiencia en seguridad cibernética es
bastante estrecho en este momento. Hay mas demanda que personas que realmente
saben lo que estan haciendoy, por lo tanto, asegurarse de que se tiene la calidad y el
numero adecuado de personal puede ser dificil. Hay una serie de iniciativas en curso
para tratar de aumentar la oferta, pero sin embargo, actualmente, la demanda esta
superando a la oferta.

Otra cuestion es que esto no es solo algo que puede ser abordado en el aspecto
técnico. Tiene implicancias para el comportamiento del personal en toda la
organizacion, ya que sigue siendo el caso de que muchos de los ataques cibernéticos
exitosos contra los negocios, como contra el gobierno, son como consecuencia de la
“pesca por ingenieria social” - atagues adaptados especificamente contra las personas
que se han disefado para atraer socialmente a la victima. Todo el personal necesita un
cierto grado de formaciéon y comprension acerca de cémo combatir estos riesgos. Esto
es dificil y cuanto mas grande es la organizacion mas dificil se vuelve.
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ACI: Los atacantes presuntamente se centran en el eslabodn
mas debil - jEsto debe ser un gran problema para las grandes
organizaciones multinacionales?

Sir Jonathan Evans: Hay dos cosas a considerar. La primera es que las empresas
que aun sienten que sus propios sistemas estan bien protegidos estan expuestos
cuando enlazan sus sistemas a otra empresa - tal vez como resultado de una
adquisicién o fusion. Hay que pensar bien en cémo se puede mantener el nivel de
seguridad deseado. Ademas, los atacantes cibernéticos estan siempre en busca de
la vulnerabilidad. Asi como mejora la conciencia y las defensas cibernéticas, lo mismo
ocurre con la sofisticacién de los ataques. Eso tiene que ser entendido - el riesgo
nunca se detiene.

Creo que hay una cuestién mas amplia aqui en torno a la filosofia de proteccién dentro
de una organizacion. El modelo tradicional de la seguridad cibernética ha sido un poco
como un castillo - si usted tiene un conjunto bastante grande de murallas y fosos
alrededor, se puede evitar que los chicos malos se suban. Pero, yo creo que hay que
asumir que en algun momento los chicos malos van a entrar y, por tanto, hay que
pensar en dos cosas - ;cémo identificar la actividad dentro de sus redes y como se va
aresponder?. En caso de que usted sea una victima de este tipo de ataques, entonces
usted necesita planes de contingencia. Al igual que con otras areas de seguridad,

hay una variedad de elementos a considerar. Usted tiene el elemento de proteccion;
usted tiene que tener la inteligencia de lo que las otras personas estan tratando de
hacerle; y tiene que ser capaz de gestionar la respuesta cuando se convierte en

una victima. Si todos estos elementos trabajan juntos, entonces usted puede tener
mucha més confianza de ser capaz de resistir un ataque. Por lo tanto, una buena
seguridad cibernética no se trata sélo de tener un muro muy fuerte en el exterior,

sino de también de tener dentro un sistema inmune y, ademas, tener la capacidad de
recuperarse rapidamente.

ACI: Eso nos lleva al costo real en los negocios de los delitos
cibernéticos. ;O sea no sélo se trata del dinero robado,

sino también hay dano a la reputacion y la intervencion
reguladora?

Sir Jonathan Evans: Hay tipos de ataques cibernéticos que tienen simplemente
razones dinerarias y creo que la gente esté razonablemente familiarizada con ellos.
La cantidad de dinero que se pierde en la banca en linea, por ejemplo, es significativa
pero es sostenible - y hay un proceso continuo de intensificacion por parte de los
delincuentes y por parte de aquellos que se protegen contra la criminalidad. La
dificultad mayor es el dafo a la reputacion asociada con la pérdida de datos de
clientes en un ataque - que puede ser tan importante como la pérdida financiera y el
debilitamiento de la confianza. La gente comprensiblemente espera que las grandes
empresas sean capaces de satisfacer sus necesidades 24/7 y si sus sistemas son
tomados a causa de un ataque, entonces se puede afectar a la credibilidad que tienen
sus clientes. También puede afectar al precio de la accion y el valor de la empresa,
por lo que es un problema importante mas alla de las pérdidas financieras directas
derivadas del fraude criminal.
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ACI: Los bancos a menudo compensan a los clientes por
las pérdidas de la delincuencia cibernética - ¢ significa esto
que la delincuencia cibernética no se percibe como un gran
problema por los clientes y el publico en general?

Sir Jonathan Evans: Bueno, creo que la gente es consciente de ello y conozco

a personas que dicen que no van a hacer uso de la banca en linea. Por otro lado,

el enfoque general adoptado por el sector bancario minorista del Reino Unido es

que las pérdidas no lleguen al cliente. Es interesante que no es el caso en todas

las jurisdicciones. Hay lugares que estdn mas propensos a que las pérdidas sean
afrontadas por el cliente y que por eso pueden tener un impacto en el comportamiento
del cliente. No obstante, en el Reino Unido, no lo afrontan los individuos y por lo tanto
pueden estar razonablemente seguros en el uso de los sistemas, que es donde se
concentra gran parte de la proteccion de la seguridad cibernética. Creo que los grandes
temas de reputacion derivan de las pérdidas de datos importantes y del potencial
sabotaje de los sistemas a una gran escala. Estos son mucho menos frecuentes, pero
potencialmente mas catastrofico si se producen y que, por supuesto, no es algo que
estd, en ningun sentido, restringido a la industria de servicios financieros.

ACI: ;Hasta qué punto la tecnologia es un problema?

En un mundo donde los ciberdelincuentes tienen lo
ultimo en equipos y, a veces mas poder de coOmputo que
las organizaciones que estan atacando, ;Crea la nueva
tecnologia una ventaja comercial?

Sir Jonathan Evans: Pues claro que hay ventajas en la construccion de sus sistemas
teniendo en mente a la actual seguridad cibernética. La mejora de la seguridad es

mMa&s que un reto, pero creo que no se trata de un tema especifico de la banca. Es
inevitable que si usted tiene una serie de sistemas heredados, estos no habran sido
construidos considerando a la seguridad como un tema clave. Pero, también depende
de los atacantes. Existe la impresion de que los criminales cibernéticos son altamente
sofisticados, con grandes cantidades de recursos a su disposicién y, si bien esto es
cierto para algunos de ellos, pero para muchos de ellos no lo es. Hay ciertos sitios web
por ahi que ofrecen la capacidad cibernética de un ataque de una sola vez o durante

un periodo mas largo - es un mercado bastante sofisticado y no todas las personas
que estan detras de los ataques son necesariamente muy técnicos ellos mismos.

Es un modelo poco comun por lo que es importante disponer, en la medida que se
pueda, una comprension de la naturaleza de esta amenaza. Si usted estéa preocupado
acerca de un ataque importante sofisticado hacia su infraestructura, entonces,
evidentemente, deberia tener un alto nivel de atencion, pero si usted esta preocupado
acerca de la pequena escala de fraude de gran volumen, entonces eso es diferente. La
mayoria de las empresas pequenas no estan propensas a ser victimas de un ataque
sofisticado, pero habra empresas que si; y es por eso que tener su evaluacion de
riesgos adecuada es tan importante. Usted necesidad poner los recursos que tiene
disponibles en los lugares adecuados para las circunstancias particulares - y hacer que
eso suceda es parte de la responsabilidad del Directorio.
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ACI: Y en estos dias que también tienes los asi llamados
disruptores, que no estan robando informacién o cualquier
otra cosa, Sino que, por sus pasiones personales, se ocupan
de denegar el servicio a una organizacion. jEste debe ser un
riesgo dificil de gestionar?

Sir Jonathan Evans: La amenaza de activistas cibernéticos debe tenerse en cuenta.
Puede ser algo con intencién puramente publicitaria si se puede hackear su sitio

web publico y poner sus consignas a través de él - que es una muy buena forma de
llamar la atenciéon hacia sus asuntos particulares. O puede ser que sean los hackers
mas malignos que quieran montar un ataque de denegacion de servicio con el fin de
defender su postura; una vez mas, esto dependera de la industria que se encuentre,
pero es sin duda uno de los diversos aspectos de la seguridad cibernética que
necesitan ser considerados.

ACI: ;En qué medida las organizaciones comerciales
comparten informacion acerca de los ataques que
estan teniendo? ;Los gobiernos comparten este tipo de
informacion con el mundo empresarial?

Sir Jonathan Evans: Bueno, eso fue sin duda uno de los objetivos clave de la
estrategia de seguridad cibernética del gobierno, que se esbozd hace dos o tres anos.
Desde mi punto de vista, la seguridad cibernética no deberia ser un problema de
competencia entre las empresas y la existencia de mecanismos bien establecidos
para el intercambio de informacién sobre una variedad de temas de seguridad, sobre
todo para aquellas empresas que forman parte de la infraestructura nacional critica.

El otro aspecto es el grado de que el gobierno sea capaz de compartir. Hay una serie
de modelos que se estan desarrollando y creo que se estan moviendo en la direccion
correcta. No es sencillo porque parte de la informacion que el gobierno gestiona es
muy sensible y no puede ser ampliamente compartida sin perder su valor. Creo que
habra un periodo de experimentacién para encontrar la mejor manera de hacer estoy
luego, por supuesto, las medidas de fomento de la confianza se vuelven importantes;
pero creo que hay una clara determinacién por parte del gobierno para compartir todo
lo que puedan, porque la seguridad nacional no abarca solo al gobierno.

Con esto quiero decir que la seguridad de un pais depende no sélo de que su
gobierno sea seguro, sino también los servicios publicos, los servicios financieros y
otros, muchos de los cuales se entregan a través del sector privado. Asi que hay un
interés de seguridad nacional del gobierno para compartir y, por tanto, el gobierno
esta centrado en el equilibrio de los ideales de la proteccion respecto del compartir
informacion.

ACI: ;Tiene algun consejo 0 consejos para los comités de
auditoria o los directores? - ; Cuales son las dos primeras
cosas en que pensar?

Sir Jonathan Evans: Creo que lo primero, y en cierto modo lo mas dificil, es el de
identificar los activos de informacion criticos. Las empresas no siempre son buenos
para pensar acerca de su informacién como un activo y, por tanto, reconocer cuél es su
valor. Todo el mundo entiende el valor de su dinero, y se preocupan por eso; por lo que
la informacion tiene un valor y debe ser pensada de una manera similar.

La segunda es que, para la mayoria de las empresas, la seguridad cibernética abarca la
defensa en profundidad y una variedad de enfoques diferentes. No hay balas de plata.
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JEFFREY E. KEISLING
PFIZER (EE.UU.)

Jeff Keisling es Vicepresidente Senior y Director

de Informaciéon de Pfizer, con la responsabilidad de

la estrategia de tecnologia de la informacion de la
compania, incluyendo los sistemas de negocio de la
empresa vy los servicios compartidos globales de TI.
Antes de unirse a Pfizer en 2009, fue Vicepresidente
de Servicios de Informaciéon Corporativos y Jefe de
Informaciéon de Wyeth Pharmaceuticals (que fue
adquirida por Pfizer). El Sr. Keisling también ha servido
como el ClO de Advanta Financial Services y Rhéne-
Poulenc Rorer Pharmaceuticals, y ha dirigido a los
equipos de desarrollo de los sistemas de negocio de
Knoll International. Es miembro de la junta directiva
de la Asociacion Farmacéutica de Servicios de
Informacion, el Consejo de Investigacion de la Junta
Asesora de IBM, CIO Strategy Exchange, y el Consejo
Asesor Microsoft.

El Comité de Auditoria quiere que
demostremos que estamos patinando
hacia donde va la pelota, en lugar de
donde esta ahora.
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ENTREVISTA

ACI: ;Cuéles son los desafios de la seguridad cibernética

en Pfizer, y considerando las recientes series de incidentes
cibernéticos publicados en los titulares, se ha elevado el tema
en laempresay en el Directorio?

Jeff Keisling: La seguridad cibernética ha estado en el ADN de nuestro programa
de gestion de riesgo empresarial (ERM) desde hace algun tiempo. No es visto
como un Unico programa o proceso, SiN0 COMO Un riesgo permanente que esta
integrado con nuestro programa de ERM. Como los incidentes y ataques se han
vuelto mas sofisticados, las amenazas cibernéticas sin duda han subido en nuestra
estratificacion de riesgos de la empresa.

Creo que lo que hemos hecho particularmente de manera efectiva es la inclusion de
la seguridad cibernética en nuestras principales actividades de gobierno corporativo
- en la alta direccion y en el Directorio — e integrado en el marco ERM de manera
multidisciplinaria.

ACI: s Puede explicarnos este aspecto multidisciplinario?
;Quiénes estan en la mesa con usted para tratar las cuestiones
de seguridad cibernética?

Jeff Keisling: Se trata de un proceso impulsado por los negocios. Recibimos
aportes de nuestros socios de negocios en las distintas areas: comercial, | +

D, abastecimientos, médicos y finanzas, que identifican y estratifican el riesgo.
Hace anos que formamos un consejo de seguridad de la informacién para ayudar
a abordar estos riesgos definidos, que relne diferentes perspectivas sobre la
seguridad global, incluyendo representantes de nuestros equipos de legales y de
cumplimiento, recursos humanos, auditoria interna, comunicaciones y tecnologia.
El consejo es donde el ciclo de gobernanza en torno a la seguridad cibernética
comienza — las politicas, los programas educativos, la concientizacion, la vigilancia
constante y recordatorios. A partir de ahi, se expande hacia el marco amplio de
gobernabilidad de la empresa.

ACI: ¢;Qué papel desempena la auditoria interna?

Jeff Keisling: La auditoria interna es nuestro socio. Trabajamos en estrecha
colaboracion con el equipo de auditoria en todas las facetas de Tl, ya sea la
seguridad cibernética o la forma en que se rigen los programas en general.

El equipo de auditoria ofrece su experiencia en politicas. Por ejemplo, cuando
hacemos una actualizacién de nuestra politica de respuesta a incidentes
cibernéticos, la auditoria interna esta en la mesa cuando afinamos la estrategia y la
politica, y la incorporamos en el programa de ERM.

La auditorfa también ha agudizado su enfoque en el riesgo cibernético ya que ha
crecido en la escala de riesgo, y ayuda a desarrollar la agenda de gobierno de Tl en
toda la empresay con nuestro comité de auditoria. También trabajan con nosotros
de una manera muy directa y de colaboracién cuando estamos investigando los
incidentes o problemas cibernéticos especificos. La auditoria es un socio de gran
valor ya que aportan una perspectiva independiente y equilibrada a la mesa.
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ACI: ;Como ayudan al Directorio a sentirse comodo acerca de
que la empresa tiene bajo control al riesgo cibernético? ; Como
esta comunicandose con los directores acerca de los riesgos y
la seguridad cibernética, y que informacion es la que encuentran
mas Util?

Jeff Keisling: El Directorio quiere comprender la estructura de gobernanza y
nuestro sistema de gestion de riesgos de seguridad, y como se integra en el
programa de ERM general de la compania. La comprension de la estrategia de
riesgo cibernético es clave.

El Directorio también quiere entender cuales son las mayores amenazas y riesgos
para los activos de mayor valor de la compania. Ellos quieren ver como el capital
humano y el capital financiero estan alineados para manejar las mayores amenazas
que enfrentamos.

Nuestro comité de auditoria esta especialmente dedicado a la revision del
desempeno de nuestros procesos y protecciones. Un tablero de control de la
seguridad cibernética se revisa de manera rutinaria durante nuestras reuniones, que
abordan nuestras principales areas de riesgo, incidentes, tendencias, y una vision
de lo que estéa sucediendo en el entorno externo.

Por ultimo, quieren que demostremos que estamos patinando hacia donde va la
pelota, en lugar de donde estéd ahora. Es bien sabido que nuestros esfuerzos de
seguridad cibernética es ir mejorando continuamente para anadir capacidades que
protegen a nuestra empresa de los cambios en las amenazas y los riesgos.

Hemos encontrado que aquellos elementos - discutidos de manera abierta y
franca - ayudan a crear un alto nivel de transparencia y confianza, y el didlogo que
obtenemos a cambio es extremadamente valioso.

ACI: ;Puede hablar un poco mas acerca del tablero de control
que utilizan?

Jeff Keisling: Revisamos con el comité de auditoria el tablero de control que
contiene cuatro grandes areas de riesgos y tendencias clave. Esto incluye el
volumen de incidentes y la materialidad de cualquier evento durante el periodo
mas reciente y cémo se administran esos eventos. También proporcionamos
informacion y actualizaciones sobre lo que esta pasando fuera de la empresa, en el
sector privado y publico, asi como lo que esta sucediendo en el frente legislativo.

En general, creo que la madurez de la informacion de riesgo cibernéticoy la
calidad de nuestro didlogo en la sala de juntas mejora con cada conversacion.

Los directores traen sus propios puntos de vista de otras companias - incluyendo
de aquellas que tienen perfiles de mayor riesgo, como el sector de servicios
financieros. Ha sido un proceso de aprendizaje colectivo con el Directorio, y juntos
hemos conseguido el lenguaje, las herramientas y la informacion afinada hasta
obtener un buen diélogo.
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ACI: ;Como es su enfoque de la seguridad cibernética - interna
y externamente - hacia las tecnologias moviles y el uso de las
redes sociales?

Jeff Keisling: con aproximadamente seis mil millones de dispositivos en el mundo
actual, las tecnologias moviles y las redes sociales han creado nuevos canales de
riesgo y los mayores volumenes de ataques. En muchos casos, estamos viendo

los mismos tipos de amenazas que hemos visto antes, solo repite y vuelve a
intentar con un volumen mas alto. Para darle un orden de magnitud, hemos visto un
aumento del 400 por ciento aproximadamente en un periodo de un ano.

Aunque todavia vemos técnicas de “phishing” y “spam” clasicos, los ataques
crecen en sofisticaciéon de alta gama y posible fraude. Pero tenemos que mantener
nuestros ojos en la pelota si se trata de actividades més sofisticadas, patrocinados
por el estado o de gama baja. Las redes sociales y las tecnologias moviles,
lamentablemente significan més tiros al arco para el equipo contrario - y €so es una
gran parte de nuestra conversacion cuando se habla de la forma en que estamos
usando estas capacidades para avanzar en nuestro negocio y la ciencia.

Los moviles y las redes sociales también aumentan las apuestas sobre el riesgo
reputacional. Uno de nuestros cuatro principales imperativos estratégicos es “ganar
mayor respeto por parte de la sociedad”. Como compania en el espacio de ciencias
de la vida, centrandose en la innovacion terapéutica, nada es mas importante para
nosotros que nuestros clientes y pacientes. Asi que nuestra reputacion y respeto
por parte de la sociedad son las principales prioridades. Tenemos un programa

de monitoreo interactivo social muy activo para entender lo que esta sucediendo

en el mercado en relaciéon con nuestros pacientes y nuestros clientes. Se suma

a la cantidad de trabajo y el reto de mantener un ojo en las redes sociales y en el
mercado en general, pero es un imperativo para nosotros.

ACI: Estamos viendo méas empresas y Directorios que adoptan
una actitud de “no si, sino cuando” se produce un incidente
cibernético. ;Qué cree usted que son los elementos criticos de
un buen plan de respuesta a incidentes cibernéticos?

Jeff Keisling: Es un reto el definir un proceso preciso o un conjunto de medidas
concretas para la gestion de un incidente cibernético ya que no todos tienen los
mismos atributos y consecuencias para la empresa o nuestros clientes. Dicho
esto, la gestion de incidentes es un componente critico de un programa global de
riesgo cibernético -y creo que un par de cosas determina qué tan efectivo serd esa
respuesta.

En primer lugar, la participacion temprana, especialmente durante el proceso

de planificacion, y la participacién de los actores clave, con un enfoque
multidisciplinario, es critica. Incluimos nuestros equipos de comunicaciones y de
politicas, que estan activamente involucrados con la planificaciéon de escenarios.

En segundo lugar, es importante establecer una responsabilidad clara - si tenemos
una brecha, quien es responsable de hacer qué. A pesar de que no sabemos qué es
exactamente el juego que vamos a jugar, en funciéon de los hechos, sabemos quién
va a estar en el juego vy ellos saben cual sera su papel.

La tercera pieza critica es la toma de decisiones; sobre todo, si un incidente tiene
implicancias externas. Internamente, se trata con la educacion de nuestros colegas
y ese proceso no cambiard mucho. Pero en los casos en que tengan que ser
notificados terceros o clientes, es importante contar con un marco para la toma de
esas decisiones - a veces muy rapidamente.



14 | El desafio de la Seguridad Cibernética

ACI: Un gran porcentaje de los incidentes cibernéticos se
atribuyen a las “personas de riesgo” internas —aquellos
empleados que no siguen los procedimientos o controles
internos —mas que a ataques externos de hackers. ;Como
deben las empresas y los Directorios estar pensando en el
riesgo interno?

Jeff Keisling: Los medios de comunicacién tienden a centrarse en los ataques mas
sensacionales de fuentes externas. Pero seguimos asesorando a la direccién y a los
directores que los riesgos internos y riesgos externos son igualmente importantes.

El riesgo interno se presenta en diferentes formas. Una de las cosas que estamos
viendo es mas intentos de ingenieria social, que son mayormente ataques de baja
sofisticacién, pero presentan un riesgo, no obstante. En estos casos, un colega

se convierte en objetivo por medio de la “huella digital” de su vida privada. El
atacante utiliza esta informacion para crear un nivel de confianza con esa persona,
con el objetivo de obtener, por via social, un acceso a los sistemas o procesos de la
empresa.

Ademas, sitenemos en cuenta que la mayoria de las grandes empresas tienen
muchas terceros que realicen un volumen alto o servicios de transacciones
altamente controladas - contratistas, proveedores, socios - la pendiente de la
curva de complejidad aumenta. Ya sea que se trate de operaciones financieras o el
intercambio de informacién confidencial o de propiedad intelectual, es una buena
idea aumentar al doble los recursos dedicados a la proteccién de los activos de los
riesgos de terceros.

ACI: ¢ Diria que por ser una compania global tienen diferentes
tipos o niveles altos de riesgo cibernético?

Jeff Keisling: Yo respondo con un si ensordecedor. Tenemos una presencia

fisica en aproximadamente 175 mercados de todo el mundo, desde los lugares de
fabricaciony de | + D a una amplia gama de locaciones comerciales. Al combinar
nuestra presencia fisica con la cantidad que gastamos para financiar la | + D cada
afo, las colaboraciones con las instituciones académicas y los contribuyentes del
sistema de salud y otros, y nuestra visibilidad global, usted puede imaginar tenemos
una gran cantidad de atencion por parte de las personas que buscan penetrar en
nuestros sistemas. Viene con el territorio, y me remonto a mi punto anterior acerca
de patinar hacia donde va el disco para estar tratando de estar siempre un paso por
delante.

Una gran parte de lo que se estd comunicando y reforzando continuamente son las
politicas de seguridad cibernética de la compafia, los protocolos y las expectativas
de nuestra gente alrededor del mundo. Es acerca de herramientas y recordatorios
de entrenamiento, es acerca de herramientas de cumplimiento y de gobernanza.
Cada empleado recibe capacitacién, es probado y vuelto a probar periédicamente
sobre el cumplimiento, y se requiere una puntuacion del 100 por ciento.

Nuestros colegas son muy conscientes de nuestros estdndares y expectativas
respecto de la seguridad cibernética; esta grabado a fuego en la cultura de la
empresa. Es una gran tarea, y en realidad nunca termina. Todo lo que hacemos
en seguridad cibernética se incrusta profundamente en el ADN de la compaffay
nuestros esfuerzos de gestién de riesgos en toda la empresa.
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BRIAN STEVENSON
AGRICULTURAL BANK OF CHINA
(REINO UNIDO)

Después de una larga carrera en la banca con Barclays
Plc, Deutsche Bank AG vy el Royal Bank of Scotland
Group Plc, Brian Stevenson es ahora un director no
ejecutivo del Banco Agricola de China (UK) Ltd, donde
preside el comité de riesgo y €s un miembro del comité
de auditoria; y asesor de WorldPay (UK) Ltd, donde es
miembro de la comision de riesgos. El es también un
miembro del Directorio de New Model ldentity Ltd y
miembro del consejo asesor de Lisis Financial Ltd.

Asegurarse de que las defensas
cibernéticas estan tan actualizadas como
los atacantes constituye un gran desafio.
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ENTREVISTA

Tengo una experiencia muy especifica de un ataque cibernético
- un ataque del crimen organizado en la cual el atacante tenia méas potencia
informatica a su disposicion que la empresa atacada. Una de las razones por las
que he tomado un interés en la seguridad en linea es porque cuando miré alrededor
de la empresa para encontrar a otras personas con la experiencia necesaria, habia
muy pocos. Eso me llevo a convertirse en el presidente de la comisién de auditoria
interna de una divisién de la sociedad - que tenia experiencia tanto en la ejecucion
de un medio de pagos (que en cierto modo son los mas vulnerables a los ataques
del crimen organizado porque es alli donde fluye mayor cantidad de dinero), sino
también porque pasé por la experiencia de tener que lidiar con los reguladores,
pagar multas y todos esos costos ocultos de la delincuencia cibernética. El
hecho de que hubo dinero robado fue casi incidental, debido a que el costo de la
remediacién fue casi ocho veces a la cantidad robada. El dafo a la reputaciéon y la
pérdida de dinero es una cosa, pero en una industria regulada, las multas a pagar
por no proteger los datos de sus clientes pueden costar mucho dinero.

Qué tan alto debe esta, depende de la empresa en que se
encuentray la vulnerabilidad percibida de su organizacién a un ataque cibernético.
Un modelo de negocio inmune es dificil de imaginar porque la mayoria de las
organizaciones dependen de alguna forma de las comunicaciones web y tan pronto
como su sistema informaético interno esta conectado a un sistema informatico
externo son vulnerables a los ataques. Usted tiene que tomar un enfoque basado
en el riesgo. Si usted tiene un montén de dinero para ser robado o know-how o
datos de clientes importantes, entonces el riesgo siempre serd mayor. Si usted
tiene un negocio en el que tiene niveles bajos de datos de los clientes, o bajos
niveles de flujos de pago, o no hay secretos comerciales y ese tipo de cosas,
entonces el riesgo podria ser relativamente bajo.

Hay cinco tipos diferentes de atacantes segun los analisis en los que he participado:
los gobiernos, los competidores (espionaje industrial), delincuentes organizados,
delincuentes de poca monta y disruptores o ' hactivistas . Un buen comité de
auditoria pasara a través de estas cinco categorias y evaluara el riesgo en cada caso.
Si usted piensa que es vulnerable a las cinco formas de ataque, entonces seréd una
prioridad en su agenda. Se requiere un andlisis riguroso dentro de la empresay el
conocimiento suficiente y la educacion que aquellos que se sientan alrededor de la
mesa en el Comité de auditoria y del Directorio para entender la naturaleza de estos
riesgos.
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Me gustaria ir un paso atras y preguntar quién es el responsable
de la seguridad cibernética en la organizacion. ; Qué miembro del Directorio
tiene una preocupacioén diaria sobre la seguridad cibernética en su plato? Muy
pocas organizaciones tienen un director de Tl sentado en la mesa del Directorio,
a pesar de que la mayoria de las organizaciones dependen criticamente de su
infraestructura de Tl. Muy a menudo es el director de finanzas, pero los directores
de finanzas tienen un montén de otras cosas de qué preocuparse. Puede estar
delegada por el director de finanzas en una persona que no se sienta en la mesa del
Directorio - ; Pero esa persona tendra el apoyo y la representacion correcta dentro
de la estructura de gobierno? Esta es una especie de andlisis critico que creo las
organizaciones tienen que hacer.

El enfoque preferido dentro de la banca es monitorear riesgos a
través del comité de riesgos, pero no ignorar el tema a nivel del comité de auditoria.
Por lo tanto, el seguimiento detallado se realiza en el comité de riesgos, que incluye
conversaciones con la gente de Tl. El comité de riesgos tiene que estar convencido
de que tenemos respuestas, tenemos politicas en su lugar, tenemos las defensas
adecuadas, las defensas estan al dia, que los ataques conocidos son reportados y
coémo se los defendié - incluyendo si nuevas tecnologias nos han atacado.

Los comités de riesgo son relativamente raros fuera del sector financiero, por lo
que estos temas caen a menudo en la agenda del comité de auditoria.

Hay una pieza educativa para tratar de asegurarse de que las
empresas de primera linea entiendan las consecuencias de sus acciones frente a
las amenazas informéaticas. Por ejemplo, ;existe un método estandarizado para el
desarrollo de sitios web? En un negocio complejo, usted no quiere un vale todo,
donde cualquiera puede ir y desarrollar un sitio web publico, sin apego con las
disposiciones de gobernanza centrales, porque una pagina web es la puerta de
entrada para un criminal a su organizacion - particularmente si la pagina web que
tiene es un motor de procesamiento de pagos, ya que es exactamente lo que estan
buscando. Por desgracia, no debe haber libertad en una organizacién para que
cualquiera pueda desarrollar una pagina web que sea una ruta de acceso interno
sin cumplir con todos los estandares mas altos posibles de seguridad web. Hoy
en dia, cudntas organizaciones reportan estadisticas sobre este tipo de eventos
a la auditoria o el comité de riesgos y cuantos determinan las vulnerabilidades que
tienen en su infraestructura web? Este es el tipo de rigor que se necesita.

En el viejo mundo, nadie esperaba que un banco dejara la caja fuerte abierta, pero
basicamente eso es lo que significa tener una seguridad web ineficaz; pero las
personas no siempre piensan asi.

La auditorfa interna debe estar mirando a la politica de desarrollo de sitios web -
asegurandose de que no soélo no hay una politica vigente, sino que la politica esta en
realidad operando eficazmente. Para un banco, que es donde tengo la mayor parte de
mi experiencia, tan pronto como usted permite que sus clientes se conecten en linea
para hacer un pago se permite a un atacante potencial pasar de la primera linea de
defensa a la ingenieria de procesamiento de su organizacion y eso es lo que les gusta.
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ACI: s Los equipos de auditoria interna tienen las habilidades
para hacer esto?

Brian Stevenson: Generalmente no, pero aqui es donde aplican los acuerdos de
tercerizacion. La mayoria de las grandes firmas de servicios profesionales tienen
ahora un conjunto considerable de conocimientos especializados en cuestiones
cibernéticas, incluyendo en algunos casos, a los ex-delincuentes reconvertidos que
tratan de entrar en los sistemas de los clientes para ver lo vulnerable que son.

ACI: ¢ Cual es la siguiente pista de los retos tecnoldgicos?

Brian Stevenson: Ciertamente hay retos técnicos - entre otras cosas porque

los atacantes cibernéticos pueden estar por delante de la curva en términos de
conocimientos técnicos y la capacidad de procesamiento. Una vez dentro del
sistema, buscan alrededor el punto mas vulnerable a los ataques -y que puede

ser una subsidiaria que no se ajusta a los mismos estandares mundiales como el
resto del grupo. Por lo tanto, asegurarse de que su departamento de Tl interno y
sus defensas cibernéticas estan tan actualizadas como los atacantes conforman un
gran reto.

Creo que una de las areas que podrian ser mejoradas es la cooperacién entre la
industria. Por ejemplo, ; Comparten las empresas informacién acerca de los ataques
que han tenido vy la tecnologia que utilizan con otros que podrian ser vulnerables?
¢Lo compartirian con sus competidores o los bancos? Luego esté la cuestidon més
grande y mas irritante de gobernanza de compartir con el Gobierno - pero podemos
guardar este tema para otro dia.

ACI: s Cree usted que los comités de auditoria en la actualidad
tienen las habilidades y conocimientos necesarios que se
requieren con el fin de proporcionar una supervision eficaz? O
los comités de riesgo para el caso?

Brian Stevenson: Es muy dificil generalizar, pero como se esta verificando un
incumplimiento importante, tengo una clara impresion de que los organismos
policiales y los reguladores no sienten que el sector bancario en su conjunto tiene
esta cuestion en la cima de sus prioridades. La ciberdelincuencia es un fenémeno
relativamente nuevo y la mayoria de las personas que se sientan en los comités
de auditorfa o incluso en los Directorios no han crecido con él. Han crecido con

las normas contables y han crecido con las preocupaciones reguladoras y todas
esas clases de cosas, pero no han crecido con el conocimiento preciso de como
los ciberdelincuentes podian atacar o no atacar a su organizacion. Por lo que su
conocimiento no es algo que estéa en el alma, es algo que han tenido que adquirir.
Por el contrario, los ciberdelincuentes han crecido a menudo desde una edad
temprana con la intencién de ganar dinero, o interrumpir algo o hacer una actividad
politica por medio de atacar a las tecnologias. La sensacion intuitiva es que el sujeto
no estéd en los Directorios y comités de auditorfa. Por supuesto, las personas que
se sientan en los Directorios y comités de auditorfa son perfectamente capaces de
aprenderlo - aunque dada lo ocupado de su posicién, es poco probable que puedan
permanecer en el borde de la curva.
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A menos que tengan una persona canosa como yo que ha
pasado por un ataque cibernético, necesitas personas mucho mas jévenes que
probablemente han crecido en la industria de Tl. Es posible que tengan poco
conocimiento de la banca, por ejemplo, pero tendrian grandes preguntas que hacer
como miembro del comité de auditoria sobre el nivel de conciencia cibernética
dentro de las defensas de seguridad empresarial, seguridad informatica, defensas
cibernéticas y todas esas cosas. Para las empresas, donde el uso de la tecnologia
estad muy alto en el registro de riesgos, los miembros del Directorio tradicionales
podrian ser apoyados por nuevos funcionarios con conocimientos especializados.
Hay algunos muy buenos ejemplos de esto en la banca.

Creo que no es tan importante en la agenda de la gente, como
podria ser debido a que los consumidores no se preocupan demasiado por ello. Hay
varias encuestas realizadas que muestran que, incluso en cosas como el robo de
identidad, la mayorfa de las personas no se preocupan por él tanto como deberian.
Creo que parte del problema es que si usted sufre algun tipo de pérdida de datos
o robo de identidad, la organizacién que ha sido vulnerable a ese ataque (es decir,
cuando su informacién ha sido robada a) la banca se hace cargo. Como individuo,
muy rara vez sufre una pérdida financiera y por lo tanto la actitud del publico en
general, parece ser uno de “no es mi problema”. Podria causar alterar un poco mi
vida, pero no me va a costar dinero.

Otro factor que contribuye es la cuestion de transparencia. No se informa bien

lo mucho que el crimen cibernético le cuesta a los negocios. El gobierno ha
estimado una cifra de, creo, 27 mil millones - pero no tengo ni idea cémo llegaron
a ese numero. Las pérdidas cibernéticas no son sélo la pérdida real de dinero,
sino también el costo de la pérdida de datos, las multas y la reputacién que afecta
las oportunidades futuras. Y no siempre es claro si una organizaciéon ha sufrido
una pérdida - por lo menos no inmediatamente claro. Por ejemplo, la propiedad
intelectual podria ser robada y la empresa recién toma nota del robo cuando un
producto rival de repente aparece en el mercado.

Esto me regresa al tema del disefo de los sistemas de TI. Es que, con los sistemas
antiguos, los delincuentes pueden entrar en el sistema, robar informaciéon y se

van otra vez, y no hay forma de saber que han estado alli'y se han ido. Con las
nuevas tecnologias no ocurre - ya que como parte de su defensa cibernética es
fundamental mantener su tecnologia al dia y que sea capaz de recoger pistas de los
ataques. Silos riesgos fueron correctamente evaluados, entonces usted necesita
tener la informacién correcta y eso significa que necesita sistemas de Tl que sean
adecuados a sus objetivos.

En el ataque cibernético que vivi, entraron en los sistemas y se fueron, y no
sabiamos que habfan estado y se habian ido. Sélo nos enteramos cuando la
contabilidad tradicional mostré una falta de correlacion entre el dinero que los
clientes habian retirado y el dinero real que se habia retirado. Estuvo muy bien
organizado - extrajeron dinero de los cajeros automaticos en muchos paises de todo
el mundo al mismo tiempo.
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ACI: Es de suponer que el diseno de los sistemas informaticos
es, en gran medida, reactiva. jEs facil de mantenerse en la
cresta de la ola de los riesgos emergentes?

Brian Stevenson: La Unica manera de que realmente se puede mantener en

la cresta de los riesgos emergentes es monitorear lo que los criminales estan
escribiendo. Hay un montén de “sitios oscuros” en el Internet donde los criminales
intercambian informaciéon. Usted necesita saber lo que esta pasando y, hasta cierto
punto usted es dependiente de que los organismos encargados de hacer cumplir

la ley comparten informacion sobre las amenazas emergentes con la comunidad
empresarial. Esto puede que no se discuta en un comité de auditoria o de riesgo,
pero usted puede tener un sub-comité en el que sélo las personas clave puedan
compartir informacién que han recibido de la policia, o de los gobiernos y asi
sucesivamente.

ACI: Asi que es importante el flujo de informaciéon desde las
agencias estatales a las empresas; pero ;qué hay acerca de que
las empresas divulguen informacion sobre el delito cibernético
con los inversores?

Brian Stevenson: Es cuestién de equilibrio. Como banco, usted que tiene que
decirle el regulador inmediatamente que usted ha descubierto algo. Siempre hay un
flujo de informacion al regulador y luego se entra en un periodo de cooperaciéon con
el regulador para ayudar a resolver el problema. Esperamos asi que el regulador no
lo multe por ello - pero a menudo lo hacen.

Las multas son normalmente mayores, cuando los datos del cliente han sido
revelados a terceros y estéa circulando en la web. Los costos de remediacion
pueden a menudo mucho mayores que las mismas multas, ya que hay que
remediar a cada cliente. Esto no es sélo un problema de la banca. Usted es
vulnerable si es (por ejemplo) una empresa de servicios publicos y tiene los detalles
de la tarjeta de crédito de los pagadores de sus facturas.

El patrén actual parece ser revelar que usted ha sido atacado pero comunicarlo de
tres a seis meses después de sucedido. Esto no es irrazonable, ya que lleva a un
buen montén de tiempo trabajar en la gravedad de la crisis, y evaluar la magnitud de
los danos y las pérdidas contingentes relacionados con ella.

Si se declara demasiado pronto, los inversores le hardn un montén de preguntas
que usted no sera capaz de responder y luego ellos llegaran a la conclusion de que
usted no sabe lo que esta haciendo. Tiene que haber un periodo de tiempo para
recopilar toda la informacion, para comprender sus vulnerabilidades y de manera
crucial para rectificar sus debilidades. Si usted divulga antes de haber arreglado
sus vulnerabilidades en efecto estas abriendo la puerta a todo el mundo de la
delincuencia. Es un equilibrio delicado, pero creo que una de las maneras de lidiar
con este tema es el aplazamiento en el tiempo.
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ACI: ;Alguna otra idea para los comités de auditoria?

Brian Stevenson: Yo creo que ha habido algunos avances en los Ultimos afos y los
riesgos asociados a la tecnologia se estén arrastrando en la agenda. Sin embargo,
hay un largo camino por recorrer. El beneficio de contar con una organizacién
orientada a la web se vendié a los Directorios hace mucho tiempo; pero sin

duda el riesgo a la baja no se conocia en ese momento. No fue hasta que los
atacantes consiguieron organizarse mejor y comenzaron explotando el hecho de
gue ahora tienen una ventana electrénica hacia su back office qué los Directorios
se han despertado y ven el riesgo. Y yo todavia no creo que lo ven con claridad
suficiente. En un mundo tan competitivo hay una gran tentacion de aprovechar

las oportunidades que ofrecen las tecnologfas basadas en la web y sin prestar la
debida atencién a las amenazas. La amenaza tiene que ser manejada; tiene que ser
gestionada a través de su infraestructura.

ACI: Asi que, de nuevo se reduce a la comprension de los
riesgos involucrados y si los sistemas para la gestion de esos
riesgos son adecuados a los objetivos y operan segun lo
previsto.

Brian Stevenson: En el pasado, he pasado una semana sentado en las mesas
de la unidad de delitos cibernéticos de la funcién de Tl para ver lo que estaban
haciendo. Si tiene mi edad puede no tener la menor idea acerca de la actividad en
la web oscura, y no tiene ni idea de cuél es la capacidad de la tecnologia y no tiene
ni idea acerca de como las personas pueden explotar las deficiencias y lagunas en
la tecnologia. Es que, no es un mundo en el que he crecido. Por lo tanto, es como
aprender otro idioma; hay que sumergirse en el tema para ser bueno en ello. E
incluso, asiy todo, usted todavia necesita la ayuda de los especialistas.

ACI: Ese es un punto muy bueno. A menudo hablamos de los
comités de auditoria patean los neumaticos de la empresa, pero
creo que pocos de nosotros realmente lo ha hecho en materia
de tecnologia.

Brian Stevenson: Esto nos lleva al punto de partida. La tecnologia forma una gran
parte del mundo de los negocios modernos. Si usted es un banco, una cadena
minorista o una distribuidora eléctrica, tiene el riesgo de sufrir alguno de los cinco
diferentes tipos de agresiones cibernéticas. Para algunos, el perfil de riesgo seré
mayor que el de los demés; pero es dificil pensar en cualquier organizaciéon que no
seria vulnerable a por lo menos algun tipo de ataque.
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RICHARD DOERN
GRUPO STEFANI (BRASIL)

Richard Doern tiene mas de 25 anos de experiencia
en liderar procesos de transformacion organizacional
en mas de 75 empresas, de todos los tamanos y
segmentos de mercado, tanto en Brasil como en el
extranjero. Como director certificado por IBGC, el Sr.
Doern ha servido como presidente y coordinador de
comités de auditoria, de estrategia y de gobernanza.
Actualmente, es miembro del Directorio y coordinador
del Comité de Auditoria de Grupo Stefani (transporte
y logistica), miembro del Directorio y coordinador del
Comité de Estrategia de Grupo Tiradentes (grupo de
las universidades de lucro) y miembro del Directorio
en Kinoplex (cadena de salas de cine). Se especializa
en la recuperacion empresarial (gestion de respuesta),
siendo uno de los precursores en el pais para actuar
como CEO interino durante las fases criticas de la
reestructuracion.

La educaciéon continua para todos los
miembros del Directorio es esencial para
mantenerse al dia sobre la seguridad
cibernética.
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ENTREVISTA

ACI: ¢ Cual es la mentalidad que los Directorios deben tener hoy
sobre el entorno de riesgo cibernético?

Richard Doern: El aumento del acceso a la tecnologia por parte de los empleados
resulta en una mayor vulnerabilidad para las empresas y el uso inadecuado de

las aplicaciones, plataformas y dispositivos moviles puede poner la informacion
clasificada e importante en riesgo. Yo creo que los directores deben ser mas
conscientes de la importancia de incluir este tema en la agenda del Directorio. Este
tema aln no es considerado como estratégico o relevante por la mayoria de los
directores. La inmensa mayoria de los temas a tratar, la escasa cantidad de tiempo
para las reuniones y, en especial, la falta de conocimiento profundo sobre este
tema por los directores da como resultado que los problemas cibernéticos sean
restringidos al 4rea de IT y sus profesionales.

Otra cuestion importante que los directores deben ponderar es la alta rotacion de
los empleados. Ademas de la dificultad de mantener los procedimientos operativos,
este factor aumenta el riesgo debido a la informacion clasificada se puede mover de
una compania a otra.

ACI: ;Cudles son los 3 0 4 mensajes clave que los ClOs deben
comunicar regularmente al Directorio?

Richard Doern: Una consideracion muy importante es que el perfil deseado de
los CIO est& cambiando. Hace afos, el papel del departamento de Tl estaba mas
restringido al back-office, infraestructura y apoyo, pero debido a la actual etapa de
un amplio acceso a la tecnologia y la relevancia de este tema para los negocios,
Tl tiene que desempenfar un papel mas estratégico y de gestiéon de riesgos.

Los profesionales de Tl de hoy en dia necesitan obtener el conocimiento sobre
los procesos de negocio y la innovacion para ser capaz de prever situaciones y
proponer soluciones avanzadas, en lugar de actuar sélo de manera reactiva.

En este sentido, el principal mensaje que los CIO deben comunicar tiene que

estar relacionado con la innovacion, las nuevas aplicaciones y tecnologias que
proporcionan productividad, habiendo ya evaluado y mitigado los respectivos
riesgos. Teniendo en cuenta que los miembros del Directorio y del comité

de auditorfa a menudo no tienen un conocimiento profundo de la materia, la
participacion de los profesionales de Tl en el mapeo de los riesgos y en la definicion
de medidas de mitigacion se convierte en esencial.

ACI: ;Como deben los ClOs estar comunicandose con el
comité de auditoria / Directorio sobre la seguridad informatica?

Richard Doern: Ademas de los informes periddicos simples y breves - que podrian
tener frecuencia mensual o bimestral — hay que informar sobre el estado de la
vigilancia y la mitigacion de los riesgos identificados; el CIO debe estar presente en,
al menos, una reunion del Directorio cada ano, también para ayudar a incluir este
tema en la agenda estratégica y mostrar su relevancia. También es importante que
los directores conozcan al profesional que ocupa el cargo de director de Tly tengan
acceso a €l / ella cuando sea necesario.
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ACI: ; Como afectan las tecnologias méviles y de “redes
sociales” ala forma de ver /administrar el riesgo cibernético?

Richard Doern: Anteriormente, era mas centralizado y estandarizado, y tenia
menos flexibilidad. Por lo tanto, su supervisiéon y control eran mucho mas simples.
Hoy en dia es cada vez mas descentralizada. Cada drea de la empresa, con el
objetivo de aumentar su eficiencia de los procesos, necesita dispositivos y software
ala medida de sus necesidades. Esta situacion da lugar a una gran cantidad de
aplicaciones, plataformas vy dispositivos contratados por una empresa, por lo que es
mas dificil de monitorear y controlar los procesos relacionados.

Otro punto importante es la amplia difusién de la computacién en la nube. Las
empresas incluyen mas y mas importantes documentos en las nubes y muchos
empleados tienen acceso a esta informacion con una simple contrasefna. Esto es
seguido por -y también es un resultado de - el aumento del trabajo a distancia y,
como consecuencia, la necesidad para el acceso remoto por los usuarios y el uso
creciente de dispositivos moviles. Este conjunto de nuevas tecnologias, por un
lado, promueve una mayor productividad en el trabajo, pero también aumenta la
vulnerabilidad de las empresas en cuanto a seguridad de la informacion.

En los Directorios donde actlo, estamos siempre atentos a la implementacion
de politicas y procedimientos para el uso de las tecnologias méviles y las redes
sociales para minimizar riesgos. La funcién del Directorio es esencial en el
seguimiento de la eficacia de las politicas y procedimientos implementados.

ACI: Las estadisticas indican que “las personas de riesgo” son
un factor de seguridad cibernética enorme. ;Hay cuestiones
de tono y de cultura que las empresas deben comunicary el
Directorio monitorear?

Richard Doern: Si, yo creo que las medidas en este sentido en verdad ayudan. Es
muy importante hacer que la gente se sienta parte de la empresa, especialmente
hoy en dfa, cuando el compromiso con la empresa que existia en el pasado es casi
inexistente. La rotacion, particularmente en el nivel de gerencia media, aporta una
considerable vulnerabilidad a la seguridad de la informacion que esta cada vez

mas socializada. Ademas, los resultados de alta rotacion traen dificultades para
mantener la continuidad de los procesos v las tecnologias utilizadas por la empresa.
En muchos casos, un nuevo profesional trataré de adaptar los procesos a sus
propios habitos de trabajos anteriores o tratard de implementar nuevas tecnologias,
diferentes de los utilizados por la empresa, con los que estan méas familiarizados.

Con frecuencia, el resultado es la falta de continuidad de los procesos v la falta de
informacion histérica. Un ejemplo serfa un nuevo profesional de inteligencia de
negocios que, solia trabajar con un determinado software de un trabajo anterior,
sugiere que cambiar el software utilizado en la actualidad. Un cambio como éste
parece simple al principio, pero requiere grandes esfuerzos para adaptar la red

de la empresa, las normas de seguridad y generar una nueva politica para los
usuarios, etc. Multiplicando esto por todos los posibles cambios de la tecnologia,
puede resultar en trabajo sin fin y mayor inversion, ademas de poner en peligro la
seguridad y fiabilidad de la informacion.
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ACI: ;Qué tan preocupado deberia estar los Directorios sobre
los riesgos cibernéticos que plantean los socios para negocios /
vendedores de la compania a lo largo de la cadena de suministro
extendida?

Richard Doern: Este debe ser un punto de preocupacién, especialmente para las
empresas cuya politica es la de subcontratar todas las actividades que no son del
nucleo del negocio. Una vez mas, las politicas, los procesos y los procedimientos
deben ser implementados y monitoreados exhaustivamente. Aqui es donde los
controles internos pueden contribuir considerablemente.

ACI: ;Usted ve un papel de la auditoria interna para ayudar a identificar las
vulnerabilidades de seguridad cibernética y mejoras?

Richard Doern: Por supuesto. La auditorfa interna debe ser la estructura
responsable de supervisar el cumplimiento de los procesos y politicas de toda
la compania, incluyendo las relacionadas con el uso de tecnologia y seguridad
de la informacién. Ademas, recomiendo que la auditoria interna se subordina
directamente al comité de auditoria y tenga la autoridad necesaria para informar
sobre posibles cambios en los riesgos identificados.

ACI: ¢ Cuales son los elementos criticos de un buen plan de
contingencia en caso de un incidente cibernético importante?

Richard Doern: En primer lugar, creo que un plan de contingencia debe definirse
durante el proceso de gestiéon de riesgos. Teniendo un buen conocimiento de

la empresa, la industria y los riesgos criticos, el Directorio debe definir un plan
de contingencia que satisfaga las necesidades del mercado. El plan debe ser
mantenido por la alta direccién y ponerse en practica en caso de situaciones
extremas, y no depender de las reuniones del Directorio para resolver los
problemas urgentes de Ultima hora. Yo creo que el elemento més importante

en situaciones extremas es actuar rapido. No es posible llamar a una reunién del
Directorio para decidir qué se debe hacer en estas situaciones. EI CEO tiene que
tener autonomfa suficiente y previa autorizacién de actuar en estos casos - por
supuesto siguiendo el plan aprobado existente.

ACI: ;Ve que los comités de auditoria tengan un papel particular
que desempenar (en comparacion con el Directorio) en la
supervision de los esfuerzos de seguridad cibernética de la
empresa?

Richard Doern: Si. Creo que el comité de auditoria debe incluir este tema en su
proceso normal de gestion de riesgos, asi como la gestiéon de otros riesgos. Es
importante destacar que los miembros del comité de auditoria por lo general no
tienen suficiente conocimiento en tecnologia de la informacién y de seguridad para
meterse de lleno en este tema especifico y recomiendo el trabajo de consultores
externos para ayudar.
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ACI: La experiencia y el conocimiento de los riesgos de Tl
en el comité de auditoria / Directorio parecen ser un desafio
permanente. ; Cuales son sus pensamientos sobre tener
experiencia en Tl en el comité de auditoria / Directorio, y la
educacién continua para los directores?

Richard Doern: En mi opinién, la presencia de un experto en Tl en el comité de
auditoria o en el Directorio puede ser muy Util. Sin embargo, tengo algunas dudas
acerca de la contribucién general de este profesional a los muchos otros temas
estratégicos contemplados en el Directorio o en el comité de auditoria. Un experto
de Tl casi no tiene suficientes conocimientos en otras &reas para contribuir de
forma relevante a las distintas decisiones tomadas por estos cuerpos.

A modo de ejemplo, un miembro del comité de auditoria que es un experto
contable puede contribuir extraordinariamente a este temay al comité de auditoria
en general. Sin embargo, en una reuniéon del Directorio, este tema representa
alrededor del 25 por ciento de los temas tratados. La contribucion de un experto
contable en el otro 75 por ciento es generalmente limitada, ya que €l no tiene
suficiente conocimiento en temas muy importantes como la estrategia, recursos
humanos, etc. En la mayoria de los Directorios, los sujetos de Tl aln representan
una pequena parte (incluso mas pequeno que los contables) del Directorioy en la
agenda del comité de auditoria y creo que no habra ningun cambio relevante en el
futuro cercano.

Sin duda, es fundamental para algunas industrias y tendrédn una mayor necesidad
de un experto en la materia, pero creo que para los demas, con obtener ayuda de
la consultoria profesional o externa parece la medida més adecuada. Ademés, sin
duda es necesario contar con un programa para la actualizacién constante de los
directores. Como la mayorfa de ellos no estén familiarizados con la tecnologia,

es esencial que se actualizan sobre las nuevas tecnologias y en este sentido los
ClOs pueden ayudar haciendo presentaciones y proporcionar materiales para las
reuniones.
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ACI: s Otras ideas para ser tenidas en cuenta por los miembros
del comité de auditoria / directores respecto del riesgo
cibernético?

Richard Doern: Un par de ideas, que se relacionan con algunos puntos que he
tocado. Esté claro que la seguridad cibernética debe recibir més atencion y tiempo
en el Directorio - y no deberia estar completamente delegada en el comité de
auditoria. Es importante llevarlo al Directorio periddicamente, haciendo hincapié en
su importancia para la organizacion.

Estar atentos a los cambios en el perfil del CIO, que debe ser més estratégico, e
invitar a los CIO a participar en al menos una vez al ano en la reunién del Directorio.
Es importante que los directores conozcan al ClO y tengan facil acceso a él, y
también que el ClO se sienta cémodo para ponerse en contacto con miembros
del Directorio para informar sobre las nuevas tecnologias y los riesgos implicados,
cuando sea necesario.

La educacion continua para todos los miembros del Directorio es esencial para
estar al dia sobre este tema. Una medida util es la creacion de un glosario con los
términos técnicos y expresiones, y que se ponga a mano de los directores literatura
sencilla.

Asegurese de que la empresa estd monitoreando los medios de comunicacion
social; esto ayuda a tener empleados centrados en el trabajo.

Sea claro acerca de las funciones del Directorio, los comités, y el CEO, el CFO, el
ClO cuando se requiera respuesta a una eventual crisis relacionada con la seguridad
cibernética.

Por ultimo, las inversiones para mitigar los riesgos de Tl son enormes. Estas
inversiones no generan ninguin ingreso y consisten en tecnologias que estaran
obsoletas en poco tiempo. Por lo tanto, se requieren grandes esfuerzos para
convencer a los Directores y ejecutivos que tienen menos conocimientos en la
materia para aprobar este tipo de gastos.
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SRIDAR IYENGAR - DR. REDDY
LABORATORIES E INFOSYS (INDIA)

Sridar lyengar es presidente del comité de auditoria

de DR.REDDY laboratorios. También es miembro

de la junta directiva de ICIC| Ventures, Rediff.com,
Murugappa Group, Mahindra Holidays, Cleartrip, iYogi y
otras empresas en los EE.UU. y la India. Anteriormente
se desempend en los Directorios de Infosys y ICICI
Bank, donde fue presidente del comité de auditoria.
También es co-fundador de The Sounding Board, una
red de lideres de negocios y empresarios que asesoran
a las empresas de crecimiento rapido en la India.

El riesgo cibernético debe abordarse en
el nivel estratégico mas alto debido a su
iImpacto potencial.
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ENTREVISTA

ACI: ;Conoce un caso particular o ejemplo de un incidente de
seguridad cibernética que haya sido una verdadera “revelacion”
para usted en términos de su potencial impacto?

Sridar lyengar: tengo conocimiento de una serie de incidentes de alto perfil en los
titulares, pero yo me enfrenté a un incidente personal, que me hizo conocer la cruda
realidad de los ataques cibernéticos.

El ataque fue simple y al mismo tiempo sofisticado. Fue un ataque planeadoy
dirigido. Alguien habia hackeado deliberadamente mi cuenta de correo electrénico
y estudiado mis contactos de correo electrénico y - para no hacer el cuento largo

- persuadié a mi banco para transferir dinero a la cuenta de una empresa ficticia

de la que fue retirado de inmediato en efectivo. Todo ocurrié en un periodo de
24/36 horas. El hacker se enteré desde mis mensajes de correo electrénico que yo
estaba en una zona horaria diferente, sabia cuales eran mis contactos en el banco,
la ubicacion de las empresas con las que yo podia estar l6gicamente haciendo

una operacion personal, etc. Con esta informacién y con sélo interceptar, desviar
y responder a los correos electrénicos que me enviaba el personal del banco que
buscaba ponerse en contacto conmigo, el hacker tuvo éxito en la extraccion de
dinero de mi cuenta bancaria. Sélo una coincidencia me alert6 sobre la pirateria,
mientras que sucedié. Demasiado tarde para detener la operacién, pero a tiempo
para detener el encubrimiento que habria eliminado todos los rastros.

Este incidente personal tiene algunas similitudes con algunos de los incidentes de
alto perfil aparecidos recientemente en los titulares. El malware fue igualmente
capaz de infectar a las interfaces de usuario (mi cuenta de correo electrénico)

y extraer informacién de la tarjeta de crédito (mis contactos, datos bancarios).
Ademads, el ataque sali6 a la luz sélo después que las operaciones fraudulentas

se hicieron, utilizando la informacién que se extrajo. Pero no todos los ataques se
originaron en las transacciones en linea, o a través de Internet. Esto demuestra que
el mundo virtual y el mundo real se mezclan y los riesgos se estan cruzando. Por lo
tanto, ¢ Como y cuando sabemos que hemos sido comprometidos es una pregunta
clave que uno se tiene que preguntar. A medida que haya més informacién personal
y mayores transacciones financieras en linea, vamos a ver méas y més ataques en el
futuro.

ACI: ;Qué tan alto esta el riesgo cibernético en el mapa de
riesgos de su empresay en la agenda de las reuniones del
Directorio / comité de auditoria?

Sridar lyengar: La seguridad de la informacién es muy importante en nuestra
agenda. El riesgo cibernético debe abordarse en el més alto nivel estratégico por el
potencial impacto en la reputacion, en las cotizaciones burséatiles, etc.

Nos centramos en la educacion y en los niveles de conocimiento de los empleados,
su cultura de cumplimiento de las politicas y procedimientos y la adhesién a los
valores y la higiene de las buenas practicas de seguridad informética. En todos

los Directorios en los que participo, se requiere actualizaciones periédicas de
informacién sobre nuestras defensas, estado de preparacion, los tiempos de
respuestay la capacidad de contrarrestar y detener los ataques. También alentamos
el uso de los hackers éticos para hacer regularmente pruebas de penetracion.
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ACI: ¢ Cuales son los tres principales desafios que enfrenta
cuando se trata de riesgos de seguridad cibernética?

Sridar lyengar: Mis tres primeros serfan: ser capaz de mantenerse a la vanguardia
de la creciente sofisticacion de los ataques cibernéticos; el ritmo al que aparecen
nuevos riesgos y nuestra capacidad para hacer frente a tales riesgos; y la conciencia
integral sobre las amenazas entre los empleados, clientes y ciudadanos en general.

ACI: ¢ A quién se debe asignar las responsabilidades de supervision sobre el riesgo
de la seguridad cibernética - es decir, al comité de auditoria, al Directorio, u a otros
comités del Directorio?

Sridar lyengar: La supervision de los riesgos de seguridad no debe ser sélo

la responsabilidad de una auditoria o de un comité de riesgos. Es un asunto de
negocios y todo el Directorio debe pasar tiempo dedicado a tomar conciencia de

la percepcion del riesgo, las amenazas vy la preparacion de la empresa para hacer
frente a ellos. El comité de auditoria, a menos que exista un comité especifico de
seguridad de la informacién, sin embargo, podria tener delegada la responsabilidad
de asegurar que estén implementados los programas adecuados, los procesos
internos, la educacion, las pruebas y de recibir los correspondientes informes.

ACI: En su opinién, ¢ Cuéles son los factores criticos de éxito en
la gobernanza del riesgo cibernético?

Sridar lyengar: El éxito en esta area no puede ser definido como la ausencia de
ataques o de la defensa exitosa contra uno. Se trata de un @mbito en constante
evolucion. Por lo tanto, la seguridad cibernética debe ser administrada a todos

los niveles para tener un gobierno eficaz. Como se menciond anteriormente, el
Directorio y el comité de auditoria proactivamente deben participar en la supervisiéon
del riesgo de seguridad cibernética. Los lideres empresariales deben ser
responsables de los problemas de seguridad cibernética. El gobierno del ente debe
centrarse en garantizar que tanto las personas y los sistemas que los apoyan estan
listos en todo momento para hacer frente a las amenazas. Por lo tanto, el refuerzo
periédico de los valores corporativos, la educacion y la mejora de las competencias,
la sensibilizacion, la mejora de los sistemas, las pruebas y repeticiéon de pruebas

de las defensas son los factores criticos. El Directorio debe asegurar que los
programas y procesos estan en su lugar para cada una de estas dreas y estén en
funcionamiento en todo momento.
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ACI: ;Qué espera que haga la Gerencia en términos de politicas
y procedimientos y, mas concretamente, en cuanto ala
informacién proporcionada?

Sridar lyengar: La Gerencia tiene la responsabilidad de proteger la informacion que
pertenece a la empresa. Por lo que necesitan articular los riesgos, como se esta
educando a los empleados acerca de ellos y cuales son las disposiciones que se
han implementado para contar con un marco global de seguridad cibernética para
prevenir, detectar y solucionar cualquier incidencia de incumplimiento.

En el caso de un incumplimiento real, la Gerencia no sélo debe informar de la
incidencia y su disposicion sino que ademas tienen que demostrar que han hecho
un anélisis de la causa raiz y modificar las politicas o practicas necesarias para
prevenir nuevos casos, no sélo en el ambito de la incidencia, sino en todas partes
de la red corporativa. Es responsabilidad de la Gerencia darle al Directorio y/o al
comité de auditorfa la garantia necesaria de que la seguridad informatica es una
prioridad para toda la empresa en todo momento.

ACI: ¢ Ves algiin cambio o evolucion en la interaccion y
compromiso de la comisién de auditoria / Directorio con el ClO -
y en caso afirmativo, cuales?

Sridar lyengar: La seguridad informética es un tema de negocios y los lideres
empresariales deben conocerla. La funcién del CIO es apoyar a los lideres de
negocios mediante el aprovisionamiento del hardware mas adecuado, el software
y las personas necesarias para lograr una proteccién consistente en tener la menor
friccion de las necesidades empresariales. La funcion del comité de auditoria es
entender los riesgos involucrados, equilibrar las necesidades de la empresa con los
imperativos de seguridad cibernética y apoyar el ClO y su equipo en la operacién
de un marco éptimo de seguridad cibernética. Por lo tanto, es imperativo que el
ClOy el comité de auditoria colaboreny se comuniquen de manera proactivay con
frecuencia.

ACI: ; Como se puede esperar de la auditoria interna y externa
para cubrir los riesgos de seguridad cibernética?

Sridar lyengar: Parte de la funcién de auditoria interna es determinar si todas

las politicas y procedimientos de la organizacién se cumplan en la practica. El
marco de seguridad cibernética de la organizacién tendra sus propias politicas

y procedimientos. En virtud de su plan de auditoria aprobado por el comité de
auditoria, la auditoria interna debera comprobar regularmente que estas politicas
y procedimientos y los controles necesarios que conllevan estan funcionando
como se han diseflado y debe notificar cualquier hallazgo significativo al comité de
auditoria. Los comités de auditoria deben asegurarse de que la auditoria interna
tiene las habilidades necesarias para hacer esto por si 0 a través de otros expertos
externos calificados.

Los expertos externos/auditores pueden proporcionar al Directorio y al comité de
auditoria informacion y recomendaciones que reflejen los principales estandares de
la industria y también compartir las experiencias adquiridas de su interaccion con
otras empresas.
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ACI: ;Sientes que los comités de auditoria en la actualidad
tienen las habilidades necesarias de seguridad cibernética y los
conocimientos necesarios para evaluar los planes e informes de
auditoria sobre este asunto?

Sridar lyengar: En mi experiencia, los comités de auditoria son conscientes

tanto de la necesidad general de un marco de seguridad cibernética robusto y

de las areas especificas de informacién cuya fuga podria causar mas dafo a la
organizacion. Pero es poco probable que conozcan o entiendan los detalles de las
interdependencias de informacién, la robustez de la infraestructura de la tecnologia
o de la competencia requerida de las personas involucradas en el suministro de

la capa de proteccién frente a cualquier incidente. Tener gente en el comité que
tenga conocimiento en esta area ayuda claramente. Esta es una razén por la que los
comités de auditoria exigen cada vez mas especialistas en esta area.

ACI: Algunas organizaciones grandes, principalmente las
instituciones financieras, estan revelando cada vez mas ataques
cibernéticos en sus presentaciones regulatorias. ; Cémo te
sientes acerca de tales revelaciones?

Sridar lyengar: Si, muchos bancos divulgan este tipo de ataques en sus informes
anuales, incluso en los casos en que los ataques no dan lugar a ningun dano
material a la instituciéon. Como alguien que cree que més divulgaciéon es siempre
mejor, es un paso en la direccién correcta. A medida que estos incidentes son cada
vez mas importante desde el punto de vista de los riesgos del negocio, es bueno
que estén siendo revelados.
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Jan Zegering Hadders es presidente del comité de
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La gente siempre va a seguir robando
dinero, solo el cambio de técnicas
basadas en los sistemas que utilizamos.
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ENTREVISTA

ACI: s Tiene alguna experiencia con los ataques cibernéticos?

Jan Zegering Hadders: Estando activo en el sector financiero, por supuesto que
me he encontrado tanto con delincuentes organizados como pequenos tratando de
robar dinero del sistema.

El robo de dinero de los bancos o de los sistemas no es nuevo. Sucedié hace 600
afos. Todo tipo de peliculas muestran como se ha hecho, desde el robo de un tren
después de la voladura de una béveda hasta la pirateria en el sistema financiero.

La gente siempre ha robado el dinero y siempre seguir robando dinero, sélo las
técnicas cambian dependiendo del tipo de sistemas que utilizamos para almacenar
y transferir dinero.

ACI: s Cuales son los principales retos que los comités de
auditoria se enfrentan cuando se trata de riesgos de seguridad
cibernética?

Jan Zegering Hadders: Las empresas, sobre todo en el sector financiero, deben
tomar muy en serio la seguridad cibernética y la defensa de sus sistemas de

la forma més moderna o se encontraran siendo burlados por los delincuentes
cibernéticos.

Los sistemas de informacion y los sistemas de defensa contra ataques
cibernéticos de las instituciones financieras suelen ser ya muy sofisticados, pero
los delincuentes han demostrado ser muy inteligentes en la busqueda de formas
nuevas y mas innovadoras para atacar. Si sus sistemas de defensas no tienen en
cuenta las Ultimas innovaciones en materia de ataque cibernético, entonces son
vulnerables a los ataques. Por lo tanto, un desafio importante para los comités

de auditoria es tratar de asegurar que la gerencia tenga sus sistemas y controles
actualizados y equipados para estar un paso adelante de los criminales cibernéticos.

ACI: s Tener la experiencia adecuada a bordo es de un reto
importante?

Jan Zegering Hadders: Por ahora, practicamente todas las instituciones bancarias
y de seguros han acumulado conocimientos especificos sobre la prevencion de los
ataques cibernéticos y para minimizar la cantidad de dinero que es robado de sus
sistemas. Ese conocimiento se ha adquirido principalmente de ataques ocurridos -
de las lecciones aprendidas.

Por supuesto que el comité de auditoria no participa en la gestion del dia a dia

de la empresay, por tanto, no puede tener un conocimiento detallado de los
aspectos especificos de Tl y de los sistemas de seguridad cibernética. Pero, en
general, yo personalmente no veo mucha gente con experiencia especifica'y
detallada en el cibercrimen en el comité de auditoria o en el Directorio. Yo si veo
comités de auditoria con cada vez mas y mas conocimientos sobre los conceptos
béasicos de riesgo cibernético. Ademas, los comités de auditoria solicitan mas
proactivamente informacion a la gerencias obre los riesgos vy el nivel de madurez de
los sistemas de defensa para poder evaluar adecuadamente si la empresa esté ala
velocidad adecuada en la prevencioén de, al menos, los ataques cibernéticos mas
significativos.
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Con los miembros del comité de auditoria teniendo una buena nocién bésica de
cémo funcionan los ataques cibernéticos y, junto con la experiencia especifica y
con informaciéon enfocada provista por la gerencia y expertos externos, el comité de
auditoria debe ser capaz de hacer las preguntas correctas a la gerencia enfocandose
en los riesgos clave.

Por supuesto, se podria decir que aun falta experiencia especifica en el comité de
auditoria, dependiendo de la compania, pero le corresponde al comité de auditoria
solicitar ayuda para conseguir esta experiencia extra del ClIO o del CRO, o de
expertos externos.

ACI: D6nde trazar la linea en la defensa contra los delincuentes
cibernéticos podria ser un desafio por si mismo.

Jan Zegering Hadders: Las empresas tienen que considerar si el costo de la
defensa se encuentra todavia en equilibrio con la exposicion al riesgo en su
conjunto. Encontrar el equilibrio adecuado es de hecho un reto importante y dificil
que el Directorio y/o el comité de auditoria tienen que considerar. Los sistemas
de tarjetas de crédito, por ejemplo: los sistemas de defensa de tarjetas de crédito
no pretenden estar equipados para evitar que el dinero sea robado. Desde una
perspectiva general de gestion de riesgos, el riesgo de tener que reembolsar a los
clientes por montos robados se refleja en el precio de la tarjeta de crédito.

ACI: ;Qué tan alto debe estar el riesgo cibernético en el mapa
de riesgos y en la agenda de la junta directiva y/o del comité de
auditoria?

Jan Zegering Hadders: Normalmente el riesgo cibernético es una prioridad en
la agenda del comité de auditoria y/o del Directorio cuando su empresa ha sido
atacada o cuando los auditores internos u otros han informado de importantes

vulnerabilidades en base a sus procedimientos.

Estoy muy a favor de un enfoque mas proactivo de también ser conscientes de los
riesgos emergentes, haciendo la pregunta correcta a tiempo, para también recibir la
informacién por adelantado para presionar a la gerencia.

Por otro lado, muchos se preguntan por qué el riesgo cibernético no estd mas

alto en la agenda de riesgos de lo que esta hoy. En mi opiniéon, no hay razén légica
para esto. Los clientes son conscientes de que el crimen esté alli cada dfa, cada
hora, cada segundo y que lo han aceptado de esta manera. Y, por supuesto,

todas las instituciones financieras son sensibles a la publicidad negativa y dafos

a la reputacion, pero siempre y cuando las personas no se vean perjudicadas, ya
que cualquier dano es reembolsado, el riesgo de reputacion asociado al riesgo
cibernético podria considerarse bastante bajo. Debido a la actitud relajada de los
clientes hacia los ataques cibernéticos, el riesgo que una empresa esta dispuesta a
aceptar puede ser mayor del que uno podrfa esperar inicialmente.
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ACI: Especificamente, ; Qué es lo que se espera de la Gerencia
en relacion con la seguridad informatica?

Jan Zegering Hadders: Por supuesto, es bueno escuchar a la gente en Tl que

se ocupa de la seguridad cibernética en el comité de auditoria y, por supuesto el
riesgo cibernético debe tener un lugar en el mapa de riesgos y recibir la dedicaciéon
que necesita de parte de la Gerencia basada en su grado de riesgo relativo. Lo
mas importante es que la Gerencia y la empresa tengan el nivel adecuado de
conocimientos para abordar con eficacia los riesgos cibernéticos.

Si el riesgo cibernético sube en la agenda del comité la auditoria y/o del comité de
riesgos, debe sin duda estar también més alto en la pantalla de radar de los niveles
C. Una de mis expectativas es que la seguridad cibernética se vea reflejada en

un KPI formal para directores ejecutivos y no sélo para los mandos medios que
trabajan en él en el dia a dia. Haciendo a los niveles C formalmente responsables
de garantizar la seguridad cibernética para los clientes y la empresa es un aspecto
importante desde una perspectiva mas amplia del gobierno corporativo.
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