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Warum es wichtig ist, lhre SAP-Landschaft zu schutzen
Cybersicherheit ist eine entscheidende Herausforderung im digitalen
Zeitalter. Das Volumen und die Raffinesse von Cyberangriffen nehmen zu,
weshalb Unternehmen ihre Daten und Systeme vor unbefugten Zugriffen,
Betriebsstorungen und finanziellen Schaden schutzen mussen.

Absicherung der SAP-Kronjuwelen im Cloud-Zeitalter

Immer mehr SAP-Kunden beginnen ihre Transformationsreise
und verlagern ihre SAP-Prozesse in die Cloud. Hierbei spielt
SAP Security & Compliance eine entscheidende Rolle, da SAP der Forbes-Global-2000-

die wichtigsten Daten eines Unternehmens speichert. Unternehmen betreiben SAP
Traditionelle SAP-Sicherheitsaktivitaten konzentrieren sich
vorwiegend auf Autorisierung, Berechtigungen und
Funktionstrennung. Der dartber hinaus wichtige Cyberaspekt
wird oft vernachlassigt und macht Unternehmen anfallig fir
Cyberrisiken.

Starkung der SAP-Landschaft gegen Cyberangriffe der ERP-Systeme (einschlief3lich
Wir meinen, bei SAP-Sicherheit stehen Ilhre Chancen im SAP) verzeichneten in den letzten
Mittelpunkt — und nicht die Risiken. Zusammen analysieren 24 Monaten SicherheitsverstoRe
wir lhre Herausforderungen, entwickeln passende
Losungsansatze und setzen die erforderlichen operativen
Schritte um.

Effektive SAP Security & Compliance umfasst die
Implementierung robuster MalRnahmen zum Schutz von
SAP-Systemen vor unbefugtem Zugriff,
Datenschutzverletzungen und anderen Sicherheitsrisiken von
innen und aufRen.

durchschnittliche Kosten bei
Nichtverfligbarkeit des ERP-

Unser Trusted SAP Framework umfasst Aspekte wie: S
ystems

e Implementierung und Pflege von auditkonformen
Rollenmodellen, Sicherheitskontrollen und -richtlinien

e Access Governance: Berechtigungsmanagement (Get
Clean & Stay Clean), Lizenzoptimierung, Intelligenter
SAP-Servicedesk

e Cybersecurity: Penetration Testing, Uberwachung und
Prifung der Sicherheitslage, Schlie3ung technischer
Schwachstellen

e EinfUhrung und effektiver Einsatz von
Automatisierungslosungen

Security Notes (Patches)
durchschnittlich pro Jahr




Wie KPMG helfen kann

Wir bei KPMG wissen, wie wichtig es ist, SAP-Umgebungen zu sichern, um die Integritat und Vertraulichkeit von
Geschaftsdaten zu schutzen. Unser Angebot konzentriert sich darauf, eine breite Palette spezialisierter SAP-
Sicherheitsdienstleistungen anzubieten, um lhr Unternehmen dabei zu unterstiutzen, Risiken zu minimieren und
die Cyberabwehr zu starken.

SAP Security Assessments — Die SAP Security Assessments von KPMG bieten eine
tiefgreifende technische und organisatorische Uberpriifung der SAP-Landschaft.
Basierend auf der SAP Secure Operations Map und unseren erweiterten KPMG Best
Practices blickt unser Ansatz Uber die traditionelle Linse der finanziellen und
regulatorischen Compliance hinaus und bietet eine ganzheitliche Sicht auf die Sicherheit
des gesamten SAP-Technologie-Stacks.

SAP Security Governance — Basierend auf Ihrem aktuellen SAP-Sicherheitsreifegrad
und der Risikoexposition des Unternehmens hilft KPMG bei der Definition effektiver
Strategien und MaRRnahmenplane. All dies begleitet von strukturierten Verfahren,
aussagekraftigen Kennzahlen und datengetriebenen Automatismen, erganzt durch
unsere Kompetenz als Wirtschaftsprufer.

SAP Security Operation Definition — Mit innovativen Tools und Losungen
implementieren wir mal3geschneiderte Sicherheitsmalnahmen. Dazu zahlen vor allem:
Continuous Control Monitoring, Notfalloenutzerverfahren, Vulnerability- & Patch-
Management, Transport- & Code-Scanning. Zudem Ubernehmen wir im SAP Access
Management den gesamten Betrieb als Managed Service flr Sie.

SAP Security Monitoring — Unser Angebot an SAP Security Monitoring Services
umfasst Threat Intelligence und Managed Services, die speziell auf SAP-Umgebungen
zugeschnitten sind. Wir bieten Losungen zur proaktiven ldentifizierung und Mitigation
von Sicherheitsbedrohungen, zur kontinuierlichen Uberwachung auf verdachtige
Aktivitaten und zum effizienten Management von Sicherheitsvorféllen in SAP-Systemen.

SAP Penetrationtests & Incident Management — \Wir simulieren den Ernstfall. Und
wenn |hre SAP-Systeme bereits kompromittiert wurden? Bei KPMG verfligen wir Uber ein
engagiertes Incident-Response-Team, welches Sie bei der Eindammung,
Wiederherstellung und forensischen Untersuchung unterstutzt.
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Bewertung der Sicherheitslage von SAP-Systemen und Identifikation von Sicherheitsltickenfid
Schwachstellen

Verhindern und Erkennen von Cyberbedrohungen und -vorfallen mit fortschritilieien Analysem und
Automatisierungslésungen

Reaktion auf Cyberangriffe und Wiederherstellungidés Normalzustands mit Funktionen fur Incident-
Management und -Behebung

Einhaltung von regulatorischen Vorgaben, branchenspezifischen Standards und Best Practices
Erhohtes Vertrauen in |hr Unternehmen, verbesserte Markenreputation und Wettbewerbsfahigkeit sow
\Vermeidung finanzieller Sanktionen

Voraussetzung fur die SAP-Transformation, Migration und Cloud-Einfuhrung




Die Reise der SAP-Sicherheit

Lassen Sie sich von den mal3geschneiderten Losungen unseres Trusted SAP Framework auf lhrer SAP-Sicherhe-
itsreise begleiten. Wir stehen lhnen mit Kompetenz und Erfahrung zur Seite. Gemeinsam sichern wir lhre Sys-
teme fur die Zukunft ab, automatisieren Ihre Prozesse und verwandeln Risiken in einen Wettbewerbsvorteil.

Analyze: Assessments zur Bewertung der
aktuellen SAP-Sicherheitslage und Identifikation
von Risiken und Compliance-Lucken.

Strategize: Definition von klaren MalRnahmen
zur Verbesserung der SAP-Sicherheit, die auf die
Unternehmensziele abgestimmt sind.

@ Automate: Einsatz von SAP-Sicherheitsldsungen und -tools
{9.5 zur Steigerung von Effizienz, Effektivitat und Transparenz.

Construct: Implementierung, Test und Doku-

mentation von Berechtigungen, Kontrollen und
optimierter Sicherheitskonfiguration zur Reduz-
ierung von Risiken. (Get Clean)

Monitor: Regelmallige Bewertungen |hrer SAP-Landschaft,
um Sicherheitsllicken, Compliance-VerstolRe und Bedrohun-
gen zu identifizieren.
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Manage: Betrieb und Verbesserung. Ganzheitliche Priorisierung
von SAP-Security, iterative Steigerung des Sicherheitsniveaus.
(Stay clean) Bleiben Sie auf dem Laufenden Uber die neuesten
Sicherheitstrends, Bedrohungen und Best Practices.

Als Wirtschaftsprifungs- und Beratungsunternehmen kennen wir

nicht nur die technischen Komponenten, sondern auch die regulativen

Anforderungen an die SAP-Sicherheit aus Sicht der Prifung. Wir

bieten die gesamte Prozessbegleitung aus einer Hand.
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und helfen Unternehmen dabei,  fur die Zukunft gerustet zu sein.
Global: Im Netzwerk der Mitgliedsfirmen beschaftigen unsere
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