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A automacao inteligente nao traz somente oportunidades de reducao
de custos e aumento de eficiéncia, ela traz também riscos novos.

Conforme descrevemos em nosso primeiro artigo sobre Automagcao Inteligente e Auditoria Interna, “ Consideracdes para a
avaliacao e a implementacao da automacéao inteligente’ a automacao inteligente pode fazer mais do que apenas automatizar
procedimentos simples ou repetitivos. Ao usar Big Data, andlise preditiva, automacao robdtica de processo, sistemas
cognitivos, processamento em linguagem natural, aprendizado de méaquina e inteligéncia artificial, a automacao avancada
pode executar o trabalho do conhecimento também.

Assim como esse surpreendente poder é capaz de mudar o modo como uma organizacao faz negdcios, ele pode também
criar novos desafios para 0 ambiente de controle, os quais incluem como supervisionar programas de computador que
podem aprender a partir de experiéncias e modificar a si mesmos. A auditoria interna pode ajudar a organizacao a entender,
analisar e avaliar as novas consideracoes de governanca, gerenciamento de riscos e controle associadas a um programa de
automagcao inteligente.

O seu departamento de auditoria interna entendera 0s novos riscos associados a automagao e sera
capaz de fornecer insights e assisténcia ao longo da jornada rumo a automacao?

As principais oportunidades para a auditoria interna no ambito das iniciativas de automacao inteligente incluem:

A auditoria interna pode ajudar a integrar as consideracoes sobre

durante todo o ciclo de vida do
programa de automacao enquanto a organizacao estabelece e
implementa seu programa.

A auditoria interna pode auxiliar a organizacao a identificar
oportunidades de

A auditoria interna pode capitalizar inovacoes de automacao
inteligente para
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As organizacdes que implementam a automacéao
inteligente — pois a maioria ird, mais cedo ou mais tarde —
precisam analisar algumas questbes acerca de governanca
e risco, comecando com a responsabilidade. A empresa,
os departamentos de Tl, os centros de exceléncia e

os fornecedores tém participacao nos programas de
automacéo inteligente. Como resultado, os programas
precisam estabelecer uma supervisao unificada dos
indicadores-chave de desempenho (KPIs), dos indicadores-
chave de risco (KRIs) e dos processos de mitigacao de
riscos e aceitacao de riscos. Essa supervisao ajuda a
constituir uma estrutura para desenvolver e gerenciar bots'
— 0s programas de computador que estao no cerne da
automacao inteligente — de uma forma que preste suporte
a estratégia do programa enquanto mantém a consisténcia
e a seguranca.

Figura 1: Ciclo de vida do programa de automacéao

Desenvolver

Planejar

A maioria das organizacdes sabe como avaliar as
competéncias de seus funcionarios para obter seguranca
em relacdo ao desempenho deles. Contudo, sera que

elas sabem como desenvolver e avaliar as competéncias
em bots, particularmente aqueles que usam inteligéncia
artificial para tarefas mais complexas? Os controles sdo
necessarios para validar os bots para que eles continuem
funcionando conforme pretendido e mantendo a totalidade,
a precisao e a integridade dos dados. Para serem eficazes,
esses controles precisam ser analisados e aplicados de
forma consistente ao longo do ciclo de vida do programa
de automagcao (veja a Figura 1).

Monitorar
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Executar

" Bot é o diminutivo de robot, mas, neste contexto, refere-se especificamente a programas de computador que sao
executados automaticamente. Um dos primeiros e mais simples exemplos é o rastreador de rede, que faz uma varredura
nos sites da \Web para buscar e gravar informacdes; no entanto, exemplos bem mais sofisticados, impulsionados por

inteligéncia artificial, estdo tornando-se cada vez mais comuns.
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A medida que as organizacoes implementam programas de automacao inteligente,
surgem dificuldades comuns relacionadas as consideracdes de governanca, riscos e
controles emergentes referentes a tais programas, conforme ilustrado na Figura 2.
Entender essas possiveis dificuldades — e por que elas sdo importantes para o sucesso
do programa e da organizacdo — pode ajudar a organizacao a desenvolver um plano para
mitigar, ou até prevenir, tais problemas.

Figura 2: Dificuldades comuns envolvendo riscos para programas de automacao inteligente

— Indefinicdo a respeito de quem é — Falta de controles para a
responsavel pelo programa de responsabilidade adequada pelos
automacao inteligente. bots e para a integracao eficaz

— Falta de supervisao de riscos, de desses bots com os aplicativos.

forma geral. — Falta de responsabilizacao pelo
bot no que tange aos requisitos
de seguranca, privacidade e

compliance.
— Concessao de acesso ao bot e

gerenciamento inadequado de
senhas.

— Falta de supervisao do programa,
de forma geral.

— Falta de um processo consistente
€ seguro para o desenvolvimento
e 0 gerenciamento de bots.

Principais riscos
de automacao:
Aceitacao e confianca inadvertidas
em relacao a riscos geram
resultados negativos inesperados

Questoes relacionadas a
responsabilidade, segregacao de funcoes
e compliance

Falhas de controle despercebidas que
impactam o processamento e — Falta de um processo formal
o compliance para avaliar o modo como as
mudancas nos aplicativos de
origem afetam os bots que os
acessam.

— Niveis variadveis de habilidades e
treinamento inconsistente de
desenvolvedores.

— Falta de ferramentas de alertas
automatizadas para
gerenciamento e resolugao de
erros.

— Falta de controles, de forma geral,
em relacao a questado "o bot esta
executando as tarefas que ele
deveria executar?"

Desenho ineficaz
dos controles

— Falta de um processo formal e
consistente para solicitacao e
implementacao de mudancas
nos bots.

— Falta de segregacao entre o
desenvolvimento e a producao
de automacéo robdtica do
processo (RPA).

Para mais informacoes e consideracoes a respeito de como a implementacao
de um programa de automacao inteligente impacta o perfil de risco da empresa,
bem como exemplos de riscos de nivel de processo (ou bot), leia o material
Intelligent automation takes flight.

KkPMG!
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Dispondo das habilidades e dos recursos certos, a auditoria interna pode
ajudar a identificar riscos novos, integrar e aprimorar a governanca e
avaliar os controles relacionados a automacao inteligente. A auditoria
interna pode adotar uma abordagem de duas vertentes para trabalhar
com a organizacao prestando servicos tanto de consultoria quanto

de asseguracao, dependendo das necessidades da organizagcado em
determinado momento.

1. Servicos de consultoria referem-se a atividades de consultoria e
atendimento ao cliente. Sua natureza e seu escopo sao acordados
com os clientes, que tém o objetivo de agregar valor e aprimorar
0S processos de governanca, gerenciamento de riscos e controle
da organizacdo sem que o auditor interno precise assumir a
responsabilidade pelo gerenciamento. Alguns exemplos incluem
assessoria juridica, aconselhamento, facilitagao e treinamento.”?
O “cliente” para servicos de consultoria pode ser qualquer parte
interessada, como o proprietario da empresa, o responsavel pelo
processo, o responsavel pelo controle etc.

2. Servicos de asseguracgao referem-se a uma verificagdo objetiva de
evidéncias com o propdsito de fornecer uma avaliacdo independente
dos processos de governanca, do gerenciamento de riscos e do
controle para a organizacdo. Alguns exemplos podem incluir financas,
desempenho, compliance, seguranca de sistema e trabalhos de due
diligence!"®

Se a sua organizagao estiver apenas comecando a implementar o
programa de automacao inteligente, a auditoria interna podera comecar
com uma avaliacao “in-flight” ou de “pré-asseguragao” para fornecer
insights Uteis enquanto o programa ou um caso de uso especifico ainda
esteja sendo estabelecido (por exemplo, consultar a segunda linha de
defesa enquanto ela define os padroes do programa). Se a sua organizagao
estiver avancando em sua jornada rumo a automacao, a auditoria interna
podera expandir o foco da sua empresa de forma que abranja atividades
de asseguragao para auditar o programa em geral, bem como a eficacia
dos controles e dos processos relacionados.

2The Institute of Internal Auditors (I1A), Glossério de Normas

3 Ibidem
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Visando a entender melhor as oportunidades para a auditoria interna ajudar a organizacao
ao longo de seu programa de automacao inteligente, analisaremos exemplos dos pontos
aos quais a auditoria interna pode agregar valor por meio de servicos de consultoria ou
asseguracao durante cada um dos estagios: planejar, desenvolver, executar e monitorar.

Planejar

Caso a organizacéo esteja preparando-se para
implementar um programa de automacao inteligente ou
esteja embarcando em um caso de uso especifico, o
perfil de risco e o apetite por riscos relacionado devem
ser avaliados em cada uma das situacoes. Na etapa de
planejamento, a organizacao deve entender os requisitos
funcionais, setoriais, organizacionais, regulatérios e de
compliance que influenciardo o programa de governanca.

' 2 N

Desenvolver

A medida que o trabalho comeca a entregar soluces

de automacao inteligente, a organizacao deve lancar

uma estrutura de governanca, logo no inicio do ciclo

de vida de desenvolvimento de solugoes, a fim de
viabilizar um gerenciamento de riscos consistente e
eficaz. Essa estrutura deveré integrar controles, politicas,
procedimentos, treinamentos, conjuntos de ferramentas,
modelos e aceleradores para prestar suporte ao processo
de desenvolvimento. Os controles referentes a préaticas
de codificacdo, autenticacao segura, acesso a dados e
interacdes com outros aplicativos, que sao apenas alguns
exemplos, devem ser implementados & medida que 0s
bots sao desenvolvidos. Essa etapa deve comecar com
um teste de aceitacao de usuéario completo em relacao ao
desempenho do bot.

KkPMG!

Exemplos de servicos de consultoria

— Estudos de caso para mudancas e de uso de bots
— Estratégia e road map

— Plataformal(s) de solucao e arquitetura-alvo, incluindo
alinhamento com os sistemas existentes

— Selecéo e precgos de fornecedores

Exemplos de servicos de asseguracao

— Adogao de politicas e procedimentos
— Padrbées de processo e tecnologia

— Desempenho e faturamento de fornecedores

Exemplos de servicos de consultoria

— Participacao dos usuéarios comerciais e técnicos

— Gestao da qualidade da realizacéo dos servicos e do
orcamento

— Licoes (em termos técnicos e funcionais) aprendidas
e implementadas

— ldentificagédo de riscos e desenho de controles

Exemplos de servicos de asseguracao

— Aplicagao da metodologia de ciclo de vida de
desenvolvimento de solucdes

— Procedimentos de desenvolvimento, teste e aceitacao
dos bots

— Desenho de controles e eficacia operacional, incluindo
configuracoes de sistema, gestao de acesso e
identidade etc.

— Implementacao do sistema em tempo real




Os controles devem ser incorporados as operacoes do dia
a dia para monitorar o desempenho e a eficacia & medida
gue a organizacao comegca a implementar a automacéao
inteligente dentro de suas atividades empresariais. Esses
controles devem identificar, avaliar, mitigar e, quando
apropriado, aceitar os riscos. As organizacoes devem
estabelecer ferramentas automatizadas para identificar e
solucionar erros e analisar tendéncias para evitar cometer
os erros comuns da era digital, tais como registros,
monitoramento e recursos de andlise de dados ineficazes.
Novos riscos de continuidade também poderéo surgir,
como paradas no sistema, por exemplo, e poderiam ser
uma ameaca para organizacoes que dependam de bots e
nao disponham de habilidades ou recursos humanos para
manter areas criticas funcionando manualmente.

f 4 N

Monitorar

Com um programa de automacao inteligente implementado
e em funcionamento, a organizagao e a auditoria interna
devem buscar melhorar o desempenho e gerenciar os riscos
conhecidos e emergentes de forma continua. As atividades
incluem o monitoramento de KRls, a realizagao de auditorias
periddicas, 0 apoio a melhores praticas de governanca,
gerenciamento de riscos e controles e a identificagao
colaborativa de oportunidades de melhorias.

O ideal seria que a auditoria interna contribuisse para o ciclo
de vida do programa de automacao inteligente desde o
inicio. No entanto, mesmo que a auditoria interna comece a
participar ativamente somente quando o programa & estiver
implementado e em funcionamento, ela podera ajudar a
alinhar o gerenciamento de riscos e os controles ao apetite
por riscos da organizacao, manter essa posicao de risco,
alcancar o compliance e identificar melhorias.

Exemplos de servicos de consultoria

— Transicao de casos de uso de automacao inteligente
para operacoes

— Definicéao e incorporacéo de KRIs e controles

— Desenho da modelagem e do monitoramento do
desempenho

Exemplos de servicos de asseguracao

— Desempenho e qualidade operacionais

— Eficéacia e preparacao e divulgacdo de informacoes
sobre os KRls

— Realizacéo dos beneficios e sustentabilidade

— Desenho do controle e eficacia operacional

Exemplos de servicos de consultoria

— Gerenciamento da coleta de casos de uso atuais e
futuros

— Engajamento das partes interessadas

— Avaliacdo do apetite por riscos

Exemplos de servicos de asseguracao

— Auditoria / monitoramento em tempo real

— Gestao do apetite por riscos e sensibilidade em
relacéo a esse apetite

— Eficécia do processo de aprimoramento continuo

— ldentificacdo de riscos emergentes e desenho de
controles

Automacao inteligente e auditoria interna 7
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Os servicos de consultoria ou asseguracao da auditoria interna podem agregar valor ao programa
de automacao inteligente mesmo que o programa da sua organizacao esteja apenas no comego ou
j& tenha sido implementado e esteja em funcionamento. Se ndo for bem elaborada e controlada, a

automacao pode ser um risco.

Uma analise eficaz por parte da auditoria interna abrangera as seis areas a seguir:

Estratégia. Buscar uma visao clara dos objetivos
do programa de automacao inteligente e evidéncias
1 que indicam que a administracao entende e apoia

essa visao. Os estudos de caso devem incluir uma

avaliacao do valor e KPls mensuraveis. Estratégias de
tecnologia (hospedagem vs. nuvem) e estratégias de fornecedor
(desenvolvimento vs. aquisicao) devem estar alinhadas a
estratégia geral do programa.

Tecnologia. As equipes devem aplicar os controles
de ciclo de vida de desenvolvimento de solugoes
2 (CVDS) a atividades de desenvolvimento de automacao

inteligente e avaliar a possibilidade de auditoria continua

dos processos e das atividades de controle que a
automacao inteligente ird executar. As equipes devem também
analisar como a automacao esta mudando o ambiente € a
infraestrutura de tecnologia de forma geral, a medida que novas
opcoes de servidores, ferramentas, terceiros e integracao sao
desenvolvidas. Os controles devem ser desenhados para
abranger tanto a infraestrutura de suporte quanto os bots. Por
exemplo, se houver uma falha no servidor, como ela impactara
0s processos criticos executados por bots? Existe um plano de
recuperacao de desastres adequado em vigor?

Processo. \/océ nao quer automatizar um processo
ineficaz. A padronizacao e a otimizagdo dos processos, e
3 dos controles relacionados, antes da automacao, podem
abrir as portas para um maior potencial de automacao
e um maior retorno sobre investimento (ROI). Por
exemplo, se processos manuais executados de forma diferente
em varias unidades de negdcios puderem ser padronizados, o
caso de uso da automacao pode ser estendido para todas as
unidades de negdcios com custos adicionais minimos. Antes
de implementar a automacao, verifique se as equipes certas
estao avaliando o processo, capturando 0s riscos inerentes
e preparando-se para gerenciar tais riscos. Os requisitos
empresariais, incluindo os requisitos de compliance e as demais
variacbes do processo-padrao, devem ser documentados de
forma detalhada.

KkPMG!

Pessoas. A automacéao inteligente requer mudancas
nos conjuntos de competéncias e habilidades: (1)

4 Profissionais experientes serao necessarios para
desenvolver e aprimorar as novas tecnologias, bem
como para diagnosticar e solucionar os problemas

relacionados a essas tecnologias e prestar suporte a elas,

e (2) em areas de negdcios onde a automagcao ja tiver sido
implementada, a forca de trabalho atual precisara mudar

suas habilidades, que precisarao deixar de ser focadas em
processamento de transacoes e deverao passar a ser voltadas
a pensamento mais critico, solucao de problemas, resolucao
de questdes e habilidades em pesquisa. As empresas devem
ter um plano para reorganizar os talentos atuais ou adquirir
novos talentos para atender a essas necessidades, bem como
implementar planos de gestao e comunicacao de mudancas
para abordar as transicoes dentro da forca de trabalho.

Controles. Identificar os controles financeiros,
operacionais e de compliance, 0s quais poderao ser
5 automatizados como parte da solucéo ou impactados

por ela. Examinar os procedimentos para validar

a totalidade e a precisao de todas as informagoes
processadas por meio de automacao inteligente e avaliar os
controles desenhados para identificar em que ocasides o bot
deixa de funcionar como deveria.

Gestao e governanca do programa. Analisar se as

funcoes e os deveres envolvidos na implementacao

€ no monitoramento dos processos de automacao

inteligente, além da responsabilidade por tais processos,

foram bem definidos, de forma que promovam a
participacao das partes interessadas corretas em cada uma das
etapas. Verificar os processos relativamente a selecao, aprovagao
e supervisao de fornecedores, bem como ao monitoramento
de tecnologias, incluindo a responsabilidade pela propriedade
intelectual. Avaliar as atividades de governanca para determinar
se o valor estimado foi obtido e se 0 programa continua a ganhar
proporcoes para atender aos objetivos empresariais estratégicos.
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A automacéo inteligente requer novas consideracdes sobre governanca
e controles para o gerenciamento de riscos. A auditoria interna deve
trabalhar com a organizacéo para:

1. Entender como aplicativos automatizados e cada vez mais inteligentes
impactam os riscos e os controles da organizacéao.

2. Estabelecer uma estrutura de governanca adequada a um ambiente
“orientado a automacao’

3. Analisar o desenho e a eficacia dessa estrutura para identificar gaps e
possiveis melhorias.

Por meio de varios servicos de consultoria e asseguracéo, a auditoria
interna pode oferecer valor e parceria ao longo da jornada rumo a
automacéo inteligente. Prestar suporte de forma proativa a governanca,

ao gerenciamento de riscos e as atividades de controle da organizacao
ajuda a direcionar e viabilizar essa jornada com base nos insights Unicos da
auditoria interna.

Fique atento aos dois ultimos artigos desta série de quatro partes
sobre automacao inteligente e auditoria interna:

— Parte trés: Saiba como a auditoria interna pode ajudar a identificar
oportunidades de incorporar atividades de controle viabilizadas por
automacao aos processos e as areas de negocios durante a jornada
rumo a automacgao inteligente.

— Parte quatro: Explore como a auditoria interna pode aumentar seu
préprio valor capitalizando a automacao inteligente dentro do escopo
das atividades de auditoria interna diarias.
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Nosso foco é auxiliar que

0 programa de automacao
inteligente, as plataformas e os
bots de nossos clientes sejam
controlados de forma eficaz, os
riscos sejam gerenciados € 0s
controles sejam contemplados
e integrados a solugao de forma
adequada.

Nosso trabalho ajuda a tornar
possivel o compliance efetivo com
0Ss requisitos de controles internos
e asseguracao (por exemplo.,
auditoria interna, politicas de Tl
etc.) e 0s requisitos externos (por
exemplo, SOX) e com as principais
praticas relacionadas a seguranca
e a privacidade de dados, a gestao
de mudancas e a integridade e

a possibilidade de auditoria do
processamento etc., em varias
etapas da transformagao da
automacao inteligente, incluindo
estratégia, realizacao de servicos e
operacoes.

Para saber mais sobre como

a KPMG pode ajudar a sua
organizacao a viabilizar solugdes de
automacao inteligente enguanto
mitiga riscos, acesse Nosso site.

Automacao inteligente e auditoria interna )
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