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avango das tecnologias

de coleta, processamento

e interpretagao de

dados pessoais traz
oportunidades infinitas para
conhecer os habitos e padroes
comportamentais de usuarios
de servigos e de plataformas
tecnolégicas disponibilizadas pelas
organizagoes (ex. sites, apps, entre
outros), permitindo gerar agdes
de marketing mais eficientes
e customizadas em setores de
consumo, servicos, setor financeiro
e de seguros, entre outros, e até
mesmo no plano das recomendagdes
de politicas publicas. Na era digital, os
dados converteram-se em patriménio
das empresas que os detém, gerando
a necessidade de conferirlhe algum
grau de protecéo juridica e regulacao
gue garantam transparéncia e
apliguem os preceitos constitucionais
do direito a vida privada.

Tabela1- VIS0 geral do tema Protecdo de Dados Pessoais em outros pa

OECD: Guidelines
on the Protection

of Privacy and
Transborder Flows of
Personal Data

A recém aprovada Lei
13.709/2018, a Lei Geral de Protecao
de Dados Pessoais (LGPD), que
dispbe sobre a protecao de dados
pessoais e altera a Lei n° 12.965,
de 23 de abril de 2014 (Marco Civil
da Internet), visa a assegurar que
principios de respeito e protecao de
dados néo serao negligenciados, e
apesar de entrar em vigor no Brasil
apenas em fevereiro de 2020, tem
gerado inUmeras interrogacoes nos
agentes de mercado. Globalmente,
o tema protecdo de dados vem
sendo tratado ha mais de 40 anos
(tabela 1) e sofre atualizagoes
recorrentes na medida em que o
processo de inovagao supera o
desenho inicial do arcabougco, como
por exemplo na Unido Europeia. Ela
utilizou cerca de 90% das bases da
Diretiva 95/45 para criar a General
Data Protection Regulation (GDPR)
que inclui, entre outros, secoes

Reino Unido:
Ato de
Protegao de
Dados

sobre consentimento explicito,
notificacdo sobre vazamentos,

direito ao acesso, direito a exclusao
dos dados, DPO (Data Protection
Officern), RoP (Required Organizational
Pratices), portabilidade dos dados,
privacidade desde a concepgao,
previsoes de multas, além de uma
linguagem direta e simples.

No total, mais de 100 paises
tém leis especificas voltadas a
protecao de dados dos cidadaos e
alguns dispdem de uma Autoridade
Supervisora de Dados independente,
com poderes para garantir a
obediéncia a codificagdo. Em todos
0s paises nos quais houve aderéncia
a lei, percebeu-se melhoria na
dinamica dos negécios, bem como
uma maior necessidade de repensar
estratégias e, especialmente, de se
analisar a maneira como estas serdo
executadas pelo negécio. O prazo

-

563

Japao: Ato de
Protecao de
Informacoes
Pessoais
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de 18 meses no Brasil, contados
da data de sancédo da LGPD, em
14 de agosto de 2018, para que as

empresas possam adaptarse a nova

realidade e cumprir a lei em sua

totalidade é enxuto para regularizar o
banco de dados existente e comecar

a tratar os novos dados coletados.
De acordo com a Pesquisa
KPMG International: Guardians of

trust —Who is responsible for trusted

analytics in the digital age, datada
de fevereiro de 2018, 92% dos

ativos e habilitar um processo
seguro de portabilidade: dados
pessoais deverao ser excluidos
apo6s o encerramento da relacéo
entre o cliente e a empresa;
os titulares das informacoes
poderéo corrigir dados que
estejam de posse de uma
empresa; a transferéncia de
dados pessoais s6 podera

ser feita a paises com nivel
'adequado” de protecdo de
dados

5 — Mecanismos
para suportar possivel
—

“responsabilidade

solidéria”: a lei estabelece
papéis e responsabilidades entre
controladores e operadores em
caso de violagdes, com possivel
aumento de acoes civis pelos
titulares de dados em caso de
vazamentos. Assim, a expectativa
€ de que as organizagoes se
debrucem com mais cuidado
sobre as decisbes de uso de

dados e informacodes, além de
melhor definicdo da relagao e dos
controles entre empresas, bem
como mais rigidez e seguranga no
manejo de dados dos usuéarios por
parte do Poder Publico.

executivos nao confiam no processo
de Data Analytics da sua empresa, 0
gue torna altamente recomendavel
a contratacdo de um prestador
externo de servicos. A KPMG conta
com um conjunto de capacidades e
experiéncia assessorando clientes
nacionais e internacionais para

\ 8 — Manter trilhas de

auditoria para os principios

de causalidade: uma

das passagens mais
interessantes da lei determina
que, para cada decisao

estabelecer a total aderéncia da
operacao com a estratégia de

automatizada feita por uma
empresa, ela deve ser capaz de

programa de governanga

,,', 6 Implementar um

negdécio e recomenda atengao
especial para os seguintes pontos:

explicar como chegou a ela. em privacidade que, no

minimo: a) demonstre o

1 — Estabelecer principios
que permitam ao usuério
conhecer e gerenciar 0s
dados que sédo obtidos
pela entidade: além do
consentimento explicito, cabera
a empresa que recebe essas
informagdes municiar o usuario
com tudo o que ele precisa
saber acerca das politicas

de privacidade dos sites que
frequenta, tendo o direito de
visualizar, corrigir e excluir dados
gue tenham sido coletados. O

tratamento das informacdes sera

permitido se estiver dentro das
hipéteses previstas na proposta,
como obrigacoes legais,

contratuais e protecéo do crédito.

‘ 2— Adotar um conjunto de
controles que permitam
manter a guarda somente
dos dados dos usuérios

KPMG Business Magazine — Outubro 2018

4 — Implantar e aprimorar

sistemas de seguranca da

informacgao: além de as
empresas coletarem somente
os dados necessarios aos
servicos prestados, deverdo
existir medidas de seguranca
para proteger os dados pessoais
de acessos nao autorizados e de
"situacoes acidentais ou ilicitas"
de destruicéo, perda, alteracao,
comunicagao ou qualquer forma
de tratamento inadequado
ou ilicito. Criptografar esses
dados e assegurar o direito do
usuério ao anonimato estao
previstos, com o objetivo de
coibir a exposicdo dos usuérios
em eventuais vazamentos.
Cabe ao responsavel pela
gestao dos dados o dever de
comunicar casos de "incidente
de seguranga” que possam
trazer risco ou dano ao titular
das informacodes — por meio,
por exemplo, de vazamentos ou
ataques de hackers.

comprometimento do controlador
em adotar processos e politicas
internas que assegurem

o cumprimento, de forma
abrangente, de normas e boas
praticas relativas a protecao de
dados pessoais; b) seja aplicavel
a todo o conjunto de dados
pessoais que estejam sob seu
controle, independentemente

do modo como se realizou

sua coleta; c) seja adaptado a
estrutura, a escala e ao volume
de suas operacoes, bem como

a sensibilidade dos dados
tratados; d) estabelega politicas

e salvaguardas adequadas com
base em processo de avaliacdo
sistematica de impactos e riscos a
privacidade; e) tenha o objetivo de
estabelecer relacdo de confianca
com o titular, por meio de atuagao
transparente e que assegure
mecanismos de participacao

do titular; f) esteja integrado a
estrutura geral de governanca, e
estabeleca e aplique mecanismos
de supervisao internos e



MUItas

No que se refere as multas, a
nova legislacdo estabelece que:

Art. 52. Os agentes de
tratamento de dados, em razao
das infragbes cometidas as
normas previstas nesta Lei,
ficam sujeitos as seguintes
sangdes administrativas
aplicaveis pela autoridade
nacional:

externos; g) conte com planos
de resposta a incidentes e
remediacao; e h) seja atualizado
constantemente com base em
informacdes obtidas a partir
de monitoramento continuo e
avaliagdes periddicas. Cumpre
lembrar que, de acordo

com a legislacao, é preciso
"demonstrar a efetividade de
seu programa de governanca
em privacidade quando
apropriado e, em especial,

a pedido da autoridade
nacional ou de outra entidade
responsavel por promover o
cumprimento de boas praticas
ou coédigos de conduta, os
quais, de forma independente,
promovam o cumprimento
desta Lei’ e que: “§ 3°-As
regras de boas praticas e

de governanca deveréo ser
publicadas e atualizadas
periodicamente e poderdo ser
reconhecidas e divulgadas pela
autoridade nacional”

Adequar-se aos novos tempos
serd a melhor maneira de as
empresas atuantes no Brasil nao
serem atingidas pelas multas
previstas (veja box). Anunciantes
e marcas gue lidam com
diferentes provedores, ou até com

bases proprietéarias de dados,
precisarao estar mais atentos
aos processos de coleta e
armazenamento de informacoes
que venham a adquirir e utilizar,
dada a questéo, ja mencionada,
de responsabilizacao solidaria. E
possivel que muitas empresas
precisem ampliar investimentos
em ferramentas tecnolégicas e
na contratacao de profissionais
altamente capacitados para
as areas de tecnologia da
informacao, assessoria juridica
e seguranca cibernética. Elas
também terao de revisar
contratos com prestadores
de servico, fornecedores,
colaboradores etc. Ou seja:
teréo de investir tempo,
dinheiro e energia na adequagao
regulatéria.

Cabe ressaltar que a nova
lei tem uma vantagem: ela
nao cria regras pontuais que
poderiam, no futuro, tornarse
inadequadas ou ultrapassadas.
Ao contrério: seus principios
e fundamentos, alinhados ao
que existe de mais moderno
no mundo contemporaneo,
elevam o tratamento de dados
no Brasil a patamares aptos a

fazer frente aos maiores avangos

tecnolégicos. |

| - adverténcia, com
indicacao de prazo para
adocdo de medidas
corretivas;

Il - multa simples, de até
2% (dois por cento) do
faturamento da pessoa
juridica de direito privado,
grupo ou conglomerado
no Brasil no seu ultimo
exercicio, excluidos os
tributos, limitada, no
total, a R$ 50.000.000,00
(cinquenta milhdes de reais)
por infracéo;

[II - multa diéria, observado
o limite total a que se refere
o inciso |l;

IV - publicizacédo da infragao
apos devidamente apurada
e confirmada a sua
ocorréncia;

V - blogueio dos dados
pessoais a que se refere
a infracdo até a sua
regularizagao;

VI - eliminacéo dos dados
pessoais a que se refere a
infracao.
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