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As ameacas difundidas e as
acoes que vocé pode tomar para
ajudar a proteger a reputacao

e as posicoes regulatoria e
financeira de seu negocio.
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O conhecimento é o maior escudo contra a volatilidade do risco oculto.

Os beneficios de uma rede de terceiros vém com
muitos riscos. Conforme o mercado global se torna
mais complexo e competitivo, as relacoes com terceiros
se tornam cruciais para reduzir custos, administrar e
mitigar riscos, aperfeicoar as experiéncias de clientes e
aumentar o valor e a lucratividade no ecossistema em
gue a organizacao esta inserida. Sem terceiros confiaveis
e conceituados (isto &, fornecedores, prestadores

de servicos, distribuidores e empreiteiros - além de
corretores, agentes, revendedores e fabricantes), as
empresas nao conseguem competir com organizacoes
mais dinamicas em suas industrias. No entanto, ao
convidar essas entidades para sua rede, pode estar
também abrindo as portas para casos indesejados ou
até mesmo ocultos.

Apesar de relacionamentos eficazes com terceiros
elevarem o nivel de uma empresa, é cada vez mais
importante proteger seu negocio contra inUmeras
ameacas que essa conexao pode abrigar. Riscos
regulatérios, legais e de compliance, seguranca de
informacgoes/cyber seguranca, continuidade dos
negoécios estratégicos, de viabilidade financeira e
de reputacao representam uma gama de tépicos

" Source: Aon, "Oxford Metrica Reputation Review" (2012).

que podem apresentar surpresas se nao forem
adequadamente apurados ou avaliados para administrar
corretamente as respectivas ameacas a sua organizacao.

Estes riscos associados a relacionamentos com terceiros
apresentam um perigo particularmente dificil. Com a
velocidade implacavel e a vigilancia do cenario da midia
moderna, se houver informagdes prejudiciais, € muito
provavel que sejam descobertas e expostas. Um estudo
da Oxford Metrica sugere que, depois de sofrer um
“evento extremo de reputacao”, uma empresa tem 80%
de probabilidade de perder pelo menos 20% do seu
valor. Isto é ainda mais preocupante, pois toda empresa
examinada neste estudo da Oxford sofreu uma perda
geral de valor.

O conhecimento é seu maior escudo contra a
volatilidade do risco oculto. Com tanto dano potencial
em jogo, entender o que esperar e quais praticas evitar
é primordial para manter a boa reputacao com as partes
interessadas de sua organizagao, bem como proteger a
sua empresa. Neste material, estao os cinco principais
riscos que merecem atencao prioritaria para, assim,
VOCé proteger seu negocio do desconhecido.




e dilgence

"80% das acoes de execucao do Ministério
da Justica dos EUA sao resultantes de
violacdes de terceiros.”

Quando sua due diligence de terceiros é sensivel,
processual, minuciosa e previsivel, vocé reduz os riscos de
acoes de execucao prontamente.

A Iniciativa de Parceria Contra a Corrupcao do Férum Econémico
Mundial divide o processo de pré-integragao em trés etapas essenciais
nas suas orientacoes oficiais para uma due diligence apropriada:

Tentender o escopo do universo de terceiros, ?realizar avaliagdoes
de risco em entidades individuais para determinar o nivel de due

diligence necessario e 3realizar procedimentos de due diligence.
Além disso, o guia do Departamento de Justica dos EUA (DOJ) e
da Comissao de Valores Mobiliarios dos EUA (SEC) para o FCPA
estipula que as empresas devem realizar uma “due diligence
baseada nos riscos” e entender “as qualificacdes e associacoes de
[seus] parceiros terceirizados, incluindo [sua] reputacao de negdcios
e relacionamento, se houver, com autoridades estrangeiras” Para
cada uma dessas organizagoes, o tema dominante é encarar a due
diligence levianamente.

As organizacdes que nao alocam 0S recursos Necessarios

nos estagios iniciais com praticas préprias de exame ficam
excessivamente expostas ao acaso. Ao confiar em procedimentos
superficiais, como buscas béasicas na internet e verificagoes de
bases de dados, embarca-se em uma jornada sem saber quais
ameacas estao em jogo ou até mesmo onde comecgar a procurar.

" http://fcpa.stanford.edu/chart-intermediary.html
2 http://www3.weforum.org/docs/WEF_PACI_ConductingThirdPartyDueDiligence_Guidelines_2013.pdf
3 https://www.justice.gov/sites/default/files/criminal-fraud/legacy/2015/01/16/guide.pdf




2 VISUAIZACA0 A0S M1SCOS EM SIOS VENSLS
NEJIACA0 comeacananmpac

O entendimento parcial e inadequado dos riscos leva a solucoes ineficazes.

Os silos organizacionais podem cultivar um
ambiente acolhedor para o crescimento de risco de
terceiros. Quando uma empresa separa as funcoes
de acompanhamento e gerenciamento das areas de
finangas e geopolitica, e com base no desempenho

de gerenciamento de riscos, resulta em uma estrutura
descentralizada de supervisao.

Ademais, as descentralizacbes administrativa e fisica
vém como resultado, com unidades de negécios
separadas que operam em isolamento fisico, criando
defasagens de comunicacao cruzada onde o perigo
pode florescer.

Muitas empresas sao seduzidas pela abordagem em
silo com a ideia de que um alto grau de especializacao
seja benéfica e resulta em uma diversidade de
habilidades de gerenciamento de riscos operacionais;
isto &, quatro departamentos especializados superiores
a um departamento geral. Embora uma grande variacao principais prazos etc. -, uma organizacao pode criar

de estilos e técnicas agreguem um elemento de solucdes inadequadas com base em um entendimento
versatilidade a equipe, ela nao faz muita diferenca no parcial ou incorreto.

sentido de mitigagao de risco.

Uma estratégia eficiente e efetiva para governar e

Quando se percebe gue os riscos pertencem a definir os riscos envolvidos em relacionamentos
categorias distintas, exigindo estratégias diferentes com terceiros s6 é possivel quando as fungdes de
de mitigacao, a anélise multifacetada é descartada, gerenciamento sao integradas para um impacto

os procedimentos padrao passam a dominar e 0s mais robusto. Quando vocé implementa solugoes
fatores-chave sao perdidos. Se, por exemplo, uma “bem redondas” que consideram multiplas esferas
empresa descobre que um de seus fornecedores de gerenciamento de riscos de terceiros e facilita
teve projecoes anormalmente abaladoras, informariam a colaboracéo cruzada de divisoes, vocé podera
ao seu departamento financeiro sobre um risco e entender melhor as questdes potenciais e criar
providenciariam uma analise no mesmo nivel financeiro. respostas abrangentes com varias nuances. E, no
Por mais que isto pareca satisfatério, ao ignorar os final, esta abordagem resulta em uma governanca
potenciais fatores geopoliticos e de desempenho - isto aperfeicoada, respostas rapidas e decisdes mais
€, recente violéncia politica, descumprimento dos assertivas em sua organizacao.
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A estabilidade pode gerar complacéncia, e esta pode levar a um relaxamento

de padroes e rigor processual.

Na auséncia de monitoramento de risco regular,
a reacao constante é o unico recurso de uma
empresa.

Sem monitoramento periédico, os riscos podem
aparecer inesperadamente sem indicio ou causa
compreendida, prejudicando sua capacidade - e
limitando seu prazo - para assumir o controle de
situacoes perigosas.

Os estagios iniciais da due diligence e implantagao
podem muitas vezes dar um sentimento falso

de seguranca para uma organizacao, preparando

o terreno para monitoramento insuficiente e

alta exposicéo ao risco. No Guidance FCPA
anteriormente mencionado, 0 monitoramento
continuo esté relacionado como o terceiro passo na
pratica complacente, com sugestao de medidas que
variam de due diligence periddica para solicitacoes
de certificacdo de compliance. O raciocinio é bem
simples: a natureza de uma relacdo comercial muda
constantemente, e, como tal, o0 monitoramento
também deveria ser.

Mesmo que vocé esteja ciente das empresas
envolvidas em fraudes ou desvios de conduta,
outro fator prejudicial e comum que deve ser
monitorado é o de terceiros bem-intencionados que
podem se envolver em atos menos ébvios de néo
conformidade para, assim, potencialmente tentar
uma vantagem competitiva.

Esses sdo os tipos de fatores desconhecidos,
aonde, muitas vezes, nao sao ou nao podem ser
sinalizados no estagio de implantacdo. Pensar

gue vocé ja tem todas as informacdes nunca

€ uma maneira eficaz de conduzir um negécio,

e o0 gerenciamento de riscos de terceiros nao

¢é diferente. O acompanhamento periédico de
indicadores-chave de risco e buscas regulares por
meio de bases de dados de contencioso é a melhor
maneira de realizar internamente o0 monitoramento
continuo, embora, talvez, nao mostre-se tao capaz
como uma solucao verdadeira de gerenciamento de
riscos do fornecedor.
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Um relatério da Forbes Insights revela que 46% das organizacdes sofreram
danos de reputacao na esteira de um incidente de violacao.

Praticas efetivas e proativas de seguranca de
informacao interna sao criticas para manter os
dados de uma empresa protegidos; contudo,
podem se revelar inadequadas quando trata-se
de gerenciamento de risco de terceiros. Em um
mercado cada vez mais digital, os terceiros, muitas
vezes, acessam ou se encarregam de seus dados.
Isto deixa a sua empresa e 0s clientes vulneraveis
ao risco de reputacao originado da inseguranca de
dados da parte deles.

As estatisticas indicam que a inseguranca
de dados de terceiros prevalece e persiste.
Um relatério da Bomgar de 2017 encontrou
varios pontos perturbadores de dados:

1. 67% dos entrevistados tiveram violagao
de dados como resultado de acesso do
fornecedor.

O numero de fornecedores com acesso
semanal a rede de uma empresa
disparou em 103% de 2016 a 2017.

34% das empresas operam um modelo
de acesso de terceiro ativo/nao ativo,
fornecendo nenhum ou completo
acesso.

" Source: Bomgar, “The Secure Access Threat Report” (2017).
2 Source: Forbes Insights, “The Reputational Impact of IT Risk” (2014).

Este Ultimo dado indica, especialmente, uma atitude
negligente em relacéo a inseguranca de dados de
terceiros, demonstrando que a apuracao caso a caso

€ menosprezada em favor de decisdes gerais. O
assunto vai além do relacionamento com terceiros,

pois, de acordo com um levantamento conduzido pelo
Ponemon Institute, 37% dos entrevistados afirmaram
duvidar que receberiam a notificacdo de seu fornecedor
terceirizado em caso de violagao e; 73% duvidavam

gue receberiam algum aviso no caso de violagéo de

um guarteirizado. Quanto mais longe se vai na linha do
acesso direto, menos se encontra confianca e seguranca.
A abordagem negligente da seguranca de dados é ainda
mais perturbadora, pois um relatério da Forbes Insights
descobriu que 46% das organizacdes sofreram danos a
reputacao na esteira de um incidente de violacao.

As dezenas de recentes ocorréncias notorias de invasao
de dados de grandes marcas expuseram-nas aos danos
de reputacao derivados da inseguranca de dados de
terceiros.

Em um caso, os criminosos hackearam a senha de um
fornecedor terceirizado e roubaram milhdes de perfis de
cartoes de crédito e e-mails de usuarios. Os pagamentos
de acordos e honorarios advocaticios chegaram a
dezenas de milhdes se ndo centenas de milhdes de
dolares. Embora essas grandes empresas tivessem,
felizmente, os recursos para sobreviverem ao escandalo,
qualquer violacao de dados ilustra os potenciais custos,
tanto financeiros quanto de reputacao das lacunas
presentes em seguranca de dados terceirizada.
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Sem um sistema adequado de execucao, mesmo 0s programas bem
documentados e elaborados, podem se revelar inadequados no caso de um

evento prejudicial a reputacao.

As organizacoes passam meses pesquisando,
comprando, contratando e implantando suas
solucoes ideais de gerenciamento de riscos de
terceiros.

Entretanto, mesmo quando o sistema de avaliacédo
de risco é robusto, sinais de alerta sao tratados
instantaneamente e o fluxo de trabalho de ponta a
ponta é abrangente e hermético - um erro crucial
pode estar esperando e, dessa forma, pegar a
empresa de surpresa. Apesar de 0 senso comum
indicar que esta organizacao fez todo o trabalho
necessario para gerir seus riscos e antecipar futuros
problemas, estao cometendo um erro critico de
gerenciamento de riscos de terceiros conhecido
como “programa teorico”

Um programa teérico é qualquer estrutura processual
gue nao presta contas da execucao integral. Os
procedimentos tecnicamente existem, mas somente
na teoria, diminuindo a sua relevancia. As empresas
gue simplesmente documentam ou “verificam” os
procedimentos, porém nao os executam totalmente,
confiam demais em um programa tedrico. Isto pode
significar, por exemplo, que monitoram os sinais

de alerta regularmente e tém redes eficazes de
comunicacéao interna. Pode significar também que

héa estratégias de avaliacao de risco inadequadas
sobre provaveis terceiros, ou que nao acompanham
0S processos atuais e continuos adequadamente.
Devido a natureza do gerenciamento de riscos de
terceiros, todos os aspectos do programa devem

estar instalados e ativos a todo momento para
garantir eficacia e tranquilidade.

A maneira como o relacionamento com o fornecedor
pode ser estruturado na fase inicial de due diligence,
0 acesso a seus dados “debaixo da superficie” e

a avaliacdo da execucgao poderiam ser um desafio.
Para os que aguentam firme, os resultados gerarao
indubitavelmente melhores retornos no longo prazo.
E fundamental implementar praticas sélidas de
execucao para evitar a armadilha do programa tedrico,
e, assim, impedir eventos prejudiciais a reputacao
que acompanham o mau gerenciamento de riscos
de terceiros. Os fatores prejudiciais a reputacao
acontecem em diversos formatos e dimensoes;
todavia, todo programa eficaz de gerenciamento de
riscos tem algo em comum: manter foco total e claro
na execucao integrada.




RESUMO

Para proteger a sua organizacdo contra a volatilidade

e eventos destrutivos que prejudicam a reputacao, os
executivos e gestores deveriam aperfeicoar seu processo
de gerenciamento de riscos de terceiros e certificar-se de
gue sua rede de terceiros permanece como um beneficio
continuo para a sua organizacdo e nao como um perigo
iminente.

O gerenciamento de riscos de terceiros eficaz demanda
papeis e responsabilidades claras, consisténcia,
conectividade e execucao total para governar e mitigar os
fatos adequadamente. A escolha da plataforma correta
pode dar a sua organizagdo uma chance de lutar contra
catastrofes imprevisiveis que possa surgir. Com a plataforma
certa, sua empresa pode sair de um evento potencialmente
prejudicial a reputagdo com uma resposta rapida a qual
ajuda a mitigar sua perda e manter sua imagem na industria.
Proteger a organizagéo requer um entendimento do custo
da mé prética e a necessidade de implementar uma

solucéo confidvel e eficaz que Ihe fornece monitoramento e
percepgao dos riscos de terceiros.

Para obter mais informacdes sobre gerenciamento de
riscos de terceiros, assim como inteligéncia de terceiros
para ajudar a mitigar os riscos, entre em contato com a
nossa equipe:

Emerson Melo Phelipe Linhares Ricardo Santana

Sécio-lider da pratica de Compliance Sécio de Accounting & Financial Risk Sdcio-lider de Data & Analytics da
KPMG no Brasil da KPMG no Brasil KPMG no Brasil

Tel.: (11) 3940-4526 Tel.: (11) 3940-6667 Tel.: (11) 3940-3816
emersonmelo@kpmg.com.br plinhares@kpmg.com.br santana@kpmg.com.br

[=] =]

IIE| ;

#KPMGTransforma

"R Baixcoapp | kPmg.com.br

prsmall K P\MIG Brasil n m u e /kpmgbrasil
© 2020 KPMG Consultoria Ltda., uma sociedade simples brasileira, de responsabilidade limitada, e firma-membro da rede KPMG de firmas-membro independentes e afiliadas a KPMG International
Cooperative (“KPMG International”), uma entidade suica. Todos os direitos reservados. Impresso no Brasil.

O nome KPMG e o logotipo sao marcas registradas ou comerciais da KPMG International.

Todas as informagdes apresentadas neste documento sdo de natureza genérica e ndo tém por finalidade abordar as circunstancias de uma pessoa ou entidade especifica. Embora tenhamos nos
empenhado em prestar informacoes precisas e atualizadas, ndo ha garantia de sua exatiddo na data em que forem recebidas nem de que tal exatidao permanecera no futuro. Essas informacées nao
devem servir de base para se empreenderem agoes sem orientagao profissional qualificada, precedida de um exame minucioso da situagédo em pauta.

Projeto gréfico e diagramacao: Gaudi Creative Thinking





