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FIevando o Padrao

Durante periodos de turbuléncia e
incerteza, a integridade corporativa é
mais importante do que nunca. Isso
pode parecer contra intuitivo, sobretudo
em uma época em que as organizacoes
e seus funcionarios enfrentam desafios
extraordinarios com relacao a sua saude
e bem-estar - que sao elementos
basicos e primordiais com os quais se
preocupar.

Entretanto, por mais estranho que
possa parecer, € nesse ambiente
tenebroso em que as organizacoes
devem precisamente ter como objetivo
elevar o padrao de conduta corporativa.
Em um momento de renovacao das
preocupacoes sobre o papel das
empresas na sociedade, a importancia
da reputacao de integridade tende a
crescer entre os reguladores, clientes e
funcionarios.

Embora essa seja uma tarefa dificil, as
organizacoes devem se esforcar para
adotar uma abordagem holistica,
metodologica e abrangente quanto
a integridade corporativa



Jegos e SUrpresa

& muitos argumentos que justificam a
necessidade de se realizar um esforgco conjunto
para elevar o padrao de comportamento
corporativo, sobretudo em tempos de incerteza.

Os riscos de méa conduta e ilegalidade sao ainda
maiores em periodos turbulentos, uma vez que os
fraudadores e outros tipos de criminosos veem a
desordem econdmica como uma oportunidade
para cometer delitos. Em margo de 2020, por
exemplo, no momento em que a Covid-19 estava
se espalhando pelos Estados Unidos, o
Departamento de Saude e Servigos Humanos do
pais confirmou que havia sido atingido por um
ciber-ataque. Apos o episddio, o 6rgdo “percebeu
um aumento significativo de atividades na
infraestrutura cibernética do referido
departamento um dia antes, que parecia fazer
parte de uma campanha de ruptura e
desinformacdo”'. O mesmo aconteceu em
novembro deste mesmo ano, quando o Superior
Tribunal de Justica do Brasil foi atingido por um
ataque cujos efeitos ainda ndo foram estimados.

Além disso, as oportunidades de fraude tendem a
crescer como resultado da movimentacao de trilhdes
de dodlares de dinheiro publico, sendo alocados para
resgatar pequenas e grandes empresas. Enquanto
iSSO, as organizacoes continuam responsaveis por
seus programas de integridade, enquanto lutam
contra problemas de salde de funcionarios e clientes
devido a pandemia, e lidam com uma economia global
repentinamente fraca. Neste cenario, outro ponto se
torna importante: milhdées de funcionarios estao
trabalhando em casa, o que torna ainda mais dificil
proteger as redes de computadores, aumentando a
possibilidade de fraude.

Como resultado dessas situagoes, as empresas
podem precisar responder rapidamente, como no
caso de interrupgoes repentinas da cadeia de
suprimentos, ou ainda, a necessidade de alistar
novos fornecedores terceirizados sem o tempo
habil de examina-los adequadamente.

A Association of Certified Fraud Examiners (ACFE) afirma

que: "A histéria mostra que os fraudadores exploram a

calamidade. Vimos isso acontecer como consequéncia da
crise financeira de 2008, e todos os sinais indicam que vai
acontecer novamente. De acordo com uma pesquisa de
abril de 2020 realizada com profissionais que trabalham em

setores de antifraude, foi verificado que as empresas ja
estao observando um aumento acentuado nos golpes
relacionados a Covid-19"2.

Com tantas preocupacoes e desafios inesperados, hd uma

diminuicao de recursos financeiros e humanos disponiveis
para monitorar e salvaguardar altos padrées de
comportamento. Em situacoes deste género, muitas

organizacdes podem néo ter fundos para investir em novas
tecnologias, a fim de mitigar os riscos de fraude, desperdicio,
abuso ou outros tipos de irregularidades. Ao mesmo tempo,
as dificuldades econdmicas podem motivar funcionarios atuais

ou antigos colaboradores a adotarem uma mé conduta.

Frequentemente, eles trabalham com a ajuda de terceiros,
organizacOes criminosas ou seus proprios colegas para praticar

atos ilicitos.

Embora este relatério se concentre principalmente nas
possiveis mas condutas que podem ser praticadas
internamente, deve-se observar ainda que as paredes

organizacionais sao porosas € a linha entre as irregularidades
internas e externas, como o suborno de funcionarios publicos,
costuma ser ténue, sendo imprescindivel que se olhe também

para terceiros.

2 Fonte: Fraud in the wake of COVID-19: Benchmarking report, Association of Certified

Fraud Examiners [undated]
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C om o intuito de resolver
o problema da ma conduta,

as organizacoes devem
avaliar os riscos analisando
cada um dos tipos de
comportamentos irregulares
que podem enfrentar. Esses
comportamentos cobrem
uma ampla gama de acoes
ilicitas, fraudulentas ou nao,
que podem prejudicar a
reputacao, causar danos
financeiros, interromper
operacoes e criar confusao
entre funcionarios, clientes,
fornecedores e parceiros de
negocios. A ma conduta
também pode abranger
comportamentos que
infringem as
regulamentacoes, tais como
as disposicoes de combate a
lavagem de dinheiro e a
corrupcao, que resultam em
multas pesadas ou o
impedimento de fazer
negocios.

Afraude geramente se-
Anresenta em 4 categoras:

1) Suborno e corrupcao
2) Apropriacao indevida de ativos
3) Fraude nas demonstracoes financeiras

Essas atividades vao desde a manipulacédo de licitagcdo para a
obtencao de um contrato de obras publicas até a supervalorizacao
fraudulenta das despesas de reembolso ou a falsificacdo do valor
real de uma empresa. Quando todos esses elementos sao
somados, o custo total da fraude é enorme. A ONU estima que “a
cada ano US$1 trilhdo é pago em subornos, enquanto cerca de US
$2,6 trilhdes sao desviados anualmente por meio da corrupgao —
uma soma equivalente a mais de 5 por cento do PIB global.”3

As formas de fraude sao variadas, mas ndo representam um
quadro completo do cenario de ameagas. Existern muitas outras
acoes llicitas que podem ser igualmente prejudiciais. Estes tipos de
conduta imprépria, ndo fraudulentas, tendem a minar a confiancga
depositada nos funcionarios e executivos por meio de:

¢ representantes comerciais e operadores de mercado
(por exemplo, com a falsificacdo de dados de produto ou
participacao em esquemas ilicitos)

* acionistas
(por exemplo, a partir da negociacao de titulos com base em
informagoes privilegiadas)

¢ fornecedores
(por exemplo, com a violacao de contrato e termos de pagamento
ou envolvimento em praticas trabalhistas e ambientais
inadequadas)

¢ os funcionarios da organizacao
(por exemplo, com o envolvimento em assédio sexual)

¢ reguladores, o publico e a midia
(por exemplo, ao fornecer informacdes enganosas (fake news)).

3 Fonte: United against corruption for peace, development and security, United Nations (December 9, 2019)
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uitas empresas defendem publicamente valores
de integridade e honestidade, mas quantos
vivem de acordo com esses ideais? A KPMG,
desde 2000, conduz estudos em grande escala
e em todos os niveis, e tem encontrado
padroes consistentemente elevados de ma
conduta corporativa. Na mais recente pesquisa
de integridade da KPMG, feita com 2.300
pessoas, 76 por cento relataram que haviam
observado, pessoalmente, uma conduta
inadequada no ano anterior. Uma proporcao
quase tao alta, de 68 por cento, afirmou que a
ma conduta que observaram poderia causar
uma "perda significativa de confianca publica se
descoberta". O estudo descobriu ainda que a
maioria dos comportamentos impréprios ocorre
devido a presséo interna sobre os funcionarios
para cometer irregularidades e controles fracos
sobre o comportamento corporativo. Sessenta
e cinco por cento dos entrevistados disseram
também que os funcionarios se

)
e
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sentiam pressionados a agir com o raciocinio de fazer
"0 que for preciso" para cumprir as metas de
negocios. Além disso, quase 0 mesmo numero (62
por cento) acredita que o cédigo de conduta de sua
organizacao havia sido levado a sério. No mesmo
sentido, outros dados demonstram que diversos
funcionarios nao estao relatando uma ma conduta
com frequéncia. Entre os respondentes, 69 por cento
disseram que, se observassem uma conduta
inadequada, eles tentariam resolver o problema
diretamente, em vez de notificar seu supervisor ou
outro gerente.

A pesquisa foi realizada antes do inicio da pandemia.
Se as evidéncias de irregularidades aumentaram
desde o inicio da Covid-19, conforme constatado pelo
ACFE, isso significa que as empresas ndo devem ter
como objetivo simplesmente restaurar o status quo
anterior ao virus, porque isso ja nao seria mais
suficiente. Dessa forma, as agitagcdes de 2020 devem
ser vistas como uma oportunidade para “colocar a
casa em ordem” e elevar ainda mais o nivel de
integridade corporativa.
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Beneficios de um programa de integridade abrangente

A mé conduta corporativa pode prejudicar nao apenas as partes
interessadas internas, mas também fornecedores, parceiros de
negécios e acionistas. Apenas um programa rigoroso de
integridade e conformidade, que cubra todas as formas de mau
comportamento corporativo, interno e externo, pode proteger
a reputacao de uma organizacgao.

E qual seria a aparéncia desse programa? O diagrama abaixo
ilustra dez elementos que compreenderiam uma abordagem
minimamente abrangente para a integridade e conformidade
corporativa.

Elementos de um programa de integridade e
conformidade

1. Um codigo de conduta que articula os valores e
padrdes da organizacéo.

2. Um diretor de ética ou compliance de nivel sénior.

3. Investigacdes de antecedentes de funcionarios em potencial.*

4. Due diligence de terceiros.

5. Treinamento e comunicagao de seu codigo de conduta.

6. Monitoramento e auditoria de conformidade
dos funcionarios quanto ao cddigo de conduta.

7. Linha direta confidencial e anénima para denunciar
condutas improprias .

8. Politicas para responsabilizar funcionarios e gestores
por violagdes no cédigo de conduta.

9. Reconhecimento e incentivos pautados nos principios de
conduta ética

10. Executar procedimentos de apuracao e investigagao
corporativa e aplicar medidas disciplinares com consisténcia

Organizacoes com e sem um
programa abrangente de
integridade e compliance

Acredita que a acdo apropriada seria tomada se eles
relatassem uma ma conduta.

A pesquisa mais recente da KPMG mostra que as
empresas cujos programas de integridade contém todos
os dez elementos citados tendem a perceber a ma
conduta de maneira diferente daqueles que néo
possuem esse tipo de iniciativa. Isso ocorre porque as
organizagoes entendem a importancia de uma
abordagem holistica e sabem que, se houver alguma
deficiéncia em qualguer area ou a auséncia de quaisquer
elementos, é provavel que o mau comportamento venha
a tona.

Essa postura é confirmada pelos dados da prépria
pesquisa. Entre os respondentes, 24 por cento
afirmaram que o programa de sua organizacao era
abrangente, enguanto outros 76 por cento disseram
sentir a necessidade deste tipo de iniciativa em suas
empresas. Além disso, os entrevistados cujas
organizagdes ja tém um programa de compliance
abrangente informaram ter muito mais confianca de que
os resultados de uma investigacdo de ma conduta
seriam tratados corretamente, como pode ser visto na
tabela abaixo.

Os participantes do estudo gue trabalhavam em
organizagdes com programas de integridade abrangentes
também tinham uma percepcao diferente dos lideres
organizacionais de suas empresas: estes tinham quase o
dobro de probabilidade de acreditar que os executivos da
alta geréncia estavam estabelecendo o tom correto de
comunicagao e aproximadamente a mesma proporgao
de participantes do estudo afirmaram se sentir
motivados e capacitados para “fazer a coisa certa”.

Com programa Sem programa
abrangente abrangente

Acredita que eles fariam a coisa certa se denunciassem.

Acredita que o CEO e outros executivos seniores sabem a respeito
dos tipos de comportamentos que ocorrem na organizagao

85%

e [

Acredita que a disposicao para tolerar ma conduta € minima

Fonte KPMG

4 As referidas pesquisas devem respeitar o ambiente regulatorio de cada regiao, territério e/ou pais.
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Mecldas eficazes pare
idar comama conduta

s diferencas apontadas na pesquisa mostram que ha

uma grande lacuna na percepgao entre as empresas que

adotam uma abordagem abrangente para o programa de

integridade e compliance e outras que nao sao tao
meticulosas. Na verdade, essa diferenca é tdo grande que sugere
gue uma significativa mudanca cultural ocorre quando as
organizagoes investem em um programa para elevar os padroes
de conduta empresarial. Conquistar isso, no entanto, nao é facil.
Em tempos de adversidade, pode parecer mais dificil realizar esse
tipo de mudanca do gque em circunstancias normais. Contudo,
guando as organizacoes sao forgadas a testar suas suposicoes e a
considerar seus valores essenciais, ha uma oportunidade de
adotar uma nova abordagem para elevar os padroes de conduta. E
preciso trabalho em equipe e resiliéncia para desenvolver uma
cultura organizacional de alto nivel de integridade. Essa
transformacao comega no topo, onde os lideres terao que
considerar se 0s controles da empresa em torno da prevencao,
deteccao e resposta a ma conduta sdo adequados
a tal finalidade.
Para melhorar a discussao entre os
executivos dos indicadores de
eficacia de controles,
deve-se considerar 0s
seguintes desafios emergentes:

6 Integridade na adversidade

Prevencao

A organizacdo pode
comegar projetando o
programa de integridade
para gue se concentre nas
pressoes, racionalizacoes

e oportunidades enfrentadas pelos
funcionarios que se envolvem em méa
conduta. O Departamento de Justica dos
EUA oferece uma orientacao detalhada sobre
0 design e avaliacao deste tipo de programa
(veja o gréafico na pagina 7).

Estudos de caso podem ser usados para
educar todos profissionais, executivos e até
terceiros que se relacionam com a empresa
sobre 0s riscos de negdcios, a ética e 0s
valores que devem guiar suas acdes quando
surgirem dilemas. Esse tipo de acao também
& importante quando os funcionéarios
trabalham com terceiros no exterior,
garantindo que haja um nivel adequado de
due dilligence antes de se estabelecerem
relacbes comerciais.

Além disso, o desempenho dos funcionarios
deve ser avaliado de uma maneira que
pondere adequadamente os resultados da
empresa em relacédo aos métodos usados.
Os colaboradores que serao promovidos a
cargos de lideranca devem ser avaliados com
muito cuidado, reunindo todos os insights
necessarios sobre seu comportamento nos
negocios.




O treinamento também é importante.
Para mitigar a ameaca de um ataque
cibernético, por exemplo, todos os
funcionarios precisam entender as
possiveis maneiras pelas quais a rede
da organizagao pode ser comprometida,
além de serem educados sobre como
evitar que isso aconteca. Eles devem
ser mantidos informados sobre novos
golpes e lembrados da vulnerabilidade
aos tipos de ameacas gue existem ha

muitos anos e gque ainda sao exploradas.

A liderancga da organizacao também
deve examinar criticamente os
controles em vigor, para prevenir fraude
e ma conduta. Esses controles devem
ser baseados em uma avaliacao dos
tipos de risco de ilegalidades que
podem surgir. Eles devem ser
concebidos de maneira consistente
com os critérios legais e
regulamentares, além de serem
implementados por fungdes com os
niveis exigidos de objetividade,
competéncia, autoridade e recursos.
Dessa forma, os métodos de
monitoramento precisam ser avaliados
regularmente para garantir que estejam
funcionando de forma eficaz.

Deteccao

A tecnologia
desempenha um papel
importante na
medicao,
monitoramento e
sinalizacao de
transagdes incomuns,
entre outros comportamentos
empresariais. A andlise automatizada de
extensiva quantidade de dados € a
inteligéncia artificial, por exemplo, podem
fornecer dados Uteis para tomadores de
decisao e proprietarios de processos, que
podem, entao, julgar se um evento,
transacao, proposta de negdécios ou
contrato contém recursos incomuns que
devem ser investigados. Nestes casos, a
guantidade de informagdes a serem
analisadas costuma ser tao grande que a
utilizagdo de tecnologias forense sédo
imperativas para obter resultados
eficientes. Além disso, produzir
mecanismos efetivos de inteligéncia
artificial requer habilidades humanas
consideraveis para ajustar sistema de
alertas de forma que as equipes de
conformidade n&o sejam sobrecarregadas

com falsos positivos, nem
entorpecidas por muitos falsos
negativos, pensando gque o0s
controles de fraude estéo
funcionando perfeitamente.

Vale ressaltar que a andlise de dados
€ apenas um método de deteccao.
Do lado nao tecnoldégico, as linhas
diretas de denuncias devem ser
mantidas independentes das linhas
de subordinagdo no resto da
organizacdo. Além disso, elas
também precisam ser vistas como
auténomas, para que 0s
funcionarios se sintam confiantes
em comunicar suas suspeitas sem
medo de represalias.

Os gestores também devem fazer o
uso eficaz do feedback recebido de
reclamacoes de clientes e
entrevistas de saida de funcionarios,
a fim de garantir que as
preocupacoes levantadas por meio
de canais fora das linhas diretas de
denuncia cheguem as pessoas
certas.

Orientacao do Departamento de Justica dos EUA sobre programas de conformidade eficazes

O programa esta bem desenhado?

— As avaliacoes de risco devem ser usadas para adaptar o

programa de conformidade.

O programa tem os recursos e poderes adequados para

ser eficaz?

— Uma cultura de ética e conformidade deve existir em todos

0s niveis da organizagao.

— As politicas e procedimentos devem ser disponibilizados

em um formato e plataforma pesquisavel.

— Os programas de treinamento devem ajudar os
funcionarios a identificar e levantar questoes de
compliance.

— Relatdrios confidenciais para hotlines devem ser testados
quanto a eficacia.

— Q risco de terceiros precisa ser avaliado continuamente.

— O due dilligence dos alvos de aquisicao deve ser
abrangente antes e depois do negdécio.

Fonte: Evaluation of Corporate Compliance Programs, US Department of Justice (June 2020)

— A equipe de conformidade deve ter acesso suficiente as
fontes de dados relevantes para permitir um
monitoramento eficaz.

— A drea de Compliance deve monitorar investigacoes e
medidas disciplinares para garantir a aplicacdo consistente.

O programa funciona?

— As organizacdes devem se esforcar para a melhoria
continua, testes periddicos e revisao.

— As licdes aprendidas com os casos de ma conduta
devem ser integradas ao programa.
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Medidas eficazes para lidar com a ma conduta (continuacso)

Resposta

Quando uma irregularidade &
encontrada, a resposta da organizacao
deve ser rapida e rigorosa. Os
supervisores da linha de frente
precisam ser treinados e munidos das
ferramentas certas para lidar com
alegacdes de ma conduta.

Deve haver um entendimento uniforme e profundo em
toda a empresa sobre quais apontamentos exigem
investigacao, por quem, quando e de que maneira. A
organizacao exige diretrizes cuidadosas sobre se e como
0s gerentes sao responsabilizados por transgressdes de
seus subordinados. As orientacdes devem ser
formalizadas em documentos que identifiquem quem
tem autoridade e responsabilidade para lidar com cada
tipo de mé conduta.

Supervisao e avaliacao

Além desses trés elementos, os
conselhos de administracdo devem
estar envolvidos na definicdo de um
cronograma para 0s comités de
auditoria e compensacao discutirem
como lidar com os riscos de fraude e

conduta indevida. Quando os objetivos estratégicos da
empresa sao estabelecidos ou alterados, o conselho
deve garantir que eles se alinhem com o programa de
integridade e compliance, ao mesmo tempo em que
fornece aos administradores do programa o nivel
apropriado de autoridade para realizar seu trabalho.

Os lideres da organizacdo ndo saberdo se o programa é
eficaz, a menos que decidam como mensura-lo. Por
exemplo, as atitudes dos funcionarios devem ser
incluidas como uma métrica? Quais medidas devem ser
compartilhadas com gerentes de nivel médio e
funcionarios para promover a confianca no programa de
integridade? As informacdes sobre boa governanca
devem ser comunicadas a partes interessadas
externas? Em caso afirmativo, quais? Ao avaliar o
sucesso do programa, ele deve ser medido ndo apenas
para evitar riscos, mas também para o beneficio da
marca e dos resultados financeiros.

8 Integridade na adversidade

Criando uma cultura
de integridade

Talvez o conceito mais importante que
acompanha o programa de integridade
seja responsabilizar todos na organizacao
por sua conduta, tanto em suas agoes,
guanto em sua falta de acdo, como fechar
os olhos a comportamentos ilicitos.

O programa deve ser abrangente no que cobre e em
quem cobre. Isso envolve:

— Reconhecer que os elevados padroes de conduta
corporativa ndo sao responsabilidade de alguns
funcionarios na fungao juridica e de compliance, mas
sim de todos.

— Garantir que as mesmas regras se apliquem
igualmente aos executivos seniores e aos de escalao
inferior.

— Fornecer a todos as ferramentas e processos
corretos para proteger a si proprios € a sua
organizacao de danos, sejam eles a ameaca de
comportamento fraudulento, desperdicio, abuso ou
outros tipos de méa conduta corporativa.

Ficar ciente dos riscos

Ao criar uma cultura de integridade
durante um surto de virus € uma
recessao acentuada, quando as
condicdes sdo mais desafiadoras, as
organizacdes estarao em uma posicao
forte para continuar este trabalho

guando o ambiente econdémico e social melhorar. O
bom comportamento € um processo continuo, Nnao um
projeto isolado. Quando a economia se recuperar, as
empresas devem garantir que o programa de
integridade ndo termine naquele ponto, mas se adapte
ao ambiente em mudanca. Os desafios serao
diferentes quando os negdcios estiverem saudaveis
novamente. O preco da integridade, assim como a
liberdade, € a vigilancia eterna.
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A primorados com o uso
de novas tecnologias e
com uma ampla visao do
mundo real, os
profissionais da KPMG
Forensic transformam a
maneira como os clientes
identificam, mitigam e
respondem aos riscos,
economizando tempo e
dinheiro. Auxiliamos as
empresas a gerenciar com
eficacia os custos e riscos
do cumprimento de novos
regulamentos e atividades
de fiscalizacao. Ajudamos a
avaliar, projetar e
implementar controles
internos e programas de
conformidade, a fim de
diminuir vulnerabilidades e
auxiliar na prevencao,
deteccao e resposta a
fraude, desperdicio, abuso
e outras formas de ma
conduta.

&

Entendemos que ajudar os clientes a enfrentar seus desafios de
negocios, gerenciar riscos e navegar pelos perigos de litigios e
investigacoes dispendiosas e disruptivas comeca com um vasto
entendimento dos setores em que trabalham. Reunimos a experiéncia
de mercado necessaria para melhor atender as distintas demandas de
nossos clientes e entregar resultados reais.

A KPMG fornece acesso a profundos recursos forenses em todo o
mundo. Nossa rede global consiste em mais de 3.500 profissionais
multidisciplinares, que residem em mais de 100 paises. Nossos
colaboradores ndo apenas ajudam os clientes a descobrir os fatos
subjacentes as preocupacoes sobre fraude e ma conduta, mas também
0s auxiliam a avaliar e mitigar as vulnerabilidades referentes a essas
atividades. Oferecemos uma ampla gama de servicos para ajudar a
prevenir e resolver disputas comerciais, incluindo avaliacao de danos; as
resolucoes de questdes de contabilidade, auditoria e financgas; e
assisténcia técnica.

Usando uma ampla variedade de ferramentas tecnoldgicas, a KPMG
Forensic também auxilia as empresas a lidar com os riscos e custos
envolvidos com o gerenciamento de evidéncias € descobertas. Nossos
profissionais atuam junto com os clientes para fazer uma melhor
avaliacdo do cendrio em que a empresa estéa inserida. Além disso,
aplicamos a anélise de dados para ajudar na deteccao de fraude e ma
conduta.

Estes sdo alguns dos servicos oferecidos
pela drea de Forensic da KPMG no Brasil.
Conte conosco para ajudar a sua empresa a
atravessar essa jornada
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