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covid-19 mudou nossas
vidas e, para muitas

empresas, transformou
seu modelo de negécio.

Nesse sentido, alguns exemplos

dos reflexos enfrentados pelas
organizacoes sao: profissionais
trabalhando em home office,
instalagoes fechadas, cadeias

de suprimentos interrompidas

e transicéo para canais digitais.
Enquanto quase metade dos lideres
de negécios globais que participaram
da Global CEO Outlook Pulse Survey
2021 - conduzida pela KPMG - espera
o retorno ao normal em 2022, um em
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cada cinco executivos afirma que
seus negocios mudaram de forma
permanente.

Diversas organizacoes aceleraram
a implantagao de tecnologias

e, mais do que isso, tornaram-

se extremamente dependentes
dessas ferramentas, assim como
da infraestrutura que apoia esse
novo cenario dos negécios. Como
exemplo, organizagdes que antes
precisaram de dois anos para
implementacao do Skype, utilizado
por apenas 42% dos colaboradores
nos ultimos cinco anos,
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implementaram seu sucessor, 0
Microsoft Teams, globalmente em
apenas trés semanas, e utilizacdo
por quase 100% do time em duas
semanas apos o langamento.

Com o suporte de diferentes
tecnologias, o cotidiano se divide
em videoconferéncias, colaboragao
virtual com a equipe e interagoes
por meio de canais digitais, o que
se apresenta como uma tendéncia
- 61% dos executivos disseram
que continuariam a utilizar essas
ferramentas para além do periodo
pds-pandemia.

Paralelamente, as organizagoes
criminosas demonstraram agilidade
e criatividade explorando o medo,

a incerteza e a duvida que a
covid-19 provocou: 0 ambiente

de trabalho remoto passou a ser
explorado de forma consistente,
com diversos casos de e-mails
corporativos comprometidos e
crescente numero de ataques de
ransomware. Compreende-se,
assim, que a razao pela qual o risco
de seguranca cibernética figura
entre as principais preocupacoes
dos CEOs e como fator de risco
para o crescimento organizacional
nos proximos trés anos, como
destaca a pesquisa CEQO Pulse.

Embora a seguranca cibernética
figure entre os principais riscos ha
anos, sua relevancia no mundo dos
negdcios nunca foi tao significativa
e notdria; a ampla digitalizagao
contribuiu de modo incisivo para

a aceitacdo do tema como uma
verdadeira prioridade.

Por muitos anos, os executivos
mantiveram a impressao de que
suas empresas estavam mais
seguras e bem preparadas para
lidar com um incidente cibernético
do que realmente estavam.

Ao olhar para os resultados da
andlise, verifica-se que a ilusdo de
seguranca criada pelo trabalho em

edificios bem supervisionados, com
equipe de segurancga, crachas e
CFTV, vem sendo desfeita em razao
do surgimento de um ambiente

de trabalho composto por espacos
e computadores domésticos,
celulares e conexoes de internet
frequentemente instaveis.

Neste novo cenério, a preocupagao
com a seguranga cibernética se
torna ainda mais abrangente,
atingindo todo o time de
colaboradores e, inclusive, a alta
lideranca, agora mais consciente
sobre a fragilidade de sua
infraestrutura digital. Assim, a
maioria dos executivos séniores,
52%, aponta que suas empresas
esperam investir mais em medidas
de seguranga da informacéao - a
posicao mais alta na lista de areas
de investimento, seguida de

perto por tecnologias centradas

no cliente, como chatbots,
comunicagoes digitais e Inteligéncia
Artificial.

Nao se trata apenas de
investimento - ainda que bem-
vindo e necessario - mas da
abordagem que as organizagdes
adotam com relacdo a segurancga
cibernética. Notamos, cada vez
mais, sua incorporacdo ao negocio
principal, com envolvimento

e responsabilidade executiva,
reforcadas pelo crescente
interesse regulatério em resiliéncia
cibernética e por incidentes
recentes de alto nivel.

A digitalizacdo impulsiona o
reconhecimento do valor da
andlise de dados e da exploracao
de seus resultados, ensejando
reestruturacao interna das
organizacoes por meio da criagao
de cargos executivos especificos
e da implementacdo de programas
de governanca em privacidade

e seguranca da informacao. As
organizacoes mais bem-sucedidas,
por sua vez, ndo apenas tratam a
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seguranca cibernética como chave
para 0 sucesso, mas também como
forma de conquistar a confianca
dos demais por meio da protecao
de seus dados confidenciais e
transparéncia de sua abordagem.

Assim, verifica-se que a seguranca
cibernética desempenha papel
crucial ndo apenas como meio

de mitigacao de riscos, mas
também como fator fundamental
para conquista da confianga dos
consumidores e do mercado,
reforcando sua crescente
relevancia.m



https://home.kpmg/br/pt/home/servicos/consultoria/risk-consulting/seguranca-cibernetica.html

