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A segurança 
cibernética industrial 
colocada em prática
A KPMG desenvolveu o laboratório OT/ICS Cyber 
Range, um espaço no qual, utilizando equipamentos 
especializados, é possível simular processos industriais 
de maneira controlada. O OT/ICS Range permitirá que as 
empresas estabeleçam conexões remotas seguras com 
essa infraestrutura para realizar sessões de treinamento, 
demonstrações/simulações de ataques cibernéticos, 

provas de conceito (PoC) e desenvolver pesquisas 
relacionadas à segurança cibernética industrial.

Aproveitando um ecossistema industrial único, a KPMG 
se mantém atualizada sobre o assunto, com o objetivo 
de oferecer soluções completas e sob medida para  
as organizações.

ETP (Estação de Tratamento
de Petróleo Bruto)

Uma versão limitada de uma estação de 
tratamento de petróleo bruto, na qual ele 
é processado e separado do gás, para 
então ser enviado para as estações de 
processamento de gás (EPGs), e o petróleo 
bruto resultante para as refinarias.

Usina de 
geração de 
energia elétrica

Uma usina de geração de 
energia elétrica de ciclo 
aberto, que reproduz o 
acionamento da turbina 
em decorrência da 
entrada do gás injetado 
na tubulação de saída da 
estação de processamento 
de gás (EPG).

Elevação
artificial
(Óleo e Gás)

Um modelo em 
escala de produção 
de elevação artificial 
com uma bomba de 
Cavidade Progressiva 
(PCP), em que 
diversas variáveis 
operacionais são 
medidas, tais como: 
pressão, fluxo e 
temperatura.
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Ecossistema industrial 
multi-vendor com 

equipamentos físicos 
e sistemas virtuais 

comumente utilizados nos 
setores mais importantes
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Atualmente, muitas organizações não têm uma visão completa e contínua dos 
eventos cibernéticos em andamento na sua rede de tecnologia operacional 
(Operational Technology, na sigla em inglês, OT).

Para agilizar o processo de adoção de uma solução de segurança cibernética visando 
obter visibilidade e monitoramento contínuos de eventos cibernéticos, o OT/ICS 
Range está equipado com uma arquitetura on-premise da Claroty CTD, que facilitará 
o entendimento das suas capacidades, tais como: mapeamento de ativos e threat 
detection (detecção de ameaça).

Visibilidade total e 
controles fundamentais 
para as redes industriais
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Proteger

Controlar

Detectar

Responder

Detectar vulnerabilidades, 
configurações inseguras e conexões 
de ativos não autorizados.

Promover a segmentação da rede e o 
gerenciamento de acessos remotos.

Monitorar continuamente e detectar 
eventos anômalos na rede OT.

Processar alertas de eventos 
cibernéticos para uma 
correlação rápida.
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Casos de uso do OT/ICS Cyber Range

Treinamento de segurança 
cibernética industrial on-site  
ou remoto

Realizar sessões de treinamento on-site com 
equipamentos industriais, visando fortalecer 
os conceitos de segurança cibernética 
industrial e oferecer uma nova visão aos 
participantes. Isso permitirá realizar e incluir 
os conhecimentos adquiridos durante a 
execução das tarefas diárias.

Testes de planos  
de remediação

Antes de implementar um plano de 
remediação de segurança cibernética 
no ambiente de produção, uma equipe 
local de especialistas realizará testes 
na infraestrutura do OT/ICS Range para 
validar a confiabilidade e eficácia da 
solução em uma arquitetura similar.

Demonstrações de 
ferramentas de segurança 
cibernética

O objetivo das demonstrações hands-on 
das ferramentas de segurança cibernética 
é entender melhor as suas capacidades 
técnicas e avaliá-las em diversos cenários. 
As demonstrações podem ser solicitadas 
sem restrições, utilizando os canais de 
comunicação detalhados na seção  
Fale com o nosso time desta publicação.

Demonstrações de ataques 
cibernéticos em ambientes 
controlados

Por meio de um conjunto de ataques 
cibernéticos projetados para comprometer 
o funcionamento dos equipamentos 
industriais do OT/ICS Range de maneira 
controlada, é possível entender a 
metodologia de ataque utilizada, as 
vulnerabilidades a serem exploradas e o 
impacto na segurança e proteção, em um 
ambiente equivalente ao de produção, 
entre outras questões.
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