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Cada em pratice

A KPMG desenvolveu o laboratério OT/ICS Cyber provas de conceito (PoC) e desenvolver pesquisas
Range, um espaco no qual, utilizando equipamentos relacionadas a seguranca cibernética industrial.

especializados, é possivel simular processos industriais
de maneira controlada. O OT/ICS Range permitiré que as
empresas estabelecam conexdes remotas seguras com
essa infraestrutura para realizar sessdes de treinamento,
demonstragdes/simulagdes de ataques cibernéticos,

ETP (Estacao de Tratamento

de Petrdleo Bruto)

E|evag50 bruto resultante para as refinarias.
artificial
(Oleo e Gas)

Um modelo em
escala de producao
de elevacao artificial

Ecossistema industrial
com uma bomba de

multi-vendor com

Cavidade Progressiva equipamentos fisicos
(PCP), em que e sistemas virtuais
diversas variaveis comumente utilizados nos
operacionais sao setores mais importantes

medidas, tais como:
pressao, fluxo e
temperatura.

Uma versao limitada de uma estagao de
tratamento de petréleo bruto, na qual ele
é processado e separado do gas, para
entao ser enviado para as estagdes de
processamento de gas (EPGs), e o petroleo

Aproveitando um ecossistema industrial Unico, a KPMG
se mantém atualizada sobre o assunto, com o objetivo
de oferecer solugbes completas e sob medida para

as organizagoes.

Usina de
geracao de
energia elétrica
O

Uma usina de geracao de
energia elétrica de ciclo
aberto, que reproduz o
acionamento da turbina
em decorréncia da
entrada do gas injetado

na tubulacao de saida da
estacao de processamento
de gas (EPG).
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Atualmente, muitas organizagdes nao tém uma visdo completa e continua dos
eventos cibernéticos em andamento na sua rede de tecnologia operacional
(Operational Technology, na sigla em inglés, OT).

Para agilizar o processo de adocdo de uma solucdo de seguranca cibernética visando
obter visibilidade e monitoramento continuos de eventos cibernéticos, o OT/ICS
Range esté equipado com uma arquitetura on-premise da Claroty CTD, que facilitara
o entendimento das suas capacidades, tais como: mapeamento de ativos e threat
detection (detecgao de ameaca).

Proleger

Detectar vulnerabilidades,
configuragdes inseguras e conexoes
de ativos nao autorizados.

Lontroler

Promover a segmentacao da rede e o
gerenciamento de acessos remotos.

Jetectar

Monitorar continuamente e detectar
eventos anomalos na rede OT.
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O
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RESponder

Processar alertas de eventos
cibernéticos para uma
correlacao rapida.
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Treinamento de seguranca
cibernética industrial on-site
ou remoto

Realizar sessdes de treinamento on-site com
equipamentos industriais, visando fortalecer
os conceitos de seguranca cibernética
industrial e oferecer uma nova visdo aos
participantes. Isso permitira realizar e incluir
os conhecimentos adquiridos durante a
execucgao das tarefas didrias.

Demonstracoes de ataques
cibernéticos em ambientes
controlados

Por meio de um conjunto de ataques
cibernéticos projetados para comprometer
o funcionamento dos equipamentos
industriais do OT/ICS Range de maneira
controlada, é possivel entender a
metodologia de ataque utilizada, as
vulnerabilidades a serem exploradas € o
impacto na seguranga e protegdo, em um
ambiente equivalente ao de produgao,
entre outras questoes.

Demonstracoes de

ferramentas de seguranca
cibernética

O objetivo das demonstracdes hands-on
das.ferramentas.de seguranca cibernética
é entender melhor as suas capacidades
técnicas e avalid-las em diversos cenérios.
As demonstracdes podem ser solicitadas
sem restricoes, utilizando os canais de
comunicacédo detalhados na secédo

Fale com o nosso time desta publicagao.

Testes de planos
de remediacao

Antes de implementar um plano de
remediacdo de seguranca cibernética
no ambiente de producdo, uma equipe
local de especialistas realizara testes
na infraestrutura do OT/ICS Range para
validar a confiabilidade e eficacia da
solugdo em uma arquitetura similar.
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Treinamento Demonstracoes = Demonstracoes Testes de planos
em seguranca de ferramentas de ataques de remediacao
cibernética de seguranca cibernéticos
industrial cibernética
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