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Introdugao

Metodologia

niroducao

Em uma economia altamente globalizada

e interconectada, a antecipagéo e o
gerenciamento dos riscos para 0S negocios
se tornam cada vez mais necessarios e
complexos.

Qualquer ameaca a continuidade e a
perenidade dos negdcios deve ser mitigada
por meio de técnicas e processos de
gerenciamento de riscos. No entanto,
eventos podem se materializar e impactar
atividades criticas de negdcios ou
componentes técnicos, além de reduzir

de forma significativa a capacidade de
producao, a prestacao de servicos, ou ainda
causar danos a reputacdo. Somados a esses
fatores, existem as obrigacdes regulatérias
e dos administradores das organizacoes
para a protecao das vidas e dos ativos das
empresas, entre outras.

A medida que as empresas se reinventam e
o cenério global se modifica, as organizacoes
que se preparam para as adversidades,
conhecem os riscos envolvidos em suas
operacdes € 0s mantém no seu radar saem a

Pesquisa de Maturidade dos Planos de Continuidade de Negécios no Brasil

Componente:
iniciagao

Componente:
avaliacao

Componente:
implementacao

frente e mantém essa posicdo até o alcance de
seus objetivos.

Como requisito para atuacao proativa e
preventiva, um Plano de Continuidade

de Negodcios (PCN) deve ser definido,
implementado, testado regularmente e mantido
para minimizar o impacto no caso da ocorréncia
de desastres. Com isso, a organizagao tera a
capacidade de restabelecer sua producao e
prestacao de servicos e/ou suporte para seus
clientes, e de manter sua viabilidade antes,
durante e depois de um evento de crise.

E necessario que haja um processo de
gerenciamento de riscos holistico e que
identifique e direcione os impactos potenciais
gue ameacam a organizacdo. Deve ser
estabelecida ainda uma estrutura com uma
capacidade de resposta eficaz, que possa
salvaguardar os interesses de reputacao, da
marca, das atividades de criacdo de valor e das
principais partes interessadas.

A 12 Edicao da Pesquisa de Maturidade dos
Planos de Continuidade de Negdcios no Brasil

Componente:
testagem

Componente:

. Principais eventos
monitoramento

buscou entender como as empresas estao
estruturadas para lidar com a materializagdo dos
riscos que podem impactar na continuidade dos
negoécios. Esperamos que esse estudo possa
contribuir para as futuras anélises e prestar
suporte as tomadas de decisao das liderancas.
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de Riscos e Continuidade
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Luis Navarro

Lider de Gestao de
Riscos e Continuidade
de Negocios na KPMG
no Brasil

Rafael Perinetto
Consultor Supervisor

de Gestéo de Riscos e
Continuidade de Negdcios
na KPMG no Brasil



Introducao

Metodologia

Componente:

iniciacao

MBlodoiogia

A pesquisa foi conduzida por meio de uma plataforma web e realizada
entre os meses de maio e julho de 2021.

Componente:
avaliacao

O estudo contemplou 28 perguntas com foco nos cinco elementos
da Metodologia de Plano de Continuidade de Negécios da KPMG, e
considerou os atributos desses elementos em uma escala com trés

niveis: estagios 1, 2 e 3.

D"-'st-:‘nvolvime“‘o
do Plano

m

Componente:
implementacao

» A empresa ndo possui uma
politica de continuidade de
negocios.

» Os pré-requisitos de
governanga para uma
estrutura de Plano de
Continuidade de Negdcios

e para o gerenciamento

de crises ndo estao
implementados.

> A empresa nao avalia seu
nivel de preparacao para
responder a uma crise que
interrompa a continuidade
de seus negocios.

» Os colaboradores

nao sao devidamente
conscientizados sobre

0 processo de gestao

de crises e o Plano de
Continuidade de Negdcios.

Componente:
testagem

» O Plano de Continuidade
de Negécios existente ndo
identifica e direciona todos
0s eventos que possam
afetar a continuidade dos
negoécios.

> A empresa dispde de um
processo de gerenciamento
de crises, mas ele nao é
estruturado com todas as
respostas a uma crise.

> A politica de continuidade

de negécios existente nao
€ revisada e atualizada de

maneira regular, de modo que

contemple o cenario atual da
empresa e seus negocios.

> As estratégias para a
recuperacao de uma crise
sdo limitadas.

Componente:
monitoramento

Principais eventos

» O Plano de Continuidade
de Negodcios é completo
e abrangente.

» O Plano de Continuidade
de Negdcios é revisado
regularmente e sempre
que ha alguma mudanca
significativa nos negocios.

> A aderéncia a
politica, as normas e
aos procedimentos €
analisada de maneira
independente.

» Existe uma governanca
estruturada para o
acionamento e execucao
da gestao de crises e do
Plano de Continuidadede
Negdcios.

Pesquisa de Maturidade dos Planos de Continuidade de Negécios no Brasil

0



Componente: Componente: Componente: Componente: Componente:

S o . B . Principais eventos
Iniclagao avaliacao implementacao testagem monitoramento

Introducéao Metodologia

Perll das empresas respondentes

Membro do Conselho
de Administracao

Sede das Empresas

Membro do Comité
de Auditoria

CEO
(Chief Executive Officer)

Vice-presidente/Diretor
Gerente

Coordenador/Supervisor

@EOEE®E

Outros

)
(@'s)
o

. Nordeste

. Centro-oeste

. Sudeste

0 . .
47 /o dos respondentes tém cargos gerenciais, . Sul
executivos ou sdo membros de Conselhos ou Comités.

6 Pesquisa de Maturidade dos Planos de Continuidade de Negdcios no Brasil



Componente: Componente: Componente: Componente: Componente:

Introducéao Metodologia P o : B .
Iniclagao avaliacao implementacao testagem monitoramento

Principais eventos

4 =

Segmentos das empresas
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Componente:

Introducao Metodologia oo
iniciacao

Nuamero de profissionais das empresas

Até 99 Entre Entre
100 e 499 500 e 999

, ,

Entre 1.000 e Acima de
3.000 3.000

Pesquisa de Maturidade dos Planos de Continuidade de Negdécios no Brasil

Componente:

Componente: Componente: Componente:

. B . Principais eventos
implementacao testagem monitoramento

Forma juridica das empresas

36%

2% 23h
12% . Economia mista/publica
@ L
‘ S.A de capital fechado
. S.A de capital aberto
‘ Outra

0%




Introducéao Metodologia

Componente:
iniciacao

Composicao acionaria das empresas

2/
1%

30/

@ Compartilhada

@ Majoritéria, com estrutura
compartilhada

@ Majoritaria, com estrutura
estatal

0%

0%

@ Majoritaria, com estrutura
estrangeira

@ Majoritaria, com estrutura
familiar

. Outra

Componente:
avaliacao

Componente: Componente: Componente:

. B . Principais eventos
implementacao testagem monitoramento

Faturamento anual das empresas

»
il

Até Entre R$ 50 e Entre R$ 100 e
R$ 49 milhdes R$ 99 milhdes  R$ 499 milhdes
D

Entre R$ 500 Acima de Nao soube
R$ 1 bilhao R$ 1 bilhao informar

“»

Pesquisa de Maturidade dos Planos de Continuidade de Negdcios no Brasil 9



Introducéao Metodologia

Oy Conclusao

10

Matundade geral

As empresas com estratégia de crescimento

e que buscam a perenidade para seus
negocios identificam e tratam as ameacas

que podem impedir o alcance de seus
objetivos estratégicos. Quando os efeitos da
materializagao desses riscos sdo analisados,
um Plano de Continuidade de Negdcios passa a
ser uma ferramenta valiosa para que a empresa
possa superar 0s eventos adversos.

Para a elaboracdo de um Plano de Continuidade
de Negocios eficiente, é preciso entender o
nivel de maturidade da empresa, os protocolos
de recuperacéo existentes e quais pontos
devem ser tratados com prioridade, a fim de
que o plano seja devidamente documentado e o
patamar de maturidade desejado seja atingido,
alinhando a gestao de crises e de continuidade
com a estratégia de negocios.

Componente: Componente: Componente:

iniciacao avaliacao implementacao

Componente: Componente:

. Principais eventos
testagem monitoramento

Nivel de maturidade

EStagio

40%

O panorama atual das empresas no Brasil demonstra
um baixo indice de preparo para enfrentar um evento
de crise que possa gerar a descontinuidade de seus
negocios.

Conforme relatado em nossa pesquisa, apenas 27%
das empresas respondentes possuem um Plano de

Pesquisa de Maturidade dos Planos de Continuidade de Negdcios no Brasil

EStagio 3

1%

EStagio 2

337

Continuidade de Negdcios estruturado, similar ao
modelo esperado pelas boas praticas de mercado.

Além disso, 40% das empresas nao responderiam ou
responderiam de maneira nao eficiente a um evento
adverso com potencial de impacto na continuidade
dos negécios.



Introducao

Componente: Componente:

Metodologia S o
iniciacao avaliacao

Componente:
implementacao

Componente: Componente:

. Principais eventos
testagem monitoramento

NIvel de matlrdade predominante por Segmento

Tl e tecnologia

I
=
Ol
o

Servicos financeiros

49%

”(.
@

Varejo

49%

|

Infraestrutura

A4%

|

Logistica e distribuicao

88%

Agronegécio

1%

Biotecnologia

1%

Educacao

«

69%

Bens de consumo

6/7%

i

Construcao/imobiliario

62%

|

Entretenimento, midia e editorial

: 60%

Farmacéutica

i

60%

|

Transporte, viagens, turismo

60%

i«j

I 5
Saude

L+ 48%
Outro

o« I (7

Z‘S Estagio 1 . Estagio 2 b Estagio 3

Pesquisa de Maturidade dos Planos de Continuidade de Negdcios no Brasil H



Introducao Metodologia Componente: Componente: Componente: Componente: Componente:

S o . B . Principais eventos
Iniclagao avaliacao implementacao testagem monitoramento

RESUIAC0 da PesauIsa

Reconhecimento da administracao sobre a importancia, a necessidade e
o valor agregado de um Plano de Continuidade de Negocios

4%

Nao sabe

ol

Sim, reconhece Em contradi¢ao ao nivel de maturidade
geral observado na conclusao, em
que 40% das empresas foram
classificadas no estagio 1, 57%
dos respondentes reportaram que
a administracao das empresas tem
consciéncia sobre a importancia do
estabelecimento de um Plano de
Continuidade de Negocios.

9%

N&o reconhece

12 Pesquisa de Maturidade dos Planos de Continuidade de Negdcios no Brasil



Componente: Componente: Componente: Componente: Componente:

Introducéao Metodologia P o : B .
Iniclagao avaliacao implementacao testagem monitoramento

Principais eventos

Sobrevivéncia a uma interrupcao significativa nas atividades

ol 3% 1%

Sim, sobrevive Né&o sabe Nao, ndo sobrevive

Todas empresas estdo expostas a eventos adversos. No entanto, o que as diferenciam é a maneira
como agem quando uma crise ¢ instalada. Na opiniao de 57% dos respondentes, as empresas para
as quais trabalham sobreviveriam a uma interrupcéao significativa nas atividades.

Pesquisa de Maturidade dos Planos de Continuidade de Negdcios no Brasil 18



Componente: Componente: Componente: Componente: Componente:

Introducéao Metodologia P o : B .
Iniclagao avaliacao implementacao testagem monitoramento

Principais eventos

Os trés maiores beneficios do Plano de Continuidade de Negocios

Minimizar os impactos negativos de riscos materializados

Garantir a continuidade das operagcoes

Ter maior eficiéncia ao responder as interrupcoes da
operagao com automatizacao e padronizacao dos esforgos

Entre os diversos beneficios trazidos pela implementacao de um Plano de Continuidade
de Negdcios, a recuperacéao eficiente com o menor dano possivel é o tema mais apontado
pelos respondentes, ao elencarem os trés itens apresentados no gréafico acima.

14 Pesquisa de Maturidade dos Planos de Continuidade de Negdcios no Brasil



Introducao Metodologia Componente: Componente: Componente: Componente:

iniciagao avaliacao implementacao testagem

Os trés maiores obstaculos para a implementacao
do Plano de Continuidade de Negdcios

¢

_—

V' &

r
0% 0
0 007 46%
0
Auséncia de cultura Existéncia de Falta de clareza em
em Gestao de Riscos outras prioridades relacao aos potenciais
e Crises beneficios

Componente:

. Principais eventos
monitoramento

A maior barreira enfrentada é
proveniente da auséncia de cultura em
gestao de riscos e crises, sugerindo que
deve haver maior conscientizacdo das
administracoes ndo somente sobre os
planos de continuidade de negécios,
mas também em relacao ao processo de
gerenciamento de riscos.

Pesquisa de Maturidade dos Planos de Continuidade de Negdcios no Brasil
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Componente:

Introducéao Metodologia

iniciacao

LOMPoNente: INciagao

A politica de um Plano de Continuidade de Negdcios compde o
primeiro requisito para a estruturacéo do processo de gerenciamento
da continuidade de negdcios. Tal documento fornece os principios
orientadores para implementar e manter a estrutura para a
continuidade dos negocios. Além disso, deve ser totalmente
endossado pelos patrocinadores da empresa, contando com os
executivos, Comité de Crises e de Gestao de Continuidade de
Negodcios e Conselho de Administragao.

A politica deve incluir requisitos relacionados a:

e Implementacao do programa

e Analise de impacto nos negdécios

e Avaliacao de risco

e Documentacao de planos

e Manutencéo de planos (devido a mudancas)

¢ \alidacao de planos

¢ Inclusdo de fornecedores e parceiros de terceirizagéo

e Revisao independente

A adesao a politica deve ter a mesma prioridade em relacao a outras
funcoes e objetivos de negdcios, uma vez que o gerenciamento

de continuidade de negdcios € considerado parte integrante do
sucesso do negdécio. Dessa forma, é importante que haja a analise da

Pesquisa de Maturidade dos Planos de Continuidade de Negdcios no Brasil

Componente:
avaliacao

Componente:
implementacao

Componente:
testagem

Componente:

. Principais eventos
monitoramento

conformidade dessa politica, e essa atribuicdo pode ser incluida na
auditoria interna, em seu plano e programa regular.

Como boa pratica, a politica deve ser revisada anualmente e/ou apo6s
mudangas organizacionais ou regulatorias.

Nivel de maturidade em: iniciacao

Estdgio]

30%

Estdgio

9%

Estagio 3

3o%

O componente iniciacdo demonstra um cenério atual no Brasil ainda
muito diversificado, de modo que podem ser vistas parcelas com
percentuais proximos em todos os trés estagios de maturidade
contemplados pela pesquisa.



Introducao Metodologia Co_mppn(?nte: Comeneﬁte: 'Componente: Componente: Componente: Principais eventos
Iniclacao avaliacao implementacao testagem monitoramento

Existéncia de Politica de Continuidade de Negocios Processos de gestao de crises

Sim, atualizada anualmente

@ Na&o possui um processo
de gerenciamento de
crises

@® Sim, porém o processo
nao é estruturado com

Sim, atualizada ha mais de um ano todas as medidas de

resposta a uma crise

@® Sim, o processo fornece
coordenacao geral de
resposta a uma crise, de
maneira eficaz e oportuna,
com o objetivo de evitar
ou minimizar danos a
lucratividade, a reputacao
e a capacidade de
operacao

Nao existe

politica

A grande parcela de empresas que ndo possui uma Politica de
Continuidade de Negodcios, além de processos estruturados de resposta
a uma crise, reforca o cendrio de baixa maturidade no planejamento e
preparacdo para continuidade de negécios.

Pesquisa de Maturidade dos Planos de Continuidade de Negdcios no Brasil
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Introducéao Metodologia

Componente: Componente:
iniciacao avaliacao

Componente: Componente: Componente:

) i ) Principais eventos
implementacao testagem monitoramento

Lomponente: avalagao

A etapa de avaliacdo & composta pela avaliagao de risco e pela anélise
de impacto de negécios, também conhecida como Business Impact
Analysis (BIA).

O objetivo de uma avaliacao de risco é identificar e documentar as
ameacas, 0s eventos e o contexto da organizacao que podem afetar
negativamente os processos e instalacdes de negdcios, avaliar o dano
potencial, definir e implementar os controles necessarios para prevenir
ou minimizar o efeito das perdas potenciais e avaliar a eficiéncia dos
controles.

Deve ser garantido que a avaliacao de risco seja conduzida para
determinar a gravidade e a probabilidade de cenarios de ameaca
realistas. Essa avaliacao incluirda uma analise de gaps para determinar o
que é necessario para atingir o Recovery Time Objective (RTO), periodo
de tempo dentro do qual os sistemas, aplicativos ou processos devem
ser recuperados apds uma interrupgao, e o Recovery Point Objective
(RPO), momento em que os sistemas e dados devem ser recuperados
ap6s uma interrupcao.

Na andlise de impacto de negdcios (BIA), sdo identificados os impactos

que podem resultar em interrupgdes e cenarios de desastres que afetam

a organizacao e priorizados 0s principais processos de negoécios. Nessa
etapa de planejamento, técnicas e ferramentas sao utilizadas para
quantificar e qualificar os impactos no negécio.

Pesquisa de Maturidade dos Planos de Continuidade de Negdcios no Brasil

A administracao deve identificar representantes de diversos
departamentos com conhecimento para participagdo no processo de BIA,
sendo que eles serdo responsaveis por determinar os impactos financeiros
e nao financeiros que uma grande interrupgao pode ter na operacao da
organizacao.

O BIA analisa os processos de negdcios que sdo essenciais para a
operacao normal da producéo e/ou prestacao de servicos.

Nivel de maturidade em: avaliacao

Estdgio

36%

EStagio 2
O8%
L

O componente avaliacdo segue em linha com o componente iniciagdo, em
que é possivel verificar um cenéario muito pulverizado das empresas entre
0s trés estagios de maturidade.

Estagio 3

36%



Componente: Componente: Componente: Componente: Componente:

S o . B . Principais eventos
Iniclagao avaliacao implementacao testagem monitoramento

Introducéao Metodologia

A empresa elabora avaliacoes de riscos para documentar e identificar
as ameacas, os eventos e o contexto do mercado que possam afetar
negativamente a continuidade dos negoécios?

00/

@® Na&o, a empresa nao realiza a avaliacao
de riscos

@® Nao, a empresa realiza a avaliagdo de
riscos apenas no nivel operacional

@® Nao, a empresa realiza a avaliacao
de riscos nos niveis estratégico e
operacional, mas nao identifica e
endereca os eventos que possam afetar
a continuidade dos negdcios

0

7y 16k
=
I

Uma parcela baixa das empresas — apenas 55% dos respondentes — realiza de forma
eficiente suas avaliacoes de riscos. Dessa forma, pode-se afirmar que 45% das organizacoes
nao identificam as ameacas que podem impactar na continuidade de seus negécios.

@® Sim, a avaliacdo de riscos é conduzida
para determinar a gravidade e a
probabilidade de ameacas para a
continuidade dos negécios

Pesquisa de Maturidade dos Planos de Continuidade de Negdcios no Brasil 19



Componente: Componente: Componente: Componente: Componente:

Introducéao Metodologia P . : B .
Iniclagao avaliacao implementacao testagem monitoramento

Principais eventos

A empresa realiza a analise de impacto de negocios (Business Impact Analysis [BIA])
para identificar os impactos que possam resultar em interrupcoes e/ou em desastres
que afetariam a empresa?

® Nao, a empresa néo realiza o BIA

@® Sim, a empresa realiza o BIA, porém nao
contempla o impacto potencial de todos os
eventos nao controlados/ndo esperados,

e ndo possui estimativa de recuperacao
dos dados, das operacdes e das perdas
financeiras

® Sim, a empresa realiza o BIA que contempla
o impacto potencial de eventos nao
controlados/nao esperados e a estimativa
de tempo de recuperacao dos dados, das
operacgdes e das perdas financeiras

Conhecer os impactos que possam resultar em uma interrupcéo de negdcios é parte essencial
da priorizacao na tomada de decisao de uma empresa. Nota-se que 80% das empresas nao
realizam o BIA ou nao o realizam de maneira completa e eficiente.

20 Pesquisa de Maturidade dos Planos de Continuidade de Negdcios no Brasil
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Introducéao Metodologia T
iniciagéo

Componente:

Componente:
monitoramento

Componente:

Componente:

: 5 Principais eventos
implementacao testagem

LOMpoNente: Impiementacao

A etapa de implementacdo é composta pela estratégia de
reducao de riscos e desenvolvimento do Plano de Continuidade
de Negobcios.

As principais boas praticas de negdcios incentivam

0 gerenciamento proativo de riscos antes que sejam
materializados. O objetivo é identificar e selecionar as
estratégias alternativas de recuperacao de negdécios que
manterao os processos em caso de interrupcédo. A organizagéao
deve possuir estratégias de recuperacao imediata, de curto e
de longo prazo, para que os procedimentos sejam adotados de
acordo com o cenario de desastre enfrentado.

O objetivo, nesta etapa, é projetar e desenvolver Planos de
Continuidade de Negoécios. O programa de continuidade de
negdcios é composto pelo Plano de Continuidade de Negdcios,
pelo Plano de Equipe de Gerenciamento de Crises Corporativas
(PEGCC) e pelo Plano de Continuidade de Tl (PCTI). Esse
estagio inclui a definicdo de requisitos de gerenciamento e
controle de recuperacao, definicdo do formato/estrutura dos
componentes e desenvolvimento dos planos.

Nivel de maturidade em: implementacao

Estagio?

A1

Estdgiod

9%

EStagio’

0%

Conforme as etapas para a criacdo de um Plano de Continuidade de
Negdcios avancam, é possivel notar que no componente de implementacao
ha um aumento significativo de empresas no estagio 2, ou seja, elas
tendem a colocar em pratica o PCN, mas ainda estao ausentes os
procedimentos que levam a eficiéncia do programa.

Pesquisa de Maturidade dos Planos de Continuidade de Negdcios no Brasil



Introducao

Metodologia

Componente:
iniciacao

Nivel de abrangéncia do Plano de
Continuidade de Nego6cios

Nao possui
Plano de
Continuidade
de Negodcios
estruturado

22 Pesquisa de Maturidade dos Planos de Continuidade de Negdcios no Brasil

O Plano de
Continuidade

de Negodcios
abrange todas
as unidades de
negocio, mas
nao todos os
processos-chave
da empresa

O Plano de
Continuidade
de Negodcios
abrange todos
0S Processos-
-chave da
empresa, mas
nao todas as
unidades

de negdcio

Componente:
avaliacao

O Plano de
Continuidade
de Negdcios
abrange todos
0S Processos-
-chave da
empresa e as
unidades de
negocio

Componente:
testagem

Componente:
monitoramento

Componente:

: 5 Principais eventos
implementacao

Nivel de abrangéncia do Plano de
Recuperacao de Tl

@ Nao possui Plano
de Recuperacao
de Tl

@® O Plano de
Recuperacao de
Tl ndo abrange
todo 0 ambiente
tecnoldgico da
empresa

® O Plano de
Recuperacao
de Tl abrange
todo o0 ambiente
tecnolodgico da
empresa

O nivel de abrangéncia dos Planos de Continuidade de Negdcios e dos
Planos de Recuperacédo de Tl apresentam indices muito baixos, reforcando
ainda mais a vulnerabilidade das empresas em relacao a cenarios que
possam causar a descontinuidade de negdcios.



Introducéao Metodologia

Estratégias de recuperacao

Nao possui estratégias de recuperacao de negdécios

A%

Apenas estratégias de recuperacao de curto prazo

A%

Apenas estratégias de recuperacao de longo prazo
4%
0

Apenas estratégias de recuperacdo imediata

2y
0
Combinacéo de estratégias de recuperacédo imediata e de curto prazo
4%
0

Combinacao de estratégias de recuperacao imediata,
de curto prazo e de longo prazo

Componente: Componente:
iniciacao avaliacao

Componente: Componente: Componente:

: 5 . Principais eventos
implementacao testagem monitoramento

De acordo com as boas praticas de mercado, as empresas
contam com as seguintes estratégias de recuperacao:

¢ Imediata: identificacdo de tarefas que devem ser
realizadas o mais rapido possivel apés um incidente, a
fim de reduzir possiveis impactos.

e Curto prazo: identificacao de alternativas que podem
ser implementadas apds uma interrupcao pontual, como
nos servicos de telecomunicagdes ou informatica de
curto prazo.

¢ Longo prazo: tratamento do pior cenario possivel,
como destruicao total ou perda de acesso ao local de
origem, resultando em uma interrupcéao prolongada dos
negocios.

Apenas 10% dos respondentes apresentaram a combinacao
dos trés tipos de estratégia, o que coloca apenas este
pequeno percentual de empresas em um nivel de eficiéncia
e maturidade elevados.
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Introducao Metodologia SR s
iniciacao avaliacao

Componente: Componente:

Componente: Componente: Componente:

) i ) Principais eventos
implementacao testagem monitoramento

Lomponente: testagem

Os métodos de teste variam desde a preparacao e 0s recursos
minimos até os mais complexos procedimentos. Cada um deles tem
suas proprias caracteristicas, objetivos e beneficios. O tipo de teste
empregado pela organizacao sera determinado dentro da politica e do
planejamento de continuidade de negdcios, com base nos recursos,
tamanho, complexidade e natureza dos objetivos do teste.

Existem varios tipos de metodologias de exercicios que podem

ser utilizados para validar o conhecimento da equipe € seu uso dos
respectivos planos. A organizagao deve utilizar a metodologia de
exercicio apropriada com base na maturidade do plano, necessidades e
objetivos atuais e escopo do teste de continuidade de negdcios.
Exemplos de exercicios:

e  Walkthrough: garante que o pessoal critico de todas as areas esteja
familiarizado com o Plano de Continuidade de Negdcios, atividades e
procedimentos de recuperacao.

e Simulacao de emergéncia: valida a integridade das documentagoes
e treina 0s membros responsaveis pela resposta a crise.

e Teste operacional e funcional: envolve a real mobilizacéo
de pessoal em outras unidades, na tentativa de estabelecer
comunicacoes e coordenacao conforme estabelecido no Plano de
Continuidade de Negdcios.

Pesquisa de Maturidade dos Planos de Continuidade de Negdcios no Brasil

Teste integrado em escala real: implementa todo ou parte de seu
Plano de Continuidade de Negdcios, processando dados e transacoes
com o uso de midia de backup em um local de recuperacao alternativo.

Nivel de maturidade em: testagem

Estagio 3

4%

Estagio?

48%

EStagiot

4%

No componente testagem, verificamos o0 mesmo padrao observado
nos componentes anteriores, demonstrando uma reducéao na aderéncia
as boas praticas para elaboracao e implementagao de um Plano de
Continuidade de Negocios.



Introducéao Metodologia T S
iniciagéo avaliacdo

Exercicios realizados pelas empresas para testar o
Plano de Continuidade de Negdcios

A45%

A%

1%
0%

Embora as empresas possuam um Plano de Continuidade de Negécios,
48% nao realizam nenhum exercicio de teste e apenas 3% dos
respondentes afirmam utilizar todos os niveis de exercicios para testar
seus Planos de Continuidade de Negdcios.

Componente: Componente: Componente:
implementacao testagem monitoramento

Componente: Componente:

Principais eventos

Walkthrough, para garantir que o pessoal critico de todas
as areas esteja familiarizado com o Plano de Continuidade
de Negocios, atividades e procedimentos de recuperacao

Simulagao de emergéncia, para validar a integridade das
documentacoes e treinar os membros responsaveis pela
resposta a crise

Teste operacional e funcional que envolve a real
mobilizacao de pessoal em outras unidades, na tentativa
de estabelecer comunicacoes e coordenagao conforme
estabelecido no Plano de Continuidade de Negdcios

Teste integrado em escala real, em que a empresa
implementa todo ou parte de seu Plano de Recuperacao
de Negodcios, processando dados e transagcdes usando
midia de backup em um local de recuperacao alternativo

A empresa néao realiza exercicios para testar a
continuidade de negécios
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Componente: Componente: Componente: Componente: Componente:

Introducéao Metodologia P o : B .
Iniclagao avaliacao implementacao testagem monitoramento

Principais eventos

LOMPONente: monitoramento

A etapa de monitoramento é composta pela manutencao, Nivel de maturidade em: monitoramento
conscientizacao e medicao.

O objetivo da manutencéo é estabelecer os requisitos fundamentais
necessarios para validar a conscientizagdo dos colaboradores e a
manutencgao do Plano de Continuidade de Negdcios, além de medir a
sua maturidade e dos outros planos.

A conscientizacdo busca aprimorar o conhecimento e as habilidades
necessarias para desenvolver, implementar, manter e executar 0s

Planos de Continuidade de Negdcios e atividades de suporte. EStadiot

- sl I 46%
Na medicéo, é possivel fiscalizar a aderéncia a politica, as normas 0
e aos procedimentos que foram estabelecidos no Programa de

Continuidade de Negdcios. Autoavaliagcdes sdo recomendadas, no
entanto, uma revisao independente, que pode ser executada sob a
direcédo da auditoria interna, também deve ser realizada.

Estdgio 2

‘ 33%

Ainda em linha com a evolucao de todos 0s componentes, 0 monitoramento
apresenta um indice alto de empresas nos estagios 1 e 2, com menor
maturidade e eficiéncia no Plano de Continuidade de Negdcios.

Estagio 3

40
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Componente: Componente: Componente: Componente: Componente:

Introducéao Metodologia P o : B .
Iniclagao avaliacao implementacao testagem monitoramento

Principais eventos

A empresa possui praticas para revisao e atualizacao do Plano de Continuidade de Negécios?

4% 4% AT

Nao Sim, porém a revisdo e a Sim, a revisao e a atualizacéo
atualizagéo foram realizadas séo realizadas apds uma
ha mais de um ano mudanca significativa no
negocio ou, N0 mMinimo,
anualmente

constantemente seus Planos de Continuidade de Negocios, podendo acarretar em
novas ameacas nao identificadas e tratadas adequadamente.

{é}i@ Menos de metade dos respondentes afirmam ter a préatica de revisar e atualizar
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Componente: Componente: Componente: Componente: Componente:

Introducéao Metodologia P o : B .
Iniclagao avaliacao implementacao testagem monitoramento

Principais eventos

Publico-alvo do programa de treinamento e conscientizacao sobre o Plano de Continuidade de Negodcios

fo e Ap 3k e Op 3k 0% 1%

'u “- | - ws W

A empresa nao Equipes Coordenadores/ Gerentes Diretoria Membros de Membros do Membros do Todos os
pOSSuUi UM programa envolvidas Supervisores outros Comités de Comité de Conselho de profissionais
de treinamento e no Plano de Assessoramento Auditoria Administracao
conscientizacéo Continuidade de ao Conselho de
sobre os Planos de Negocios Administracéo
Continuidade de
Negocios

Um nivel elevado de empresas nao possui programa de treinamento e
conscientizacao sobre os Planos de Continuidade de Negocios, tornando-os sem
eficiéncia e deixando as empresas vulneraveis a descontinuidade de suas operacoes.
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Componente: Componente: Componente: Componente: Componente: Principais eventos

Introducéao Metodologia P o : B .
Iniclagao avaliacao implementacao testagem monitoramento

A auditoria interna analisa, por meio do plano de auditoria, a aderéncia
a politica, as normas e aos procedimentos que foram estabelecidos no
Plano de Continuidade de Negdcios?

1%

Sim, porém a
analise nao tem
periodicidade

definida

00/

Nao avalia

20
0
Sim, a andlise & De acordo com as boas praticas de mercado, a area de auditoria interna
realizada, no minimo, deve, em seu plano de auditoria, analisar a aderéncia a politica, as
anualmente normas e aos procedimentos que foram estabelecidos no Plano de
Continuidade de Negdcios de maneira independente. Entretanto, na
maioria das empresas, essa avaliacdo nao é realizada.
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Componente: Componente: Componente: Componente: Componente:

S o . B . Principais eventos
Iniclagao avaliacao implementacao testagem monitoramento

Introducéao Metodologia

Com relacao as pessoas, o Plano de Continuidade @:}

de Negocios tem: @

Equipe definida para gerenciamento de crises

® 0 O Plano de Continuidade de Negocios dispoe de
48 /) governanca estruturada que contemple Comite,

diretoria responsavel e profissionais-chave?

Funcoes especificas para a gestdo da continuidade de negdcios (diretor
do programa, gerente do programa, coordenadores de recuperacao de
negocios e coordenadores de recuperacao de desastres)

‘ 2B%
0
30/
| . . . -y 0
Equipe de continuidade de negdcios e de continuidade de Tl definidas
para resposta a incidentes (financeiro, legal e Tl)
[ ]

A%

Outros @® Na&o possui governanca estruturada
[ ] . , ~ . . .
17(/ ® Sim, porém a governanca ndo estd completamente inserida
0 No processo

® Sim, a governanca é acionada sempre que necessario
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Componente: Componente: Componente: Componente: Componente:

Introducéao Metodologia P o : B .
iniciagéo avaliacdo implementacao testagem monitoramento

Principais eventos

Com que frequéncia o Comité de Continuidade de Negdcios se reune?

@® Trimestralmente
@® Semestralmente
® Anualmente

® Nao possui um Comité de Continuidade de
Negdcios estruturado

Foi demonstrado que, com relacdo as pessoas € a
governancga, as empresas apresentam um nivel baixo
de estruturacédo, envolvimento e participacdo no

Plano de Continuidade de Negdcios. Ressalta-se que
69% dos respondentes ndo possuem um Comité de
Continuidade de Negdcios para atuar na materializacdo
de um risco relevante.
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Componente: Componente: Componente: Componente: Componente:

Introducao Metodologia S o . i . Principais eventos
Iniclagao avaliacao implementacao testagem monitoramento
Classificacao do nivel de conhecimento Frequéncia com que os riscos e o Plano
dos executivos sobre os riscos e o Plano de de Continuidade de Negocios sao
Continuidade de Negdcios reportados aos executivos e gestores
Nao ha reporte
0}
. Praticamente nao possuem _41/()
compreenséo dos riscos e o
340/0 do Plano de Continuidade de Quando solicitado
Negocis I T
8% - - . |
® Possuem baixo entendimento Quando hé alteracdo no Plano de Continuidade de Negdcios

A%

dos riscos e do Plano de -140/
Continuidade de Negdcios 0
@ Possuem algum conhecimento No minimo trimestralmente

dos riscos e do Plano de _ 17%

Continuidade de Negdcios
Semestralmente

® A maioria esta ciente - 0
dos riscos e do Plano de 14%3

Continuidade de Negdcios

1%

Anualmente

@ Todos estao cientes dos riscos - 10%

e do Plano de Continuidade de

Negdcios

A comunicacao dos riscos e das estratégias de recuperacao

aos executivos e gestores deve ser realizada de maneira
Na percepcao de 52% dos respondentes, 0s executivos possuem regular nas empresas, uma vez que a partir da constatagao
baixa ou praticamente nenhuma compreensao dos riscos e do Plano de de riscos incorridos, é possivel identificar os processos com
Continuidade de Negdcios. A disseminacao do PCN para toda a empresa maior potencial de impacto a empresa e, assim, decisoes
aumenta a conscientizagao e a importancia do tema entre os funcionéarios, mais assertivas sao tomadas. De acordo com as boas praticas
cujo envolvimento é fundamental para a eficiéncia de um plano. de mercado, as comunicacdes devem ser feitas, no minimo,

anualmente ou na identificacdo de novos riscos e alteracoes
nos Planos de Continuidade de Negdcios.
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Introducéao Metodologia

Componente:
iniciacao

Componente:
avaliacao

Componente:
implementacao

NCIPAIS EVeN(oS

Eventos mais relevantes que podem interromper a continuidade de negdcios

vI I

Ataques cibernéticos

Eventos de diversas naturezas podem
interromper a continuidade e causar danos
significativos aos negdcios. Enquanto alguns
riscos podem ser monitorados € mitigados,
outros com alto potencial de impacto nas
operacoes das empresas e de dificil previsdo
estao se materializando com mais frequéncia.

Para os entrevistados pela pesquisa,
0s eventos mais relevantes que podem

Desastres naturais

Interrupgdes na infraestrutura
de tecnologia

interromper a continuidade dos negocios sao 0s
ataques cibernéticos. Esse tema vem ganhando
maior atencao das empresas nos Ultimos

anos, dado o avanco das atividades digitais

— 0 que permitiu que diversas organizacoes
continuassem a operar mesmo nos periodos de
restricao causados pela pandemia da covid-19.

De acordo com este cenario, as doencas
infecciosas também foram consideradas

Componente:
testagem

Dependéncia de
fornecedores

Componente:
monitoramento

Principais eventos

Doencas infecciosas,
exposicao negativa em midias,
descontrole financeiro e perda
de acesso as instalacoes fisicas

como um dos eventos mais relevantes para a
interrupcao da continuidade de negdécios, com
32% das respostas. Com aproximadamente
0 mesmo percentual de respondentes,
observou-se ainda outros eventos de riscos,
COMO a exposicao negativa em midias, o
descontrole financeiro e a perda de acesso as
instalacoes fisicas.
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