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gerenciamento de risco baseados na nuvem.

A KPMG é uma organizacao global de firmas-membro independentes sediada em 146 paises e territérios, e emprega
cerca de 227000 pessoas; de algumas centenas de funciondrios em paises menores a dezenas de milhares nas firmas
maiores. Todos eles contam com a unidade de Information Technology Services (ITS) Global da KPMG para os principais

Entre 2015 e 2018, a ITS Global ajudou as firmas da KPMG na migracdo para o pacote de software Microsoft Office 365
baseado em nuvem e na substituicdo dos data centers locais usando o servico de hospedagem em nuvem Azure da
Microsoft. Em 2019, a KPMG e a Microsoft fortaleceram seu relacionamento global por meio de um contrato de cinco
anos para ampliar a linha de ofertas digitais da KPMG, com inovagdes em recursos de auditoria, solugoes fiscais e

A mudanca para a nuvem ofereceu diversas vantagens. Entre algumas delas, estdo as atualizagdes e novos recursos,
que podem ser implementados em toda a organizacao global de maneira centralizada, em vez de individualizada em cada
data center, podendo reduzir significativamente o tempo de implementacao.

Brian Geffert, diretor global de seguranca da informacao da KPMG, afirma que a migracéo para a nuvem facilitou o seu
trabalho: “Um ambiente consistente e controlado centralmente é mais facil de monitorar do que vérios data centers,
possibilitando responder aos desafios de seguranca mais rapidamente. Isso melhorou a nossa postura de segurancga.”

Geffert queria ir mais longe na protecdo da nuvem da KPMG.

Ele fez isso adotando a mesma abordagem que as firmas
da KPMG adotaram em outras areas da sua infraestrutura
tecnoldgica: migrar os softwares de seguranga para a nuvem e
usar produtos de seguranca baseados em nuvem da Microsoft.

Essa abordagem funciona bem com os outros produtos e
servigos da Microsoft usados na KPMG. Embora as firmas-
membro possam usar outros servigos hospedados em
nuvem, a Microsoft é o principal fornecedor, permitindo
que Geffert se concentrasse no desenvolvimento de Azure
Global Cloud Security Guardrails, um conjunto de regras
para proteger instancias da nuvem que permitem a KPMG
manter e oferecer suporte a uma linha de base comum nas
plataformas em nuvem.

O projeto para ampliar a seguranca baseada na nuvem
ocorreu durante 2020, com varios objetivos principais. Um
deles era implementar o produto da Microsoft baseado na
nuvem Security

Protegendo a nuvem da KPMG

Information and Event Management (SIEM), Azure
Sentinel. Ele foi projetado para se integrar bem com o
Microsoft Office 365 e pode se conectar a produtos de
seguranca de outros fornecedores. O produto também
oferece acesso a KPMG de ameacas de inteligéncia da
Microsoft, com base no monitoramento de centenas

de milhdes de dispositivos de hardware: “Ele realiza o
trabalho de base para nés enquanto fazemos as pesquisas
adicionais” afirma Geffert.

O Azure Sentinel levou seis meses para ser implementado
na maioria das firmas da KPMG. De acordo com Geffert, é
muito mais facil atualizé-lo e manté-lo do que os sistemas
legados que ele substituiu, cuja atualizacdo de uma versao
para a seguinte demorava alguns meses:

"Podemos ativar os recursos de seguranca e implementa-
los facilmente’ diz ele sobre o Azure Sentinel. “Ele é
atualizado com mais frequéncia, tudo em segundo plano.

Isso ocorre dia e noite” diz ele.
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O projeto também envolveu a implementacédo das solucdes
da Microsoft de detecgao e resposta de terminal (Microsoft
Defender for Endpoint) e de gerenciamento de identidade e
acesso (Microsoft Azure Active Directory) em 260 mil laptops
e mais de 300 conjuntos de identidade em todo o mundo.

O trabalho do Defender for Endpoint foi concluido em
dezembro de 2020, seguido pelo Azure Active Directory em
fevereiro de 2021. “Se isso fosse apenas um complemento,
em vez de estar integrado ao terminal, estariamos em
desvantagem’ afirma Geffert.

Como muitas organizacoes, a KPMG teve que se mover
rapidamente para possibilitar gue as equipes trabalhassem
remotamente durante a pandemia da covid-19, e implementou a
ferramenta de colaboracdo Microsoft Teams em todo o mundo
em menos de trés semanas para cerca de 250 mil usuarios

A experiéncia recente da KPMG na implementacao de sistemas
de seguranga baseados em nuvem em toda a organizacgao global
significa que ela é adequada para ajudar outras organizagoes
complexas a realizar projetos similares dessa escala. “Os
profissionais da KPMG tém muita experiéncia no uso das
ferramentas’ afirma Geffert.

Antes de implementar as atualizagdes de software da Microsoft,
testamos as adaptacdes das configuracoes e definicdes para
atender aos nossos requisitos. “"A Microsoft faz um bom trabalho
em antecipar as necessidades dos seus principais clientes e
configuramos essas opgdes de maneira adequada para 0 Nosso
setor e profissdo, afirma Geffert. Isso pode significar adiar a
introdugao de novos recursos até que a compatibilidade dentro
do ambiente da KPMG seja verificada.

Como as firmas da KPMG atuam de maneira independente,
nem sempre queremos que os dados fluam livremente pela
nossa organizagdo, e podemos escolher ou ser obrigados

a ndo compartilhar dados com outras entidades da KPMG.
A equipe de Geffert fez os ajustes necessarios — uma
capacidade que pode ser aplicada a outras organizagoes
multinacionais com 0 mesmo modelo de rede e similares
necessidades regulatérias complexas.

A KPMG também pode compartilhar a experiéncia de
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globalmente: “Esse era o poder da nuvem’ afirma Geffert.

Isso levou a adicdo de mais um componente ao projeto de
seguranga baseado em nuvem de 2020: a introdugao do
Microsoft Cloud Application Security for Teams. Isso foi
fundamental, considerando a rapidez com que as firmas da
KPMG adotaram o Microsoft Teams, o que mudou a maneira
como muitas reunioes e conferéncias acontecem.

Sediada na Bulgaria, Holanda, Reino Unido, Estados Unidos e
india, a propria equipe de Geffert precisou implementar esse
conjunto de projetos trabalhando remotamente. “Nunca fizemos
isso antes’ diz ele, acrescentando gue foi um projeto pesado.
"Conseguir fazer isso enquanto enfrentdvamos a covid-19 foi
algo inacreditavel. Nossas equipes foram totalmente capazes de
entregar esse projeto.”

Usando a experiéncia interna para ajudar os clientes

automatizar grande parte do trabalho de rotina realizado
anteriormente pela sua equipe de seguranga cibernética, o que
permitiu que ela se concentrasse em analises mais complexas.
De acordo com Geffert, isso torna o Centro de Operacoes de
Seguranga da KPMG um local mais interessante e atraente para
0s especialistas em seguranca cibernética trabalharem, algo
fundamental para atrair e reter talentos em tecnologia.

Essa automacao também pode ajudar as firmas da KPMG

e seus clientes a enfrentar as ameacgas emergentes de

maneira mais eficaz. Enfrentar a maioria dos alertas de forma
automatica cria tempo para que a equipe especializada analise
e interprete padroes em alertas de baixo nivel — j& que ela
pode desempenhar um papel fundamental em barrar o préximo
ataque.

De maneira geral, a mudanga para a seguranga baseada na
nuvem mostra como a KPMG pode resolver um problema
complexo de integragao e transformacao em escala global,

j@ que conseguiu fazer isso para as suas firmas em todo o
mundo. “Quando vocé olha para o ambiente da KPMG, temos
necessidades diferentes na nossa base de clientes’ diz Geffert.
"“Se outras organizagdes complexas estao pensando em fazer
isso, podemos definitivamente ajudar — compartilhando o que
fizemos na nossa jornada e fornecendo algumas ligoes valiosas”
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