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A seguranca cibernética refere-se ao que
vocé pode fazer — e nao ao que nao pode

O cenaério de ameacas estda aumentando. Os criminosos
cibernéticos estao mais especializados e usando
ferramentas e tecnologias cada vez mais sofisticadas.
Nesse ambiente instavel, acredita-se que os diretores
de seguranca da informagcao (Chief Information Security
Officers — CISOs) e suas equipes devem adotar uma
mentalidade de capacitacdo — a seguranca cibernética
nao significa mais apenas prevencgao. Ela ndo é uma
questdo de dizer o que ndo pode ser feito: € mostrar o
que pode ser feito — de maneira segura.

Mudanca de paradigma dos CISOs:
de executor a influenciador

Embora uma das principais licoes da pandemia seja

que algumas das melhores equipes de seguranca
cibernética sdo capazes de mudar rapidamente para
capacitar suas organizagoes a trabalhar com seguranca,
de maneira remota e efetiva, a conclusao mais ampla

e mais estratégica é que esse periodo fez com que as
empresas repensassem como se relacionam e atendem
seus clientes em um ambiente que prioriza o digital. Essa
mudanca de mentalidade para o foco no cliente levou a
uma rapida transformacéao digital, que ajudou os clientes a
se moverem no ritmo dos com seguranca.

Sob este ambiente dindmico, os profissionais de
seguranca cibernética, que antes eram apenas
executores, estao se transformando em influenciadores.
Os altos executivos estdo atentos. De acordo com a
pesquisa KPMG 2021 CEO Outlook, a maioria dos CEOs
(75%) acredita que uma estratégia cibernética forte é
fundamental para gerar confianga com os principais
publicos de interesse.

No entanto, no contexto da transformagao digital
acelerada — que aumenta os riscos de um ecossistema
de terceiros em constante crescimento — as equipes
cibernéticas também reconhecem o desafio de
proteger o ecossistema dos seus alidados e cadeias

de suprimentos, com 79% indicando que isso é tédo
importante quanto construir suas préprias defesas
cibernéticas da organizacgao.

A maioria dos CEOs (68%) acredita que estad bem
preparada para um ataque cibernético. Na verdade,

para quase todas as organizacoes, algum tipo de evento
cibernético é considerado cada vez mais inevitavel. As
equipes de seguranca devem estar preparadas para

a inevitabilidade crescente de algum tipo de evento
cibernético e prontas para responder, recuperar e
restabelecer a confianga o mais rapido possivel para
mitigar os danos. Ao mesmo tempo, elas devem
reconhecer que o risco nesse ambiente € um alvo em
movimento e em evolucdo. Do Conselho ao alto escaléao
e do frontao back office, controles devem estar em
vigor para proteger os ativos de alto valor da organizacao
e dos clientes, as chamadas joias da coroa.

Ao longo dos anos — e particularmente como resultado
da pandemia — descobriu-se que a falta de preparacao
das equipes de seguranca da informagao e o fato de
serem, muitas vezes, excessivamente conservadoras,
podem ser tao prejudiciais quanto o préprio evento.

E por isso que é tao importante ter um plano, testar
suas respostas de acordo com diferentes cenarios e
entender a profundidade e a amplitude dos incidentes
cibernéticos potenciais. Essa € uma oportunidade para
que as organizacoes em praticamente todos os setores
reinventem suas estratégias de resposta e recuperagao
e para que mudem a seguranca de forma efetiva.

No horizonte: oito prioridades dos CISOs

Os CISOs devem desempenhar varias funcoes
simultaneamente, mas eles ndo podem estar em todos
os lugares o tempo todo. Embora seja importante lembrar
que a seguranca é tarefa de todos, é ainda mais relevante
reconhecer que a seguranca é fundamental para construir
e manter a confianga do cliente e das partes interessadas.

Olhando para 2022 e para os proximos anos, este estudo
concentra oito temas principais que os CISOs devem
priorizar nos niveis do Conselho e diretoria. Esses temas,
com foco no ambiente regulatério sempre instavel,
podem ajudar os executivos a entender melhor

como o espaco cibernético pode ajudar os negoécios

com um plano de seguranca baseado na
responsabilidade compartilhada.

Quer sejam ameacas persistentes avancadas,
ransomwares ou ataques de backdoor, quer seja algo
ainda novo, provavelmente sempre havera novos perigos
a serem enfrentados. No entanto, se os CISOs e suas
equipes seguirem um conjunto disciplinado de principios
projetados com os objetivos principais da organizagao
em mente, e se o plano estiver atualizado e flexivel, sera
possivel posicionar a organizagao para mitigar o impacto
dos atagues cibernéticos.

AkhileshTuteja
Sécio-lider global de Cyber
Security da KPMG na India
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estratégica sobre seguranca conjuntos de habilidades criticos a nuvem do modelo Zero Trust

Mudar o tema da conversa de custo e Transformar a postura dos CISOs e suas Aumentar a seguranga da nuvem por (confianga zero)
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Explorar a automacao Proteger a fronteira da privacidade = Proteger além das fronteiras Reformular a conversa sobre
da seguranca Migrar para uma abordagem multidisciplinar Transformar as abordagens de seguranca  resiliéncia cibernética

Usar a implementagéo inteligente da de gerenciamento de risco de privacidade da cadeia de suprimentos — de manuais Ampliar a capacidade de manter as
automacao da seguranca para ajudar gue incorpore 0s conceitos de privacy by e demoradas para automatizadas operacoes, recuperarse rapidamente e
a gerar valor para 0s negdcios. design e security by design. e colaborativas. mitigar as consequéncias quando um

ataque cibernético ocorrer.

Fatores-chave sobre seguranca cibernética em 2022 3

© 2022 Os Direitos autorais sao de propriedade de uma ou mais entidades da KPMG International. As entidades da KPMG International nao prestam servicos a clientes. Todos os direitos reservados.



00000000000

Fator-chave 1

Amplar aconversdzi - mg
eStralegcasooe = 1 48
SB0UraNnca

Alinhar os objetivos de negdcios
com as necessidades de seguranca.

=
—

!
{]

!ﬂ

i
i

Fatores-chave sobre seguranca cibernética em 2022 4

© 2022 Os Direitos autorais sao de propriedade de uma ou mais entidades da KPMG International. As entidades da KPMG International nao prestam servicos a clientes. Todos os direitos reservados.




Os ultimos dois anos redefiniram a maneira
COMO Vivemos, governamos e conduzimos
0S negocios. Proteger ativos e sistemas
criticos e, 0 mais importante, dados
proprietarios sensiveis e de clientes nao

€ mais um problema exclusivamente dos
profissionais de seguranca e deTl. Em

vez disso, enfrentar e mitigar riscos para
ajudar a manter a viabilidade estratégica

e a sustentabilidade operacional de toda

a organizacao € uma responsabilidade
compartilhada que comega com o negdcio.

Aumentar a visibilidade da sala
de diretoria

A tecnologia digital atualmente alimenta e capacita

as empresas de maneira muito similar a eletricidade
durante a Revolugao Industrial. Ela também tem a
capacidade, caso seja insuficientemente protegida ou
resiliente, de interromper as comunicacoes e as cadeia
de suprimentos. Uma Unica violagao de dados ou ataque
de malware tem a capacidade traicoeira de incapacitar
transacoes em tempo real e interacdes de rede e,

em Ultima analise, interromper os negdcios e afetar o
crescimento da receita por dias, semanas ou até meses.

Os lideres seniores comegaram a entender que

0 gerenciamento de risco cibernético para obter
vantagens competitivas e sucesso de longo prazo
comeca na sala de diretoria e no alto escalao. Delegar a
tomada de decisdes estratégicas e o gerenciamento de
riscos, especialmente o risco inerente a digitalizagao,
j& ndo é mais suficiente. As solugdes de seguranca
modernas sé podem obter excelentes resultados

em termos de redugéao de riscos se 0s objetivos

de negdcios incluirem uma estrutura de seguranca
robusta incorporada.

O ambiente de negécios global atual é continuamente
afetado por incertezas geopoliticas, ambientais, sociais
e tecnoldgicas. O cendrio de riscos cibernéticos
resultante é alimentado por um volume cada vez

maior de dados confidenciais trafegando por redes
interconectadas e integradas. Os CISOs — dos quais
se espera cada vez mais que falem a linguagem do
Conselho, da empresa e da seguranga — devem
colaborar para construir resiliéncia por meio de
investimentos pragmaticos em seguranca para apoiar
0s objetivos de crescimento organizacional. Para

esse fim, as equipes de seguranca cibernética estao
buscando diversas estratégias, como focar a automagao
e a melhoria dos seus portfélios de tecnologia da
seguranca, desenvolvendo, nos grupos de habilidades
essenciais, profundidade para protecdo contra uma
escassez crescente de talentos, além de criar modelos
de entrega que incorporem ecossistemas de aliados de

seguranca e de risco.
Qual é a sua jogada?

Para alinhar melhor a seguranga com os objetivos
estratégicos de negdécios da organizacéo, os CISOs

e suas equipes devem ajudar a lideranca em toda a
empresa a obter um entendimento do que ocorre

na area de security by design e de privacy by design.
Recomenda-se mudar a conversa: de custo e
velocidade, para uma arquitetura de seguranga mais
eficaz, com o objetivo de oferecer maior valor de
negdcio e experiéncia do usuario aprimorada. Os
custos de interrupcao de sistemas voltados para o
consumidor ou dados comprometidos superam o que
as equipes cibernéticas normalmente quantificam
operacionalmente, e sdo ampliados pela degradacao da
confianga do consumidor e do investidor, o que pode ter
um impacto duradouro.

Negécios digitalmente nativos ou maduros estéo
determinados a migrar rapidamente sua perspectiva de
desenvolvimento que nao enfatiza consistentemente os
fundamentos de risco e seguranca.

O JOIOIOIOIOIJON®)

A interpretacdo € um grande
desafio para os CISOs:

explicar a dindmica de risco

ao Conselho e aos comités
operacionais em termos de
colaboracao e cooperacao.

Eles devem articular que

nao estao tentando parar o
negocio, e sim prestando

O suporte necessario para
aumentar a confianca dos seus
consumidores, investidores e
parceiros. A seqguranca deve ser
um modelo de responsabilidade
compartilhada, pertencente

a todos. 99

Rik Parker
Sécio de Cyber Security Services
da KPMG nos EUA

~

Fatores-chave sobre seguranca cibernética em 2022 5

© 2022 Os Direitos autorais sao de propriedade de uma ou mais entidades da KPMG International. As entidades da KPMG International nao prestam servicos a clientes. Todos os direitos reservados.



As empresas precisam encontrar um equilibrio. A
velocidade no mercado é claramente essencial para a
vantagem competitiva atualmente, mas é igualmente
importante incorporar seguranga aos processos de
negécios, de uma maneira que permita a organizacdo
manter o ritmo, em vez de criar um gargalo em seguranca
da informagéo. O custo — na forma de clientes e
investidores perdidos e de reputacdo manchada —

de néo focar a seguranga adequadamente pode ser
substancialmente mais alto do que dedicar um tempo para
fazer isso da maneira correta.

A retencgao e aquisicao de talentos € outra area com
lacunas, em que as organizacdes precisam avaliar se a
automacao e a alavancagem de aliados podem suplementar
e complementar uma forca de trabalho de seguranca
qualificada e cada vez mais diversificada. Ha muitas
empresas competindo por um conjunto limitado de
talentos. Embora a comunidade cibernética possa trabalhar
com as universidades para aumentar o fluxo de talentos

e desenvolver funcbes mais atraentes para atrair e reter
talentos, a indUstria também deve procurar incorporar a
tecnologia aos processos de negdécios e ao planejamento,
em um esforco para ajudar a reduzir o impacto de recursos
em tarefas repetitivas. Isso provavelmente exigird uma
automacao inteligente, quando possivel, e criatividade nos
modelos de entrega e aquisicao de talentos onde nao ha.

A'inteligéncia artificial (IA), e particularmente o machine
learning (ML), em conjunto com ferramentas de seguranca
inteligentes e orquestradas, devem ser consideradas nao
apenas para isolar exposicdes e vulnerabilidades, mas
também para automatizar as corregoes e remediagoes.
Em um cenario ideal, as organizagdes deveriam tirar

a inteligéncia artificial das méaos dos profissionais de
desenvolvimento, automatizando o trabalho apropriado
conforme o desenvolvimento esta em andamento.

Além de ajudar a manter a velocidade durante o ciclo de
vida de desenvolvimento de software, a |A pode ajudar as
empresas a evitar a entrega de codigos ruins aos clientes,
que poderiam entao distribui-los por meio de suas redes. Na
pratica, isso pode exigir transferir alguns controles e riscos
para aliados externos. Esse ainda é um conceito dificil

para os CISOs e os outros executivos de linha de negdcios
entenderem, mas espera-se que seja a tendéncia geral nos
préximos anos, conforme o volume de desenvolvimento e o
risco continuam aumentando.

O CISO moderno deve pensar em multiplas dimensoes: como tecndlogo,
comunicador, investigador, psicologo, investidor e negociador. Ele precisa
alinhar a seguranca com a estrategia de negocios, abordar os incidentes

como oportunidades e reestruturar a maneira como a equipe trabalha. 99

Akhilesh Tuteja

Socio-lider global de Cyber Security da KPMG na india
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Algumas acoes fundamentais -
ASeremconsideradas para 2027 sdbdmas
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Mudar a mentalidade de seguranca tradicional em torno da confidencialidade
e disponibilidade de dados e comecar a refletir sobre como se esforgar para
assegurar a integridade e a resiliéncia.

Envolver os principais publicos de interesse organizacionais para que se
comprometam com uma estratégia de seguranca que pode proteger dados
organizacionais e de clientes, gerenciar riscos e ser sensivel as prioridades
de negodcios de curto e longo prazo.

Reformular a mentalidade no alto escaldao no que tange a seguranga,
concentrando-se no risco empresarial pratico e ndo na despesa e velocidade.

Pensar menos nos indicadores-chave de desempenho operacional (KPIs)

e nos indicadores-chave de risco (KRls) e se concentrar mais nos temas

e tendéncias dos dados subjacentes: tipos de incidentes, lacunas nos
programas internos e externos e atividades relacionadas a dados que estao
em andamento, planejadas ou aguardando aprovagao.

Construir relacionamentos com as principais areas de negoécios,
aumentando a conscientizacdo sobre a rapidez com que elas podem atingir
0s objetivos incorporando a seguranca versus o que podem perder no caso
de uma violacéo.
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Incluir a seguranca
cibernética no DNA
da empresa

Os CISOs devem
incorporar a seguranca
cibernética ao negdcio

— tornando-a uma
responsabilidade de todos.

Proteger a nova
realidade dos
negocios

Os CEOs globais
enfrentam seus medos
e riscos de seguranca
cibernética.

Acabar com a

ilusao da seguranca
cibernética

Porque a confianca é mais
importante do que nunca.
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Esta se tornando cada vez mais aparente
gue os programas de seguranca modernos,
liderados por equipes de seguranca com
visado de futuro, capacitam as organizacoes
a atuar com agilidade, buscar o crescimento
e atender melhor os clientes. As estratégias
e ferramentas de seguranca cibernética
representam a verificagcao constante,

que possibilita que desenvolvedores e
lideres de negdcios atuem acompanhando
o conhecimento que seus aliados de
seguranca aportam — algumas vezes
pessoalmente, mas cada vez mais por
meios automatizados.

Conforme o cenario de ameacas evolui,
a abordagem da equipe cibernética esta
mudando

Talvez a maior mudanca observada, em termos do
relacionamento da equipe de seguranga com o restante
da organizagdo — certamente na era da covid-19, mas
mesmo retrocedendo vérios anos antes do inicio da
pandemia — é uma necessidade crescente de rapidez
no langamento de produtos e servicos no mercado,

embora com um reconhecimento dos riscos envolvidos.

Com a pandemia em andamento, as organizacoes
estdo chegando a um ponto em que se espera que
elas gerenciem uma maior presenca digital e um ciclo
de mudancas, enquanto continuam melhorando os
recursos de seguranca. Isso, por sua vez, impulsionou
a transicao para uma abordagem de secure-by-design,

a necessidade de operacionalizar o desenvolvimento,
a seguranca e as operacoes (DevSecOps) e a transicao
fundamental da seguranca ao longo do ciclo de vida de
desenvolvimento de software (Software Development
Life Cycle- SDLC).

Pensando na composicdo de um programa cibernético
eficaz, hd um elemento de lideranga e um elemento de
equipe. Em termos de lideranca, os CISOs mais eficazes
nao passam muito tempo falando sobre tecnologia. Em
vez disso, eles refletem mais e falam sobre a direcao
futura dos negécios, esforcando-se para garantir que os
altos executivos e a sala de diretoria estejam cientes e
alinhados com o plano de seguranca, e vice-versa.

Falar sobre firewalls, gerenciamento de patches e
prevencao contra perda de dados — apesar de todas
as consideragoes criticas — faz os profissionais néo
relacionados a seguranca pensarem. Cada vez mais,
os CISOs e suas equipes estdo entendendo e falando
a linguagem do negécio. Eles devem comunicar
como o programa de seguranca cibernética

da organizagao apoia e contribui para o crescimento
dos resultados financeiros.

Quanto a equipe mais ampla, atualmente vemos um
desemprego essencialmente negativo no espago
cibernético. Além da escassez de profissionais
experientes para preencher todas as fungoes
necessarias, as pessoas tendem a se movimentar
nesse setor, uma vez que buscam experiéncias
diferentes para fortalecer as habilidades existentes
e adquirir novas competéncias.

De maneira mais ampla, ha uma explosao da gig
economy, onde parece que todos sao subcontratados.
Nos proximos anos, as equipes cibernéticas podem ter
acesso a um conjunto de recursos confidveis, de acordo

' BERARDINO, Mike. Mike Tyson explains one of his most famous quotes. South Florida Sun-Sentinel, 2012.
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Como Mike Tyson
celebremente afirmou,
“Todos tém um plano até
levar um soco na boca '’
Um evento cibernético
pode ser assim. As equipes
cibernéticas precisam estar
prontas para se levantar

e responder de maneira
fundamentada, estratégica

e calculada. 99

Fred Rica
Sécio-lider de Cyber Security
Services da KPMG nos EUA
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com as cargas de trabalho e a capacidade. Isso permitiria
aos CISOs formarem equipes para atuar com um nucleo
menor e mais estratégico, que pode ser ampliado e
diminuido conforme necessério. A nuance desse modelo
é a confianca. Deve haver uma avaliagao de especialistas
cibernéticos por outros profissionais confidveis, dentro
ou fora da organizacéo, e que poderao assumir projetos
confidenciais de seguranca cibernética.

Essa mudanca de mentalidade é o que esta
transformando a postura dos CISOs e de suas equipes
de executores para influenciadores.

Qual é o seu plano?

A evolucéo da equipe de seguranca envolve tanto a troca
de mensagens quanto o design do programa. Os CISOs
precisam mudar a narrativa, para que os desenvolvedores
e as linhas de negdcios aceitem o fato de que a equipe
cibernética esta la para ajudar, € nao para atrapalhar. Essa
€ uma mensagem simples, mas importante, que muitas
vezes é esquecida ou nao é bem transmitida.

De senhas e PINs a autenticacéao de dois fatores e
treinamento de conscientizagao de seguranca, 0s
funcionérios terao reclamacoes e as equipes cibernéticas
devem dedicar algum tempo para ouvi-las, ser empaticas
e inspiradoras. Elas devem comunicar claramente a

Matt O'Keefe

importéancia de atuar com seguranga e protecdo em todos

os aspectos do trabalho e de conectar o cumprimento —e
0 nao cumprimento — das orientagdes com os resultados
financeiros e a visao de futuro da organizacéo.

As equipes devem trabalhar para mudar a percepcao
desses requisitos de punicao para responsabilidade.
Procurar maneiras de tornar a conscientizagao cibernética
mais envolvente, interativa, divertida, e até mesmo
semelhante a um jogo, talvez por meio da realidade
aumentada (RA) ou da realidade virtual (RV). As equipes
precisam deixar claro que o espaco cibernético nao existe
para ser um obstaculo, mas para manter todos seguros —
e elas podem fazer isso simultaneamente.

Os CISOs devem analisar criticamente onde eles e a
equipe cibernética gastam seu tempo, questionando o
equilibrio entre a estratégia, o planejamento, a construcdo
€ a execucao (incluindo a reacao). No espaco cibernético,
é facil se distrair com a tecnologia. No entanto, quando as
equipes se concentram nos seus planos e principios,

as decisdes tecnoldgicas tendem a se tornar

um pouco mais ébvias.

A oportunidade esta na combinacédo de automacao, andlise
de dados e IA, especificamente ML, em um modelo de
monitoramento de controles continuo. Essa estrutura
fundamenta os aspectos da ciéncia de dados dos sistemas

Socio-lider de Cyber Security da regido Asia-Pacifico da KPMG na Austrélia
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de suporte a deciséao e alinha os resultados cibernéticos
em tempo real com o perfil de risco da organizacao e as
atividades de resposta. O objetivo é capturar e analisar
dados em tempo real com uma postura de seguranca
padronizada e dindmica capaz de detectar e responder a
uma mudanga no cendrio de ameacgas ao Vivo.

Os CISOs e suas equipes devem estar preparados para
disrupcdes continuas. Do ponto de vista da tecnologia,
a seguranca cibernética é a guardia de um ecossistema
digital mais amplo de vendedores, fornecedores e
parceiros interconectados. Gerenciar esse ecossistema
e se esforgar para garantir que ele seja seguro é um dos
maiores desafios que as equipes de seguranca
cibernética enfrentam.

De maneira geral, os profissionais de seguranca
cibernética devem continuar desenvolvendo suas
habilidades em uma direcao de negdcios mais estratégica
e baseada em sistemas. Eles precisam adotar uma filosofia
multimodal focada na padronizacéo, automacao e andlise
de dados. Como uma industria, as equipes cibernéticas
nao devem apenas buscar atrair mais talentos em um
sentido absoluto, mas estar abertas a uma gama mais
diversa de talentos, quebrando as barreiras para a inclusao.

AS organizacoes entraram em uma especie de corrida armamentista de automacao no espaco cibernético. Para
Se antecipar a ISso, as equipes cibernéeticas devem desenvolver uma mentalidade realista baseada em cenarios
para as ameacas que possam surgir de diversos setores e geografias. 99
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Algumas acoes fundamentais -
ASeremconsideradas para 2027 sdbdmas

Mudar a narrativa. Parar de falar sobre tecnologia e comecar
a falar sobre negdcios.

Nao se limitar a definicdo tradicional de seguranca cibernética; continuar
estabelecendo relacionamentos com outras areas da organizagao e construir
uma rede de parceiros de negdécios internos.

Incorporar a mentalidade de cendrios, teste e capacidade de resposta
as atividades regulares da fungao cibernética de uma organizagéao.

Tornar o cumprimento das agdes um resultado importante do seu programa
de seguranca, mais do que a razao de sua existéncia.

Ser um disseminador, ser apaixonado pelo que faz e motivador das pessoas
em torno da importancia da seguranca.

Adotar a postura de que a seguranca cibernética € uma parte importante e JOR T,
do que a empresa faz, pois estd no DNA da empresa. Ajudar a organizagao : ' =

: ot R
a mudar sua mentalidade sobre o papel da seguranga. -
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Formar os profissionais
de seguranca
cibernética futuros
Combine a terceirizacéo,
trabalhadores da gig
economy e automacao para
transformar o acesso as
capacidades e aos recursos.

Firewall humano
Superando o fator de risco
humano na seguranca
cibernética.

Explorar a cultura agil
da equipe

Quatro estratégias para
construir uma cultura de
seguranca responsavel.



https://home.kpmg/xx/en/home/insights/2021/08/shape-the-future-cyber-security-workforce.html
https://home.kpmg/xx/en/home/insights/2021/10/human-firewalling.html
https://home.kpmg/xx/en/blogs/home/posts/2020/07/exploiting-the-agile-team-culture.html
https://home.kpmg/xx/en/home/insights/2021/08/shape-the-future-cyber-security-workforce.html
https://home.kpmg/xx/en/home/insights/2021/10/human-firewalling.html
https://home.kpmg/xx/en/blogs/home/posts/2020/07/exploiting-the-agile-team-culture.html
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Aumentar a seguranca da nuvem
por meio da automacao — da
Implementacao e monitoramento
a remediacao.
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A seguranca cibernética e a seguranca

em nuvem estao se tornando sindbnimos.

A Unica diferenca é o ambiente de
Implementacao. Todos o0s principios sobre
os quais os CISOs falaram durante anos

— protecao de dados, gerenciamento de
identidades e de acesso, gerenciamento da
infraestrutura e das vulnerabilidades — sao
aplicaveis a seguranca em nuvem. O que
muda é o ambiente tecnoldgico. O local
em que esses controles de seguranca sao
Implementados exige automacao extrema,
da implementacao ao monitoramento e
correcdo. O “oqué” e o “por qué” nao
mudaram muito, mas o “onde” e 0 “como”
certamente mudaram.

Seguranca na nuvem na era da
transformacao digital

Embora a transformacao digital impulsione a adogao

e 0 uso da nuvem, ela também coloca as instituicoes

e empresas em maior risco cibernético. A falta de
habilidades de seguranga em nuvem significa que o
negdcio de protecao da organizagdo atua com um déficit
de confianca distinto. A nuvem pode estar em toda parte,
assim como o0s hackers e outros criminosos.

Conforme a adocéo da nuvem aumentou, o cenario
mudou. O ambiente de nuvem exige maior dependéncia
da automacao, desde a implementacéo até o
monitoramento e remediacao. A intervencao manual cria

niveis mais altos de relatérios de incidentes com base em
configuragdes incorretas internas. De fato, de acordo com
uma pesquisa da Agua Security, 90% das organizacoes
sao vulneraveis a violagoes de seguranca atribuidas a
configuracdes incorretas da nuvem?.

Em muitas empresas, a expectativa de que a equipe de
desenvolvimento de nuvem também atue como equipe
de engenharia de seguranca pode ser observada. Isso
nao é realista ou sustentavel de uma maneira eficaz. O
ideal é que os engenheiros de seguranca sejam grandes
especialistas no assunto nessa disciplina critica e tenham
uma perspectiva relevante sobre a estrutura basica e

as necessidades do ambiente de nuvem. Da mesma
forma, os desenvolvedores de nuvem devem estar
familiarizados com a funcdo da seguranca, mas passam a
maior parte do tempo projetando sistemas, programando,
analisando e mantendo o ambiente virtual. Certamente,
as organizacdes devem esperar que os desenvolvedores
de nuvem incorporem a seguranca nos seus produtos em
um grau muito maior, mas as equipes de desenvolvimento
nunca devem ser a barreira de seguranca.

Além disso, o conjunto de habilidades consistente com um
roteiro de seguranca tradicional nao é necessariamente
adequado para implementagoes e seguranca em nuvem.
E mais facil para um desenvolvedor nativo da nuvem

se atualizar sobre as préaticas de seguranga do que um
profissional de seguranca treinado da maneira tradicional
entender as nuances do desenvolvimento da nuvem.

No mundo atual, o cédigo aberto, a infraestrutura como
cédigo e as ferramentas correspondentes para provisionar
infraestrutura em nuvem sdo essenciais para todos os
tipos de ambientes em nuvem.

2 AQUA SECURITY. 2021 Cloud Security Report: Cloud Configuration Risks Exposed. 2021.

\
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O conjunto de habilidades
fundamental para a nuvem e
seguranca em nuvem é o conjunto
de habilidades do desenvolvedor
— a capacidade de programar,
elaborar os scripts e entender
como o DevOps funciona.

Ensinar os profissionais com

essa perspectiva 0s principios da
seguranca, em vez de ensinar 0s
profissionais de seguranca sobre
Como programar, € uma estratégia
mais eficaz. 99

Steve Barlock
Socio-lider de Cyber Security Services
da KPMG nos EUA
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Qual é o seu plano?

Quando se trata de seguranca, as transformacgodes da
nuvem devem priorizar uma ampla gama de fatores
regulatérios e contratuais. Em termos de regulamentacéo,
a verdadeira sopa de letrinhas de normas — o
Regulamento Geral de Protecdo de Dados (General Data
Protection Regulation- GDPR), a Lei de Portabilidade e
Responsabilidade de Seguro Saude (Health Insurance
Portability and Accountability Act- HIPAA), a Diretiva sobre
Seguranca de Rede e Sistemas de Informacao (Directive
on Security of Network and Information Systems - Diretiva
NIS), as Normas de Seguranca de Dados do Setor de
Cartoes de Pagamento (Payment Card Industry Data
Security Standards - PCI DSS) etc. — continuam gerando
complexidade para o cumprimento da seguranca e devem
ser prioridade.

Nesse ambiente, as equipes de seguranca sao
incentivadas a adicionar o gerenciamento da postura de
seguranca na nuvem (CSPM) a sua caixa de ferramentas.
Essa classe automatizada de dispositivos oferece
verificagcdes de politicas pré-configuradas, mapeadas para
regimes regulatoérios especificos, para ajudar a identificar

problemas de configuragao incorreta relacionados a nuvem
e riscos de conformidade. Com o simples clique de um
botao, possiveis configuragdes incorretas podem ser
verificadas e identificadas.

No lado contratual, tanto os fornecedores de nuvem
guanto as empresas que Usam Seus Servicos estao
firmando acordos de responsabilidade compartilhada
gue muitas vezes sao mal interpretados, especialmente
do lado do cliente. Consequentemente, a propriedade
da seguranca da nuvem versus a seguranga dentroda
nuvem pode ser um conceito obscuro. Essa questao
torna-se ainda mais complexa ao se analisar a plataforma,
infraestrutura e software como um servico. As equipes
de seguranca organizacional devem promover a visao
de que todos os dados armazenados na nuvem sao de
responsabilidade da organizacdo. Com base nisso, os
dados precisam ser criptografados (quando apropriado,
€ claro) e protegidos com os controles relevantes.

Os CISOs e suas equipes sao incentivados a trabalhar

com parceiros de negdcios para ajudar a garantir que
todos entendam os requisitos de seguranca especificos
da nuvem e colaborem com o provedor para evitar
configuracdes incorretas. As organizacoes que adotam
essa abordagem e buscam se manter informadas sobre os
clientes da nuvem podem alcancar resultados positivos.

OIIOIO] s JOIOIOIJON®)

E possivel pensar nisso também como um modelo
subtrativo. Isso significa que, conforme hé a transicéo da
infraestrutura como servico (Infrastructure as a Service -
laaS) para o software como servigo (Software as a Service
- SaaS), a equipe de seguranca é cada vez menos pela
propriedade da seguranca. De qualquer maneira, com o
ritmo acelerado de migragéo para a nuvem, as empresas
devem estar prontas para proteger seus proprios dados
baseados em nuvem, especialmente por meio de
ferramentas e protocolos de automacéo, em todos os tipos
de relagbes contratuais.

Para ajudar a assegurar que as implementacdes em nuvem
apresentem o nivel correto de seguranca e se adequem

a sua organizacgao e ao seu perfil de risco, com muitos
recursos e funcionalidades, uma forte recomendacéao

€ montar uma equipe de seguranca em nuvem

dedicada, que seja centralizada sob uma perspectiva de
governanga e distribuida em toda a organizagao, conforme
apropriado. Uma vez que a estrutura e as habilidades
estédo estabelecidas com seguranca, essa equipe pode
ser distribuida ou alinhada com unidades de negécios
especificas. Continue automatizando tudo o que puder,
conforme apropriado, especialmente nas areas de
implementagao, monitoramento e remediagao.

O conjunto de habilidades fundamental para a nuvem e seguranca em nuvem € o conjunto de habilidades
do desenvolvedor — a capacidade de programar, elaborar os scripts e entender como o DevOps funciona.
Ensinar os profissionais com essa perspectiva 0s principios da seguranca, em vez de ensinar os profissionais
de seguranca sobre como programar, é uma estratégia mais eficaz. 99

Andreas Tomek

Socio-lider global de Cloud Security da KPMG na Austria
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Algumas acoes fundamentais
A Seremconsideradas para 2027
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Automatizar a seguranca em nuvem, especialmente em relacao
a implementacao, monitoramento e recuperacéao, eliminando
processos manuais.

Montar uma equipe de seguranca em nuvem centralizada, proveniente
das &reas de desenvolvimento, em vez de liderar com as habilidades
de seguranca tradicionais.

Estabelecer as responsabilidades operacionais em um modelo compartilhado,
definindo qual entidade é responsavel pela seguranca em nuvem e qual
€ responsavel pela seguranca da nuvem.

Procurar ferramentas de gerenciamento de seguranga que tenham
verificagdes de politicas pré-configuradas e mapeadas para diferentes
regimes regulatorios.

Construir um processo de resposta a incidentes que esteja em sintonia com
a estratégia em nuvem mais ampla.

© 2022 Os Direitos autorais sao de propriedade de uma ou mais entidades da KPMG International. As entidades da KPMG International nao prestam servicos a clientes. Todos os direitos reservados.
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Proteger a nuvem —

o préoximo capitulo
Como as solugdes atuais
baseadas em nuvem estao
revelando beneficios e
ameacas potenciais para
0S negocios.

Vocé é pragmatico

do ponto de vista
cibernético?

Adotando uma nova
abordagem para a protecao
dos negdcios no mundo
poés-pandemia.

Protecao de dados
na nuvem
Habilitando recursos
de protecéao de dados
escalaveis.



https://home.kpmg/xx/en/home/insights/2020/12/securing-the-cloud-the-next-chapter.html
https://home.kpmg/xx/en/blogs/home/posts/2021/07/are-you-a-cyber-pragmatist.html
https://advisory.kpmg.us/articles/2021/cloud-data-protection.html
https://home.kpmg/xx/en/home/insights/2020/12/securing-the-cloud-the-next-chapter.html
https://home.kpmg/xx/en/blogs/home/posts/2021/07/are-you-a-cyber-pragmatist.html
https://advisory.kpmg.us/articles/2021/cloud-data-protection.html
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Cologue a gestao de identidade e acesso (/dentity
and Access Management-1AM) e o modelo

Zero Trust para funcionar no local de trabalho
hiperconectado de hoje.
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Com dezenas de milhdes de funcionarios
trabalhando nas suas mesas de cozinha

e nos seus home offices, e bilhdes de
consumidores comprando produtos nos
seus celulares de qualquer lugar, proteger
dados essenciais e outras informagoes
confidenciais em um ecossistema complexo
de fornecedores e aliados nunca foi tao
essencial. Em um ambiente em que

0S criminosos cibernéticos geralmente
estao a apenas um clique de distancia, as
organizacoes devem adotar uma arquitetura
e uma mentalidade de Zero Trust, com o
gerenciamento de identidades e de acessos
no centro de tudo.

A demanda por experiéncias sem atritos

O ritmo explosivo da transformacéo digital entre empresas
de capital aberto e fechado — especialmente durante a
pandemia — além de uma estrutura de trabalho remoto
gue se normaliza rapidamente, oferece uma janela de
oportunidades aos invasores. Consequentemente,

houve um nimero sem precedentes de ataques
cibernéticos nos Ultimos meses, especialmente eventos
de ransomware e ataques a cadeia de suprimentos.

Os modelos atuais de gestao de identidade e acesso
(Identity and Access Management - 1AM), originalmente
desenvolvidos para gerenciar identidades digitais e

0 acesso do usuario para organizagoes individuais,
atualmente estéo sendo reconfigurados para oferecer o
nivel adequado de resiliéncia, além de fornecer recursos de
autenticagdo essenciais para ambientes de computagao
governamentais, privados, publicos ou multi-cloud.

Cada vez mais, clientes, fornecedores e usuéarios
corporativos esperam experiéncias transparentes, livres
de senhas em constante mudanca e varias camadas

de identificacao digital. Ecossistemas ampliados de
terceirizados, subcontratados e trabalhadores da gig
economy — todos eles extensodes da forca de trabalho de
uma empresa — exigem acesso em momentos diferentes
em niveis distintos de dados corporativos confidenciais.
Infelizmente, a falta de processos especificos para

esses participantes mutas vezes resulta em violacoes
significativas na cadeia de seguranca.

Alinha entre a seguranca business-to-consumer (B2C)

e business-to-business (B2B) continua ténue, com as
empresas se afastando de politicas distintas de seguranca.
Em vez disso, as organizacdes estdo, em muitos casos,
mesclando os dois em suas abordagens de gerenciamento
de autenticacdo. Conforme a tecnologia de seguranca
amadurece, pode haver uma ampla mudanca para a prova
de identidade e autenticacao sem senha, ndo apenas para
consumidores, mas também para empresas. E provavel
que a escalabilidade seja um problema, considerando o
numero absoluto de clientes B2C e B2B em relagao aos
profissionais de seguranca cibernética corporativos.

Como uma abordagem automatizada que pode ajudar

a eliminar processos manuais onerosos e complicados,
reduzir os ataques de um ambiente e estabelecer politicas
e principios cibernéticos adequados a finalidade da
empresa, o modelo de segurancga de Zero Trust esta cada
vez mais sendo visto como uma perspectiva de seguranca
vidvel no mundo pés-pandemia. Com a identidade na sua
base, o modelo de Zero Trust permite que as organizacoes
avaliem se um usudrio esta devidamente autenticado,
isolem o recurso que o usudrio estd tentando acessar,
determinem se a solicitacdo é proveniente de um
dispositivo confidvel, roubado ou de terceiros e decidam
com seguranca se 0 acesso deve ou nao ser concedido.

OIIOINO] < JOIOIION®

A arquitetura e o modelo de
Zero Trust ngo podem ter
sucesso sem que a identidade
esteja no centro. Desenvolva
seu roteiro de Zero Trust em
torno da identidade para facilitar
a sua adocao e fortalecer o RO/
(Return Over Investment). 99

Deepak Mathur
Diretor de Cyber Security
Services da KPMG nos EUA
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O surgimento do modelo Zero Trust representa uma
mudanca de mentalidade, na qual a equipe cibernética
assume o compromisso em relagdo ao acesso ao sistema
e toma decisdes com base na identidade, dispositivo,
dados e contexto. Com os usuérios exigindo acesso

cada vez mais rapido e estruturas centradas em nuvem
ampliando a abrangéncia das invasoes, as solugoes

e recursos de seguranga existentes podem néo ser
suficientes para proteger os dados de maneira adequada
enquanto eles trafegam pela rede.

Qual é o seu plano?

Para enfrentar os riscos crescentes de acesso e identidade
que continuam desestabilizando as organizagoes financeira
e operacionalmente, além de responder a um ambiente
regulatério ampliado, as empresas e instituicdes devem
considerar novos padroes, ferramentas e estratégias para
proteger melhor seus sistemas, dados e infraestrutura.

Em um ambiente de negdcios pds-pandemia em que
muitos, senao a maioria, dos trabalhadores trabalham

de forma remota, solucdes provisérias e correcoes
temporarias provavelmente ndo conseguirao acompanhar
o ritmo e a viruléncia dos ataques cibernéticos e das
ameacas que ja bombardeiam empresas € agéncias
governamentais. Em breve, os usuérios provavelmente néo
precisarao mais estar na rede (ou seja, em uma conexao

de rede virtual privada [VPN] persistente). Espera-se

gue o acesso condicional venha da confianca e garantia
geradas pelos dispositivos que as pessoas utilizam e pelos
processos de autenticagao e decisao implementados
pelas organizagoes.

O conceito de Zero Trust é um ponto de interesse
crescente, mas muitos CISOs — e, mais ainda, os ClOs e
diretores de infraestrutura — devem continuar trabalhando
em direcdo aos meios mais eficazes para implementar
uma arquitetura de Zero Trust em toda a organizacao e um
conjunto de principios que se alinham com as prioridades
de negdcios e operacionais. Além disso, certamente,

tudo isso deve ser considerado dentro do contexto da
seguranca cibernética global, gerenciamento de riscos e
programas de tecnologia da organizagao.

O principio do menor privilégio é talvez uma das ideias
mais simples relacionadas a forma como os dados sao
protegidos; no entanto, ela também é uma das mais
importantes. A ideia geral & gue 0s usuarios, processos,
cargas de trabalho e aplicativos devem receber apenas o
menor nivel de direitos de acesso aos recursos do sistema
necessarios para cumprir sua funcédo. Por exemplo, os web
designers nao precisam de acesso a registros financeiros,
e os individuos responsaveis por atualizar as listas de
produtos nao precisam de direitos de administrador. As
organizagdes devem continuar enxergando o principio de
acesso de menor privilégio como um elemento central do
modelo de Zero Trust.

O modelo Zero Trust ndo 6 um recurso, nao é uma tecnologia, nao é
uma norma. £ uma abordagem e uma estrutura de seguranca, com a
identidade como um componente fundamental. 99

Jim Wilhelm

-

Soécio-lider global de IAM da KPMG nos EUA
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Algumas acoes fundamentais -
ASeremconsideradas para 2027 sdbdmas

Testar ou comecar a ter uma estratégia em torno da autenticacdo sem senha
para casos de uso selecionados.

Certificar-se de que o seu programa de identidades tenha uma base soélida
de dados e anélises.

Incorporar uma mentalidade de Zero Trust na sua estratégia de seguranca
cibernética global.

Comprometerse a criar uma experiéncia sem atritos para melhorar
a experiéncia do usuario e do cliente, simplificando a autenticacao
e 0 gerenciamento de identidades.

Automatizar a funcionalidade de seguranca para possibilitar que profissionais
altamente qualificados se concentrem nas atividades mais estratégicas.

Aceitar que a adocao de uma abordagem de Zero Trust € uma jornada de longo
prazo para implementagao.

TTTTY
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A autenticacdo é um
facilitador futuro?
Porque precisamos da
autenticagdo continua para
a infraestrutura digital.

Todos podem adotar o
modelo Zero Trust

O modelo de seguranca
cibernética sem limites é
um projeto promissor para
0 ambiente de ameagas
em evolugao.

Atingindo a
eficiéncia de custos
no gerenciamento

de identidades e de
acesso

Uma perspectiva
estratégica para abordar
a |IAM, com automacao e
dimensionamento corretos
da sua organizacao, pode
ajudar a reduzir os custos
operacionais.



https://home.kpmg/xx/en/blogs/home/posts/2020/02/is-authentication-future-enabler.html
https://advisory.kpmg.us/blog/2021/everyone-embrace-zero-trust.html
https://advisory.kpmg.us/articles/2020/iam-achieving-cost-efficiencies.html
https://home.kpmg/xx/en/blogs/home/posts/2020/02/is-authentication-future-enabler.html
https://advisory.kpmg.us/blog/2021/everyone-embrace-zero-trust.html
https://advisory.kpmg.us/articles/2020/iam-achieving-cost-efficiencies.html
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Embora muitos considerem a automacao
uma panaceia universal, a experiéncia
mostra que os melhores resultados

sao decorrentes de uma abordagem de
aplicacao pragmatica. Alguns dos maiores
beneficios potenciais da automacao surgem
quando ha um foco em implementacoes
projetadas para ajudar a resolver problemas
de negdcios: aumentar a disponibilidade dos
profissionais ao gerir tarefas do cotidiano
de maneira mais eficiente; conquistar
vantagem competitiva em areas em que

a velocidade € importante; e analisar
grandes conjuntos de dados, muitas

vezes nao estruturados. Em um mundo
hiperconectado com uma infinidade de
ferramentas disponiveis, as organizacoes
devem estar prontas para o futuro, pois

o cenario de ameacas e a complexidade
continuam aumentando.

Entenda o valor do negodcio

As empresas estdo automatizando a funcéo de seguranca
com sucesso e liberando profisionais para outras
atividades ao aplicar a automacéo a tarefas rotineiras

e repetitivas. Trabalhos que antes eram realizados por
profissionais altamente treinados, como a varredura

de vulnerabilidades, andlise de registros (logs) e
compliance, estao agora sendo padronizados € realizados
automaticamente. Isso pode aumentar a produtividade
do analista, acelerar a deteccéo de incidentes € os
tempos de reacao, além de oferecer uma oportunidade de

escalabilidade. Automatizar as ameacas de nivel inferior

e transacgoes de rotina melhora o centro de operacoes de
seguranca, permitindo a priorizacao de tarefas de maneira
mais eficaz e uma resposta mais réapida a ameacas que
exigem intervencao humana.

Em situacdes em que os conjuntos de dados sdo muito
grandes ou complexos para andlise direta, a automacao

foi testada como sendo extremamente valiosa, e j& esté
sendo aplicada em muitos setores para revelar elos e
padrbes dificeis de identificar. A automacédo também esta
sendo utilizada com eficécia para tarefas que se beneficiam
do aumento da velocidade, como a identificacdo de
incidentes de seguranca em dados de registros volumosos
e arealizacdo de descobertas de dados muito numerosos,
em que a andlise de arquivos individuais costuma

ser ineficiente.

De uma perspectiva de DevOps, a automacgao de
seguranga devera ser construida em cada ponto critico

de intersecado no SDLC, de histérias de usudrios e andlises
de cddigo seguro a modelagem de ameagas e analises

de design seguro com a ajuda de produtos de testes

de seguranca de aplicativos estaticos e dindmicos (SAST e
DAST). Com isso em mente, o DevSecOps esta ganhando
impulso em resposta a necessidade de seguranca rigorosa
gue se move na velocidade da entrega em nuvem.

Com a migracao para a nuvem, as organizagdes nao tém
controle consistente sobre as versdes de software e 0s
recursos gerais disponiveis no ambiente de nuvem. A
automacao tem sido uma parte integrante da avaliagao
segura do risco e da adogao de novos recursos de linha
de base, conforme necessario. Em ambientes com
varias nuvens, a exposicao ndo intencional de dados,
permissdes de contas mal gerenciadas, conexoes de rede
inseguras, atagues de ransomware e outros riscos séo as
principais preocupacdes das organizagoes. As estruturas
de seguranga automatizadas podem fornecer melhor
visibilidade e controle.
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A maturidade crescente dos recursos
de automacao cibernética torna-os
um componente fundamental da
estratégia de seguranca cibernética.
ASs organizacoes devem buscar
oportunidades de aproveitar

a automacao para deslocar tarefas
manuais repetidas, aumentar

a inteligéncia para os analistas,
reduzir a laténcia de processos
complexos e ajudar a obter a escala
e velocidade necessarias para proteger
ativos criticos. 99

Matthew Miller
Sécio-lider de Cyber Security Services
da KPMG nos EUA
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Qual é o seu plano?

Comece com o bésico e identifigue os casos de uso de
automacao de que a sua organizacao realmente precisa
€ com 0S quais conseguira gerar valor para os negocios.
Embora seja prudente implementar a arquitetura de
seguranca corporativa integrada, mantenha-a simples
e nao realize uma engenharia complexa nas solucoes.
Temendo perder a Ultima tendéncia, as empresas
podem entrar em uma onda de compras, adquirindo
vérias ferramentas que muitas vezes nao sao utilizadas
por falta de funciondrios experientes.

Resista a esse impulso.

Observe primeiro o seu cenério tecnolégico atual.

Ha uma enorme quantidade de recursos avangados

de automacéo nas ferramentas atuais e, muitas vezes,
néo é necessario olhar para fora da sua organizacao.

Da mesma forma, procure colegas com experiéncia

em automacao e considere torna-los parte da equipe
cibernética. E mais facil recrutar alguém que tem
experiéncia anterior com automacao de processamento

robético (Robotic Processing Automation - RPA) de
outras dreas da empresa ou de um empregador anterior,
e ensina-lo a aplicé-la dentro do cenario cibernético, do
gue contratar alguém que tenha credenciais cibernéticas
béasicas e ensinar a RPA a ele.

As equipes de seguranca cibernética estao cada

vez mais sobrecarregadas com cargas de trabalho
maiores. E uma jogada inteligente usar ferramentas de
maneira sensata em termos de automacao de parte
do gerenciamento de incidentes de nivel 1 ou de baixo
nivel, para que haja tempo suficiente para dedicacao

a problemas que exigem uma mentalidade mais
diferenciada ou criativa.

Em vez de ter uma equipe de seguranca separada para
identificar vulnerabilidades e violagdes, a automacao da
seguranca deve mudar e estar presente em todos os
pontos de intersecao criticos no SDLC, de histérias de
usuarios e revisoes de codigo seguro a modelagem de
ameacas e revisoes de projeto seguras. Use produtos
como testes de seguranca de aplicativos estaticos e
dindmicos que se integram de maneira transparente
ao fluxo de integragao/entrega continua (Continuous
Integration/Continuous Delivery - CICD), tornando
menos desafiador incorporar seguranca em

todo o SDLC.

Algumas tecnologias, como a resposta de automacao de orquestracao de

seguranca (Security Orchestration Automation Response - SOAR), sdo inerentemente
complementares, destinadas nao a substituir os analistas humanos, mas a aumentar
suas habilidades e fluxos de trabalho para uma melhor experiéncia do funcionério. 99

Shreyashi Sengupta

Sécio de Confianca Digital da KPMG na india
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Algumas acoes fundamentais
A Seremconsideradas para 2027
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Adotar uma abordagem proativa para a automacao da seguranca,
concentrando-se nas ameacas ao invés dos incidentes.

Automatizar as tarefas cotidianas para liberar os profissionais e capacidade
cognitiva para as atividades mais importantes.

Aproveitar a tecnologia existente e os especialistas em automacgao
na sua organizagao.

Construir a automacéo de seguranca em cada ponto critico de intersecéo
dentro do SDLC.

Ampliar os limites do que ja é possivel — estar disposto a falhar,
mas aprender rapidamente e implementar esse insight.

Manter a simplicidade e nédo realizar uma engenharia complexa de solucdes
ou adquirir ferramentas de automagao que ndo atendam ao problema
ou gerem valor para a empresa.

© 2022 Os Direitos autorais sao de propriedade de uma ou mais entidades da KPMG International. As entidades da KPMG International nao prestam servicos a clientes. Todos os direitos reservados.
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Adotar a automacao
como a estrela

em ascensao
Trazendo diversos
beneficios esperados
de eficiéncia e forca

de trabalho.

Seguranca agil em
DevOps na nuvem
Uma abordagem futura
para a seguranga

e desenvolvimento

de softwares.

Monitoramento da
seguranca para fluxos
de desenvolvimento
de software

Primeiros passos para
aumentar a confianga

na integridade

do seu ambiente

de desenvolvimento.
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Migrar para uma abordagem mujydisciplinar
de gerenciamento de risco.de privacidade

gue incorpore 0s conceitos de privacy by
design e security by design. o _
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Em muitas empresas, a seguranca
cibernética e a privacidade de dados sao
vistas como disciplinas diferentes que
costumam funcionar em areas separadas.
Em um ambiente em que tantos dados
confidenciais sao capturados e utilizados,
a revisao de terceiros, novos sistemas e
novos aplicativos exige uma abordagem
multidisciplinar para o gerenciamento

de risco de privacidade — que inclui

a privacidade e seguranca desde

a fase de design até a gestao

da mudanca organizacional.

Mantenha os direitos individuais em
mente

Atualmente, ha conscientizacdo e reconhecimento mais
globais dos direitos individuais em relacao as informacoes
pessoais. Com a profuséo de regulamentacdes ao redor do
mundo, do GDPR na Europa a vérios regimes individuais
na Asia, América do Norte e do Sul— notadamente a

Lei Geral de Protecédo de Dados do Brasil (LGPD), a Lei

de Privacidade do Consumidor da Califérnia (California
Consumer Privacy Act- CCPA) e outras leis estaduais
emergentes dos EUA, além das leis federais e municipais
em vigor no Canadé — o foco nos direitos de dados,
privacidade e seguranca esta mais claro do gue nunca.

A evolucao do ambiente regulatério pode ser vistaem
relacao a privacidade de dados praticamente em tempo
real. Governos e 6rgaos reguladores estao reconhecendo
que os incidentes de privacidade resultantes de

invasdes sao apenas uma parte do universo mais amplo
de incidentes cibernéticos. Além disso, eles estao
exigindo que as organizacdes divulguem as violagdes

muito mais cedo e de maneira muito mais transparente,
independentemente de terem afetado a privacidade dos
cidadaos ou néo.

A maioria das jurisdicbes em todo o0 mundo atualmente
tem obrigacao de reportar violagdes, de maneira que nao
ha como atuar sem cumprir as exigéncias legais, com
orgaos reguladores da indUstria e outros ndo especificos
de privacidade agora tendo um interesse real no tema e
implementando obrigacdes similares. Essa é uma grande
mudanca em relagdo a apenas alguns anos atras, antes do
GDPR, quando havia pouco mais do que uma colcha de
retalhos de regras e regulamentos em todo o mundo.

H& uma harmonia praticamente universal no sentido de
que tantos paises e territdrios implementaram regras e
regulamentacdes de privacidade baseadas em direitos que
visam capacitar o individuo e devolverlhe o controle que
ele abdicou ao compartilhar suas informacdes pessoais.
No entanto, com tantas regulamentacdes diferentes, o
cenério regulamentar estd se tornando cada vez mais dificil
de ser cumprido, especialmente para empresas globais
que atuam em varias jurisdigoes.

A automagcao é fundamental, especialmente para
organizacoes que nao tém a capacidade € 0s recursos para
gerenciar dreas como identificagao e relatérios de riscos a
privacidade. As empresas ficam em desvantagem se nao
tiverem, por exemplo, processos de |AM automatizados
e apoiados por um gerenciamento de metadados eficaz.
Em um mundo virtual, sem controles automatizados
incorporados nos processos cotidianos — incluindo

a automagcao de solicitagdes de acesso por assunto

— a maioria das organizacdes simplesmente nao tera
pessoal suficiente para supervisionar novos servidores,
armazenamento de dados e aplicativos manualmente de

uma maneira eficiente e eficaz.
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Os programas de privacidade

do futuro devem incorporar a
mentalidade de privacy-by-design,
que nao é apenas uma filosofia,

€ uma mentalidade cultural e uma
mudanca organizacional, uma
vez que a privacidade ndo € uma
disciplina juridica independente,
mas sim uma abordagem
multifacetada a protecao

de dados, que inclui engenharia
de privacidade, seguranca
cibernética, tecnologia

e gerenciamento de risco. 99

Sylvia Klasovec Kingsmill
Sécia-lider global de Privacidade
da KPMG na Austrélia
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E fundamental assegurar o
consentimento explicito de
qualquer individuo ou entidade
durante ou antes da coleta de
dados. Por sua vez, os clientes
precisam sinalizar que entendem
a finalidade da coleta e o que sera
feito com suas informacoes. Ser
sempre totalmente transparente
promovera a confianca e ajudara a
evitar quaisquer problemas éticos
de tratamento de dados. 99

Matthew Quick

Diretor de Technology Risk
e Cyber Security da KPMG
na Australia

Qual é o seu plano?

Manter os dados individuais seguros e levar a
privacidade a sério é mais do que apenas implementar
NOVOS processos para atender aos requisitos
regulamentares — é uma mudanca cultural. Assim
COmMo a seguranga, as organizacdes devem adotar

uma mentalidade de privacy-first ou privacy-by-design.
Incorporar a privacidade e seguranga na mudanca
organizacional, cultura, processos, tecnologia e produtos
€ um bom ponto de partida e provavelmente ajudara

as empresas a evitar reformulagdes e investigacdes
regulatorias caras, além de promover a confianga dentro
e fora da organizacéo.

Essa mudanca cultural deve comegar no topo, com os
altos executivos reconhecendo que os dados pertencem
a seus clientes e aliados, e eles tém a responsabilidade
de coleta-los e utiliza-los de maneira legal e ética. Com
esse objetivo em mente, as empresas sao incentivadas
a desenvolver relacionamentos complementares

entre as linhas de negdcios, o escritério de privacidade
e a equipe de seguranca. Da mesma forma, deve

haver clareza quanto a responsabilidade de identificar

e reportar os riscos a privacidade e de assumir e
demonstrar uma posicao de responsabilidade que pode
ser defendida perante um érgéo regulatério.

A automacao é fundamental para o gerenciamento
eficaz e a maior eficiéncia dos processos de privacidade,
particularmente as avaliacoes de impacto sobre a
privacidade e solicitacoes de acesso de titulares de
dados. Isso pode permitir que a organizagao aproveite as
tecnologias de governanca, risco e compliance nas quais
investiram — gerenciamento de contetdo e fluxo de
trabalho e anélise de riscos, por exemplo — o que, por
sua vez, podem operacionalizar médulos de privacidade
que poderao ter um impacto tangivel no mapeamento
de dados e de acesso.

OIIOIIOIOIO] - JROX®)

A automacao também pode ajudar a quebrar

as barreiras entre as funcdes de seguranca cibernética
e de privacidade. Essas sao disciplinas muito
complementares, e as organizacdes podem alinha-las
operacionalmente e compartilhar orcamentos maiores,
o que, de forma geral, a equipe cibernética gosta,

mas a equipe de privacidade, nao.

Por exemplo, com metadados e mapeamento de dados,
as equipes de seguranca cibernética e de privacidade
contam com os mesmos ativos. As duas equipes devem
entender os dados aos quais a organizacao tem acesso e
seus direitos de usar e processar essas informacgoes. Elas
podem entao trabalhar juntas para implementar controles
apropriados de seguranca e privacidade, mantendo a
filosofia de Zero Trust em mente. A automacao pode
permitir que elas entendam melhor onde seus principais
ativos de dados estéo localizados e como usé-los de forma
mais eficaz. Em seguida, elas comecam a aproveitar os
mesmos recursos financeiros utilizados para atingir o
mesmo resultado: proteger as joias da coroa.

Familiarizarse com as tecnologias emergentes, como
automacéo e IA, é algo importante e recomendado, mas
0s principios basicos das perspectivas de seguranga e
privacidade devem ser constantes. Em outras palavras,
obter o consentimento dos individuos cujos dados sdo
coletados, reunir apenas os dados relevantes, reté-los
apenas enguanto for necessario, descarta-los guando nao
forem mais necessarios e protegé-los adequadamente.
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NOs confiamos por décadas no julgamento e, principalmente, nas boas intencoes
dos profissionais. Agora, com a chegada da IA, as madquinas estao processando
grandes volumes de informacoes e sao realmente boas e eficientes em fazer o
que foram ensinadas a realizar. No entanto, as madquinas ndo consideram a ética.
Protecoes devem ser instaladas como parte de uma abordagem de privacy-by-
design, que respeite os direitos de privacidade do consumidor e forneca um aviso
adequado sobre o uso secunddrio de seus dados. 99

i Steven Stein
Sécio de Cyber Security Services da KPMG nos EUA
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Algumas acoes fundamentais
A Seremconsideradas para 2027
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Educar a alta administracdo e a geréncia de negécios sobre a importancia
de garantir o consentimento da coleta de dados dos individuos e como

o descumprimento dos direitos do consumidor pode afetar

a empresa negativamente.

Alinhar seu programa de privacidade de dados com as prioridades e visdo de
lideranca dos altos executivos e da linha de negdcios, para ajudar a garantir
que todos estejam em sintonia no que tange as perspectivas de coleta,
consentimento e uso.

Adotar um padrao de privacy-by-design para complementar as regras,
regulamentos e expectativas regulatérias em torno da privacidade.

Tornar as politicas baseadas em papel em praticas de negécio verificaveis para
convencer consumidores e 6rgaos regulatérios do seu compromisso
em respeitar os direitos do cliente e proteger seus dados.

Explorar oportunidades para implementar uma ferramenta de tecnologia de
gerenciamento de privacidade de dados para automatizar processos, cumprir
regulamentos, ajudar a aumentar a velocidade de resposta e auxiliar na

OIIOIIOIOIO] - JROX®)
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Tecnologia de
privacidade: quais sao
as proximas etapas?
A evolucao da tecnologia
de privacidade de dados
na era da automacéo.

Um ato de equilibrio:
privacidade,
seguranca e ética
Como a elaboracao

do conjunto de dados
adequado pode

ajudar a impulsionar o
crescimento.

Responsabilidade de
dados corporativos:

preenchendo a lacuna de
confianca do consumidor
Conforme as empresas
coletam mais dados pessoais,
as preocupacoes dos
consumidores aumentam.
Aprenda como as empresas
podem agir para recuperar a
confianca do consumidor.

reducao de erros humanos.
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Incentivar uma ampla cadeia

de suprimentos a ter seguranca
cibernética, enquanto

ela protege a organizacao.
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A corrida para a transformacéao digital continua
sendo uma alta prioridade para as grandes e
pequenas empresas. Tornarse uma organizagao
que prioriza o digital implica em uma abordagem
centrada nos dados, na qual as informacoes

sao compartilhadas de maneira praticamente
constante em um ecossistema complexo e
conectado de aliados e fornecedores. Essa
fluidez de dados entre terceirzados gera
inumeras oportunidades para os ataques
cibernéticos comprometerem os sistemas e 0s
dados. Como os CISOs podem ajudar a proteger
suas préprias organizacoes e, a0 mesmo tempo,
estimular seu ecossistema mais amplo a ser

seguro do ponto de vista cibernético?

Seguranca do ecossistema: a situacao atual
das solucoes e os obstaculos

A maioria das organiza¢des nao é mais a entidade Unica

e monolitica ha muito tempo. Elas sdo profundamente
dependentes operacionalmente de uma cadeia de
suprimentos robusta e de uma grande quantidade de
fornecedores tradicionais e ndo tradicionais, que geralmente
tém acesso direto a sistemas e dados de negdcios. Embora as
normas regulatérias e estruturas de seguranca mutuamente
acordadas possam ajudar a minimizar o impacto de

ameacas cibernéticas de terceiros, ha situagcdes em que os
participantes dessas estruturas complexas de ecossistemas
— fornecedores de nuvem, empresas de SaaS, fabricantes
de dispositivos de Internet das Coisas (loT) etc. — podem
nao ter obrigacdes claras sobre como estabelecer controles
adequados para proteger os dados de seus aliados, deixando
toda a rede vulneravel a ataques cibernéticos.

Do ponto de vista da negociacdo de contratos, deve haver
uma avaliacao adequada de todas as politicas de seguranca
organizacional dos fornecedores potenciais e da seguranca
incorporada nos produtos e servicos que serao acessados.
Atualmente, isso exige uma due diligence complexa e talvez
invidvel de cada parte do ecossistema. Na maioria dos casos,
avaliacoes pontuais e periddicas sao realizadas manualmente
por programas de seguranca de terceiros, gerenciados
internamente ou terceirizados.

Algumas organizacoes, especialmente em setores
regulamentados, também estao usando melhor as empresas
de classificacdo de seguranca, cujos servicos complementam
as avaliacoes pontuais ao fornecer pontuacdes de risco de
seguranca em relacdo a um conjunto de pardmetros pré-
definidos. Isso ajuda a determinar se a seguranca de um aliado
do ecossistema é minimamente suficiente, oferecendo uma
andlise qualitativa e quantitativa detalhada.

Infelizmente, essa abordagem néo € mais adequada para o
propdsito no ambiente digital em constante evolugédo atual.
Embora essa forma de estrutura de confianca — ou de falta de
confianca — possa fornecer visibilidade de risco praticamente
em tempo real, ela € simplesmente muito demorada e cara
para a maioria das organizagoes. Consequentemente, muitas
empresas, fornecedores terceirizados e até mesmo 6rgaos
regulatérios estao sob pressao crescente para fornecer uma
garantia continua sobre a seguranga dos seus ecossistemas.
Esse cenério sé vai se tornar mais desafiador conforme a
complexidade do ecossistema de fornecedores aumenta, e
outros fornecedores, shadow-IT e uma falta de supervisao de
provedores de SaaS exigem cada vez mais atencao. Como
resultado, os CISOs enfrentam a dificil tarefa de fazer a
transicao da estratégia baseada em conformidade para uma
abordagem muito mais proativa, que coloca o monitoramento
continuo, o uso de solugdes baseadas em IA/ML, inteligéncia
de ameacas e Zero Trust no centro do seu modelo de
seguranga do ecossistema.

OIIOIIOIOIOIOX 7 JOX®)

Com a nuvem e as tecnologias
digitais criando ecossistemas
hiperconectados e com varios
fornecedores, ha uma nova
disposicao para abordar o risco
associlado proativamente.

A automacao continuara
desempenhando um papel
Importante na ativacao

de medidas corretivas adequadas
nesses ambientes em terceiros. 39

Atul Gupta

Socio-lider global de Cyber Security
para telecomunicacoes, midia e
tecnologia da KPMG na india
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Qual é o seu plano?

As regulamentacoes relacionadas a seguranca cibernética
provavelmente continuardo aumentando e se tornando
mais rigorosas, conforme exemplificado por ordens
executivas do governo norte-americano sobre a cadeia de
suprimentos e a Diretiva de NIS em constante evolugao

da Uniéo Europeia, que tragou linhas claras sobre como os
estados-membro, setores e organizagdes devem melhorar
suas politicas internas e externas de seguranca cibernética,
especialmente em um mundo pés-pandemia.

Uma solida estrutura de gerenciamento de risco que olhe
para dentro e para fora é fundamental, especialmente para
setores de alto risco, como servicos financeiros, energia e
salide. Uma metodologia a prova de limitagao de sua vida
util também deve ser aplicada nos principais setores ao
redor do mundo, em um esforco para garantir que todos
os fornecedores do ecossistema sigam um caminho claro
na protecéo de suas proprias organizacoes e das cadeias
amplas nas quais atuam.

Outra area importante deve ser a automacao, incluindo

o uso de IA/ML em todo o ecossistema. A IA/ML

pode ser aplicada a politicas de seguranga para solucionar
problemas de shadow [T fornecer melhor supervisdo

de produtos SaaS de terceiros, implementar chatbots

de autoatendimento e automatizar muitos aspectos

dos processos de gerenciamento de risco de

terceiros da organizagao.

O monitoramento continuo de controles (Continuous
Controls Monitoring - CCM) leva esse cendrio um passo
adiante, afastando as avaliacdes de seguranca de atividades
pontuais que se tornam obsoletas rapidamente. O CCM
pode agilizar os ciclos do fornecedor utilizando avaliacées
legiveis por méaquina, o que, em Ultima analise, aumenta o
risco e a supervisao do controle. Para ser eficaz no contexto
de um ecossistema de aliados, o CCM exige a participacdo
do fornecedor e a aceitacdo desse tipo de avaliacdo. Esse
modelo pode inspirar os fornecedores a migrar de uma
atuacéo baseada em conformidade para um foco mais

Muitas empresas estao procurando formatos de avaliacao legiveis por maquina, ‘
que ajudem as equipes cibernéticas a refletir sobre a avaliacao de risco-de terceiros
como parte do monitoramento de controles continuos. A mentalidade aqui nao

€ mais baseada em conformidade. Atualmente ela é baseada em operacées. =

Os programas de risco existentes de terceiros em praticamente todos os setores
nao estao preparados para essa transicao. 99

Jonathan Dambrot

Sécio-lider global de seguranca de fornecedores

da KPMG nos EUA
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operacional, que possibilite medidas corretivas em tempo
real com ou sem intervencao humana.

Com a mudanca em direcdo a garantia continua, os
6rgaos regulatérios e até mesmo as grandes organizagoes
podem adotar uma abordagem mais ativa para construir
a seguranca do ecossistema. Em um mundo de negécios
interconectado, as empresas estdo percebendo que

tém a responsabilidade de proteger sua cadeia de
fornecedores, especialmente aqueles que ndo tém o
mesmo nivel de recursos. Isso pode significar fornecer
um servico de monitoramento/inteligéncia de ameacas
em todo o seu ecossistema de suprimentos e colaborar
com os fornecedores em sua defesa contra as ameacas
identificadas. Embora ainda estejam nos passos iniciais,
os reguladores e érgaos nacionais estdo cada vez mais
adotando essa perspectiva, e as organizacdes maiores

e mais maduras podem seguir o exemplo.

" —Y
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Algumas acoes fundamentais -
ASeremconsideradas para 2027 sdbdmas

Acompanhar os requisitos regulatérios conforme eles continuam evoluindo
e se concentrando na seguranca da cadeia de suprimentos. A empresa ampliada
— garantindo o futuro
; Definindo o caminho
Considerar o CCM como uma maneira de mudar os ecossistemas i para um.ecossis.tema
de uma visdo de conformidade para uma de seguranca mais operacional. s oA, de terceiros mais seguro.

Explorar as oportunidades para automatizar, aproveitar a IA/ML em abordagens
de seguranca da cadeia de suprimentos para melhorar a segurancga e permitir
que profissionais qualificados se concentrem nas atividades mais estratégicas.

O ecossistema de

il terceiros em mudanca
N&o negligenciar a cadeia de suprimentos de tecnologia operacional : Adaptando a abordagem

(Operational Technology - OT). A medida que os sistemas de Tl e OT f para ajudar a proteger o
convergem, os invasores provavelmente tentarao explorar os sistemas ecossistema em evolugao.
de OT em um esforgo para comprometer os dados da empresa.

As organizagdes maiores e com mais recursos devem buscar
uma perspectiva de capacitacao, aplicando medidas de seguranca para

proteger seu ecossistema mais amplo, além do seu préprio ambiente. ©o gerenciamento
de risco de terceiros

com IA

Apresentando um
profissional digital de |1A
aos seus esforgcos de
seguranca de terceiros.

Racionalizar

TTTY
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No ambiente digital volatil de hoje, a
resiliéncia deve considerar até que ponto
as empresas entendem, antecipam-se

e estao preparadas para se recuperar do
impacto potencial de um grande incidente
cibernético. Os CISOs e suas equipes sao
incentivados a iniciar um didlogo com os
lideres seniores que questione a premissa
de que a organizacao pode absorver um
ataque cibernético ou, na pior das hipoteses,
recuperar-se em alguns dias. Eles devem
explorar a capacidade de manter as
operacoes caso a interrupcao dure varias
semanas, enquanto gerenciam os meios
de comunicacao e as atengoes regulatoria
e do publico.

“Ha um plano”

Quando os CEOs sao questionados sobre como abordam a
possibilidade de um ataque cibernético, a maioria afirma: “Ha
um plano” e “Esta € uma prioridade na agenda do conselho”
A experiéncia dos Ultimos meses sugere que as perguntas
mais pertinentes sdo: como vocé esté preparado para
enfrentar uma paralisacéo de quatro a seis semanas como
resultado de um ataque cibernético? Como isso afetaria o
atendimento ao cliente? O que isso significaria para os seus
centros de atendimento e distribuicdo? Vocé conseguiria
cobrir a préxima folha de pagamento? Vocé conseguiria pagar
os fornecedores? Como uma interrupcao pode afetar os
requisitos legais e regulamentares da empresa?

Aresiliéncia exige uma avaliacdo dos principais processos
operacionais de negdcios e uma estratégia para protegé-los.

Na realidade do mercado atual, um grande evento cibernético
é praticamente inevitavel para a maioria das empresas.

Com isso em mente, pensando na evolugao da mentalidade
dos profissionais de seguranca, o foco de muitos CISOs
atualmente esta na reducéo da probabilidade de uma invasao
e no gerenciamento das consequéncias. Claramente, isso ndo
é o suficiente para detectar uma violagdo bem-sucedida:

é igualmente importante agir rédpido o suficiente para limitar os
danos. Na verdade, sabe-se que o cddigo malicioso permanece
inativo em um ambiente violado por meses antes

de ativar e reinfectar o sistema de maneira repentina.

Nos ultimos anos, os hackers aumentaram seu foco
em dois tipos de ataques cibernéticos.

— Ataques de ransomware: houve uma série
de incidentes em que um invasor viola uma
organizacao e criptografa seus dados, tornando-os
inacessiveis até que a vitima pague um resgate
exorbitante para recuperar o acesso. Exceto nesse
momento, 0s invasores estao usando taticas de
dupla extorsao, lancando a ameaca adicional de
vazar publicamente os dados criptografados caso
um pagamento adicional de resgate nao seja feito,
ao mesmo tempo em que foca nos backups on-line
da organizacao.

— Ataques a cadeia de suprimentos: cada vez
mais, 0s invasores tém como alvo as empresas que
produzem softwares importantes e que séao elos
logisticos vitais em redes muito maiores e mais
amplas. Da perspectiva do hacker, infiltrar-se em
um alvo menor requer muito menos esforco para
causar danos maiores.

Embora esses ataques ndo sejam excessivamente sofisticados
em termos de metodologia — eles ainda usam phishing,
pulverizacdo de senhas e rastreamento de vulnerabilidades

— eles séo incrivelmente eficazes. Espera-se que esses

tipos de ataques aumentem no futuro. Especificamente para
ransomware, enguanto as empresas estiverem dispostas

a pagar o resgate, esse problema provavelmente persistira.

OIIOIIOIOIOION) s X©

A empresa deve desempenhar
um papel ativo na resiliéncia
digital: simulacoes de cenarios,
conhecimento das dependéncias,
planos que deixem claro o que
pode e o que nao pode ser

feito. Assim, pode ser dada uma

resposta coletiva. 99

Dani Michaux

Sécio-lider de Cyber Security para
a Europa, Oriente Médio e Africa
da KPMG na Irlanda
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Em um mundo digital cada vez mais interconectado e
interdependente, esses eventos, como os ataques WannaCry
ha alguns anos e o ataque a Colonial Pipeline no inicio de 2021,
podem ter implicagcbes muito mais amplas e sistémicas em
uma economia, motivando os érgaos regulatérios em todo o
mundo a emitir novas regras e diretrizes para uma ampla gama
de setores. Talvez 0 exemplo mais pertinente seja a Diretiva

de Rede e Sistemas de Informacao (Network and Information
Systems - NIS) da Unido Europeia de 2016, que visava criar

um alto padrdo de seguranca de redes e informacgoes, e

sua substituicdo proposta, a NIS2, que visa abordar a gama
crescente de infraestrutura digital da qual nossas sociedades
atualmente dependem. Iniciativas regulatérias especificas do
setor, como a Lei de Resiliéncia Operacional Digital na Europa,
também colocarao obrigacdes crescentes no setor em relacéo a
resposta a incidentes, divulgacao de vulnerabilidades, testes de
penetracao, criptografia e outras areas.

Qual é o seu plano?

O CISO e sua equipe nao podem garantir a resiliéncia
cibernética por conta propria. Esse deve ser um esforgo

de toda a organizacdo, com adesao e apoio ativo da alta
administracdo, da area financeira, de marketing e outras partes
interessadas. Ha4 um desenvolvimento dindmico interessante,

Wilhelm Dolle

\

especialmente na Europa, onde diversos cargos — CISOs,
diretores de risco (CROs) e diretores de dados (CDOs) — estdo
evoluindo em direcdo ao que pode ser chamado de um diretor
de resiliéncia digital, o que envolve uma agenda mais ampla de
prioridades compartilhadas de seguranca, risco de tecnologia e
continuidade de negdcios.

Os CISOs devem educar a liderancga sobre o risco e as
consequéncias de uma violacao e sobre os motivos da
resiliéncia cibernética ser tdo importante. No entanto,
evite jargdes técnicos excessivos — fale sobre o cenério
de ameacas, o custo da falha, o tempo de recuperagao e o
impacto potencial.

Reserve algum tempo para analisar seus planos de resiliéncia
cibernética organizacional e se esforce para garantir que

eles sejam adequados ao propdésito. Planos que foram
desenvolvidos anteriormente para problemas de resiliéncia
fisica provavelmente nao sao adequados para um evento
cibernético. Ha vérias diferencas importantes entre o
planejamento da resiliéncia fisica e cibernética: no espaco
virtual, geralmente ha um alto grau de incerteza quanto ao que
realmente aconteceu, quando e como; o impacto costuma
ocorrer em toda a organizacdo, em vez de ser relegado a um
local especifico (e muitas vezes vai além da organizacao);

Socio-lider de Cyber Security da KPMG na Alemanha
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e, muitas vezes, presume-se que a area de Tl tem a capacidade
de ajudar a gerenciar o incidente — o que pode ou néo ser

o caso. Nao espere que um evento cibernético aconteca
para testar seus planos. Simular ataques cibernéticos do
mundo real regularmente com executivos é algo importante
e ajuda a entender o impacto potencial de um ataque
cibernético na organizacao e o que é necessario para
responder e se recuperar. Vocé nao pode replicar totalmente
uma situagao real, mas quanto mais bem preparada

a organizacéao estiver, melhores serdo as chances

de gerenciar incidentes com mais eficacia.

Obviamente, as equipes cibernéticas ainda precisam

se concentrar nos fundamentos da seguranga para fortalecer
aresiliéncia em toda a organizagédo. Na verdade, muitas
violagbes sao bem-sucedidas porgue o alvo nao realizou

o trabalho facil, como identificar ativos criticos, proteger

as contas com senhas fortes e gerenciar os patches.

No entanto, no mundo digital acelerado atual, isso por si

sé nao é suficiente. As organizagdes devem complementar
os fundamentos com recursos de deteccéo solidos,

uma capacidade avancada de responder e se recuperar
rapidamente e um foco no gerenciamento das consequéncias
de um ataque cibernético.

O que fazer agora mesmo, ou em breve? Identifique de cinco a dez processos de negdcios e suas dependéncias
dos principais fornecedores que representam o maior risco, conforme o impacto financeiro, a corrupcao de dados
ou gatilhos regulatorios. Isso pode lhe dar uma visao clara das prioridades, para que vocé possa implementar

0s controles e estratégias adequados. 99
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Algumas acoes fundamentais
A Seremconsideradas para 2027

PTTTTTT

Considerar por quanto tempo vocé pode manter o negécio caso funcdes
importantes figuem inoperantes, e o que isso significaria do ponto de vista
do impacto sobre o cliente.

Refletir sobre como um evento cibernético significativo afetaria a sua
dependéncia dos fornecedores.

Escalar o tema de seguranca cibernética e resiliéncia cibernética
para o nivel do Conselho.

Questionar se seus planos de resiliéncia atuais sao adequados para um ataque
cibernético e tomar as medidas corretivas adequadas.

Ter a humildade de reconhecer que suas premissas podem estar erradas
e um plano alternativo talvez precise ser operacionalizado rapidamente.

Ajudar os altos executivos a desenvolver seus recursos de gerenciamento de
crises e suas funcdes individuais no caso de um ataque cibernético, por meio
de simulagdes regulares do mundo real.

Concentrarse nos fundamentos, mas também investir em recursos
de deteccao, agilidade de resposta e capacidade de recuperacao.

Colaborar com especialistas relevantes do setor, caso vocé nao tenha
a capacidade ou 0s recursos internos necessarios.
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A mudanca

de formato

de ransomwares
Como se defender

e responder a ataques
de ransomwares.

Proteger um mundo
hiperconectado

Como se preparar

e responder a ataques
cibernéticos direcionados
a infraestruturas criticas.

Como proteger sua OT
durante a pandemia
de ransomware

A nova cara

do ransomware.
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Em um futuro nao tao distante

Daqui para frente, a sociedade inteligente hiperconectada provavelmente enfrentara riscos
cibernéticos cada vez maiores em varias frentes globais, por meio de vetores diversos de ameacas
em evolugao. Claramente, os avancos tecnolégicos que impulsionam os negdcios, as comunicacoes
e o entretenimento trazem novos perigos. Neste relatério, exploramos temas oportunos, como a
equipe de seguranca em evolucao, a automatizacao da funcédo de seguranca, a privacidade de dados
e a protecao do ecossistema. Agora vamos dar uma olhada em vérios desafios emergentes de
seguranca cibernética. Embora nenhum desses temas seja novo, acreditamos que em breve eles
se tornardo as principais areas de foco para profissionais de seguranca cibernética em praticamente

todos os setores industriais.
lloT

Conforme a Internet das Coisas Industrial (IloT) continua
crescendo, milhdes, senao bilhdes, de sensores baseados
em nuvem, maquinas e outros dispositivos conectados
podem se tornar pontos de entrada vulneraveis para ataques
cibernéticos. A urgéncia de uma perspectiva cibernética

€ que, na pressa para inovar, o software usado nesses
sistemas hiperconectados muitas vezes néao inclui

os controles de gerenciamento de risco apropriados.

E certo que a lloT esta criando um conjunto

de ambientes propicios ao ataque. Embora as prioridades
dos fabricantes estejam mudando, até agora, o projeto
da arquitetura de sensores em conexao com a qualidade
do ar, o trafego, a gestdo de residuos e a rede de energia
em geral, por exemplo, pode nao ter abordado

a seguranga completamente.

Pode haver grandes restricbes operacionais em dispositivos
individuais em relacédo as limitagdes de energia e peso que
poderéo atrapalhar a incorporagdo de controles. Porém,

a seguranca da infraestrutura simplesmente ndo pode

ser deixada de lado.

As organizacdes devem se concentrar no grau de seguranca
incorporada nos produtos que possibilitam a lloT e na maneira
como esses dispositivos sdo aproveitados no ecossistema
mais amplo. Com relagédo a implementacéo estratégica
desses produtos em um ambiente corporativo ou de cidade
inteligente, vocé estéa falando sobre um conjunto muito mais
amplo de pessoas, politicas, procedimentos e tecnologias,
além de consideragbes como monitoramento de anomalias,
gerenciamento de identidades e Zero Trust, entre outros
fatores. No futuro, acreditamos que a lloT deveré ser vista
como um componente de um ecossistema mais amplo

de solucdes que, em Ultima analise, constituem uma
postura de segurancga abrangente.

®OO@PPOEOED®O

Este € um ciclo vicioso,

em que cada nova tecnologia
amplia o cendrio de ameacas

e gera inovacdo cibernética para
ajudar a melhorar os recursos de
defesa. Essa é a unica maneira de
funcionar? Acredito que incorporar
a seguranca em todos os aspectos
de Tl e OT além de todos os
processos e procedimentos no
nivel do DNA de uma empresa, é o
futuro inevitavel e a Unica saida. 99

Prasad Jayaraman
Sécio-lider de Cyber Security PY
para as Américas da KPMG nos EUA
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Atualmente, a sociedade vive e faz
negocios em um mundo digital de
dados, dispositivos e dependéncia.
A confianca é depositada —
consciente ou inconscientemente
— na tecnologia de uma maneira
que seria impensavel ha uma
década, o que levanta questoes
sobre seguranca, protecao,
privacidade e até mesmo ética. Os
profissionais de seguranca devem
navegar nessa nova realidade,
ajudando os lideres a entender

as implicacoes de confiar na
tecnologia e na sua resiliéncia, ao
mesmo tempo em que antecipam
como essa tecnologia pode ser
explorada por outras pessoas.

Isso pode trazer uma perspectiva
diferente e valiosa, mas também
ha o dever de oferecer conselhos
pragmaticos e praticos. 99

David Ferbrache
Sécio-lider global de Cyber Future
da KPMG no Reino Unido

Redes 5G

Os recursos potenciais de conectividade, possibilitados
por aplicativos emergentes instalados em redes 5G,

sao empolgantes. No entanto, esses ecossistemas
conectados baseados em software devem priorizar

ndo apenas a inovagao técnica, mas também a seguranca
dos dispositivos que podem facilitar essas conexdes.

Uma rede 5G é fundamentalmente diferente da 4G

em termos de velocidade, largura de banda, laténcia

e sofisticacdo geral. Obviamente, 0 5G permitird grandes
avancos na conectividade, mas também traz um conjunto
diferente de desafios de seguranca e exige arquitetura,
monitoramento e controles de seguranca muito
sofisticados. Algumas dessas preocupacdes influenciam
as tensoes geopoliticas das cadeias de suprimentos
existentes hoje em relacdo ao fornecimento de
componentes de tecnologia e infraestrutura essenciais.

Isso também levanta uma questao sobre a confianga. Com o
5@, os profissionais de seguranca cibernética provavelmente
estardo em uma posicao em que milhdes de dispositivos,
cada um com a sua prépria identidade digital, podem se
conectar simultaneamente em ambientes nao confiaveis
caracterizados por arquiteturas de conexao muito difusas.
Na nossa opiniao, esse ar de imprevisibilidade sugere que as
organizacbes devem assumir uma mentalidade de Zero Trust
continua e uma arquitetura de autenticacdo que seja

flexivel e adaptavel a essas novas dependéncias

e problemas de resiliéncia.

®OO@PPOEOED®O

1A

Uma éarea ja florescente, a IA—em especialo ML e o
aprendizado profundo — provavelmente continuara sendo
um tema cativante daqui para frente.

Proteger os aplicativos de IA de aprendizagem é um desafio
muito diferente do que proteger sistemas convencionais.
Ha& muitas perguntas: o software estéd operando dentro

dos parametros treinados? Qual é o nivel de vieses
inconscientes? O aplicativo estd sendo manipulado por

um mau agente ou uma |A adversaria em um esforgo para
comprometer informagdes confidenciais? Olhando para

o futuro, os profissionais de seguranca cibernética também
podem ter que pensar sobre a integridade, previsibilidade

e aceitabilidade do aplicativo de |A no contexto do ambiente
operacional para o qual foi treinado e projetado. Nesta
esfera, os CISOs e suas equipes devem esperar construir
aliancas sélidas com o diretor de tecnologia e sua equipe
de ciéncia de dados. Por uma questao de seguranca,

esse é um novo territorio.

Em um futuro préximo, os ataques cibernéticos
provavelmente também usardo automacéao de processos
robéticos, ML e aprendizado profundo. Sondar e testar

as vulnerabilidades e defesas de um ambiente profissional
pode ser tao facilmente automatizado quanto construir
campanhas de spam ou comprometer o e-mail. Os invasores
estao usando IA, mas eles ndo tém limites. No curto prazo, é
mais provavel que os criminosos tenham uma vantagem no
aproveitamento da |A para industrializar os ataques. Isso ja
estd acontecendo e provavelmente continuard a acontecer.

Ha inumeras questdes de responsabilidade em torno da |A.
As estruturas juridicas sdo bastante imaturas e ha muitas
iniciativas regulatérias. Pode levar ainda algum tempo para
que os profissionais de segurancga cibernética avaliem as
implicacdes, enquanto 0s criminosos virtuais provavelmente
serdo mais audaciosos.
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