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O elo entre seguranca cibernética e ESG

Com base nas violacoes de seguranga recentes (como, por exemplo, os ataques de ransomware a um oleoduto € a
uma grande empresa de producao de carne ou a bancos e telefonia), os consumidores de todos os tipos estao se

tornando cada vez mais esclarecidos sobre as vulnerabilidades cibernéticas nas organizacdes com as quais se
conectam e compartilham dados. Como resultado disso, hda uma demanda por transparéncia sobre como as
organizagdes usam e protegem a confidencialidade e a integridade dos dados pessoais de seus clientes. As
consequéncias de falhar na protecdo desses dados podem variar de uma perda devastadora de ativos — passando
pela corrosdo da confianga entre a organizacao e seus consumidores, funcionarios e terceiros — a danos
irreparaveis a reputacdo, a marca e aos resultados financeiros da organizacao.

Como a seguranca cibernética se
alinha nao apenas com o “G”, mas
também com o “S” e 0 “E” de ESG

Governanca: os clientes querem saber se as empresas
em gque investem estao fazendo tudo o que podem para
se proteger contra um ataque cibernético potencial e que
contam com protocolos robustos de recuperacao de
desastres caso uma violacdo ocorra. Como o mundo
ainda estd no meio da recuperacao e reconstrucao da
pandemia da covid-19, é fundamental demonstrar
resiliéncia operacional e flexibilidade para se ajustar as
mudancas nas condicoes. Quando se trata de investir,
usar relatérios para demonstrar resiliéncia cibernética —
ou a capacidade de continuar entregando produtos e
servicos mesmo ao enfrentar problemas de seguranca
virtual — oferece aos investidores uma visao completa
das capacidades operacionais de uma organizacao antes
da avaliacao das oportunidades de investimento.

Os relatdérios sobre as métricas de risco cibernético
podem apresentar o padrao do comportamento
corporativo geral. Dessa forma, essas métricas devem
seguir os mesmos principios das classificacoes de ESG,
ou seja, refletir o que os comportamentos dizem sobre
uma corporacao, como por exemplo o nivel de resiliéncia
a eventos cibernéticos futuros ou situacoes adversas de
negocios futuros em geral. Além disso, ha uma crenca
cada vez maior de que reportar 0s riscos de seguranca
cibernética e resiliéncia como parte das praticas de ESG
pode em breve ser um requisito regulatério’.

Social: a primeira vista, a seguranga cibernética pode
nao parecer ter uma forte ligacdo com os aspectos
sociais de ESG. No entanto, com violacdes de dados de
grande visibilidade, o relacionamento de uma empresa
com seus clientes pode ser gravemente prejudicado
caso seus dados pessoais se tornem publicos.

fornecerem transparéncia aos investimentos significativos em |
seguranca cibernética que estao sendo feitos para ganhar e manter

a confianca dos stakeholders.99

— Matthew P. Miller

Sécio de Cyber Security da KPMG nos EUA

"DEANER, Laura. There is a C in ESG. FS-ISAC. 2021.
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Além disso, o publico esta cada vez mais preocupado

com o que as organizacoes estao fazendo pela sociedade
— do avanco da diversidade a reducédo de suas emissoes

de carbono. Da mesma forma, os clientes querem saber
se a protecdo das informacodes e dos direitos de
privacidade individual séo a prioridade de uma
organizacao e se eles podem ter certeza de que seus
dados nao serao compartilhados ou vendidos para outras
organizacoes. Para aumentar a confianca do cliente, as
empresas devem determinar que o acesso aos dados
confidenciais seja ajustado cuidadosamente, com base
nas fungoes e responsabilidades dentro da organizacéo.

Ambiental: uma vez que a politica/impacto ambiental
positivo de uma corporagao pode potencialmente
beneficiar aqueles que estédo fora dos seus muros
corporativos, considera-se um bem publico contribuir
para a limpeza do ar e da agua. No mesmo sentido, a
interconectividade do mundo atual significa que as
métricas de politica cibernética, compliance e risco de
uma empresa podem ter impacto de longo alcance,
capaz de se espalhar por toda a sociedade. As
organizagdes com solidos programas de seguranca
cibernética e relatérios que dao transparéncia aos
stakeholders estao bem posicionadas para melhorar
seus ecossistemas e proteger suas conexoes com
outras instituicoes em todo o mundo. As empresas
devem determinar que podem articular claramente a
efetividade dos seus modelos operacionais e processos
de apoio em termos de promocao da seguranca e
conscientizacao sobre riscos, bem como gerar relatérios
sobre programas de controles robustos que protejam os
dados dos clientes.
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Contando sua histodria de
seguranca cibernética

Em 2020, 66% dos diretores de servigos financeiros
(16 pontos percentuais a mais do que em 2019)
relataram que sua confianca na capacidade de sua
organizacao de responder a um ataque cibernético
estava crescendo?. No entanto, quando se trata de
informar sobre seguranca cibernética ao conselho, ha
espaco para melhorias — apenas 56% dos CEOs, 53%
dos ClOs (Chief Information Officer) e 45% dos CISOs
(Chief Information Security Officer) afirmaram que
atualmente se reportam ao conselho sobre seguranca
cibernética, de acordo com um estudo recente. A
necessidade de continuar melhorando as
comunicacoes fica clara quando considera-se que 0s
conselhos que tém trés ou mais executivos seniores
reportando sobre seguranca cibernética afirmam que
estdo mais propensos a fornecer supervisao eficaz do
que aqueles com menos executivos®.

As organizacdes em qualquer
etapa da sua jornada de ESG
devem considerar informar sua
postura de seguranca
cibernética para desenvolver e
sustentar a confiangca com seus
seus clientes, funcionarios e
outros stakeholders.d?

— Prasanna Govindankutty
Sdcio de Cyber Security da

KPMG nos EUA

2 NACD. 2019-2020 NACD Public Company Governance Survey. 2020.
3 NACD. 2019-2020 NACD Public Company Governance Survey . 2020.
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Abaixo, seguem algumas areas-chave que devem ser incluidas nos relatérios de seguranca cibernética e exemplos de
acoes que as empresas podem realizar agora:

Subcategorias de

divulgacao e de relatdrios | Diretrizes
de riscos cibernéticos

Nomear e capacitar um executivo sénior responsavel pelos riscos de seguranca cibernética.

Determinar a frequéncia apropriada de relatérios de risco cibernético para o Conselho
Governanca de Administracao.

Determinar que o Conselho seja composto por profissionais com habilidades,
conhecimentos e experiéncias suficientes em seguranca cibernética.

Acompanhar as atualizacdes das normas do setor para estruturas de controle e
divulgacgéo, levando em conta que as estruturas de divulgagdo do Férum Econémico
Mundial e da Forca-Tarefa sobre Divulgacdes Financeiras Relacionadas ao Clima estéo
prestes a se tornar as normas futuras de divulgacéo e de relatérios externos.

Considerar os requisitos regulatérios de seguranca cibernética e privacidade no escopo
Abordagem de da organizacéo (por exemplo, setor de cartdes de pagamento, Regulamento Geral de
conformidade Protecdo de Dados, Lei de Privacidade do Consumidor da Califérnia).

de seguranca

Determinar se devem ser incluidas estruturas de continuidade de negécios nos relatérios.

Avaliar e ajustar sua cobertura de seguro cibernético regularmente.

Criar uma avaliacédo de riscos com periodicidade regular envolvendo terceiros.

Trabalhar para garantir que todos (membros do conselho, funcionérios e subcontratados)
concluam os programas de treinamento obrigatdrios e continuos para garantir a confianca
do investidor.

Cultura Aumentar a porcentagem do orgamento de Tl dedicado a seguranca cibernética e
iniciativas relacionadas.

Compartilhar conhecimentos da drea, principalmente com empresas conhecidas
por protocolos de seguranga cibernética maduros.

Informar sobre o nimero de incidentes de seguranca relevantes envolvendo informacgoes
pessoalmente identificdveis ou o padrdo revelado por esses dados.

Quantificar o nimero de clientes/funciondrios cujos dados séo usados para
fins secundérios.

Totalizar as perdas monetarias histoéricas associadas a violagdes de dados.

Incluir uma politica de privacidade ou protecdo de dados divulgada publicamente em todos
os relatérios.

Re_lato_rlos de Determinar a postura de seguranca da organizacao e desenvolver um programa de
privacidade de dados métricas que consolide dados diversos e muitas vezes inconsistentes.

Determinar que os relatoérios internos sejam abrangentes e incluam todos os tipos de risco.

Adotar uma visao de médio a longo prazo ndo apenas para seguranca cibernética, mas
também para todas as questoes de ESG, pois os efeitos podem se materializar muito mais
tarde do que outros tipos de risco.

Ter cuidado ao divulgar muitas informacgdes sobre ferramentas e recursos utilizados para
gerenciar o risco cibernético, a fim de néo divulgar dados que possam ser Uteis para invasores.
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Conclusao

Ja estd bem estabelecido que ser transparente pode trazer vantagens competitivas, pois permite que consumidores,
funciondrios, investidores e outros stakeholders usem dados para a tomada de decisoes especificas. Por isso, adotar
uma abordagem de ESG para os relatérios de seguranca cibernética pode promover a confianca digital na sua
organizacao. As métricas de relatorios cibernéticos devem ser baseadas em dados que a sua organizagao ja possui.

— Nossa equipe cibernética oferece diversos servicos e solucoes para permitir que a sua organizacao
compartilhe sua historia de seguranca cibernética e de ESG, incluindo:

Estratégia cibernética e Relatérios de Implementacéo do programa de Gerenciamento de riscos de
mudanca de metodologia CISOs GRC de seguranca cibernética seguranca de terceiros
Privacidade e protecao de Conscientizacéo Resiliéncia Gerenciamento de

dados sobre seguranca cibernética identidades e acesso
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Prasanna Govindankutty Matthew P Miller Leandro Augusto
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pkgovindankutty@kpmg.com matthewpmiller@kpmg.com lantonio@kpmg.com.br

A prestacdo de todos ou de alguns dos servicos aqui descritos pode ndo ser permitida para clientes
de auditoria da KPMG e suas afiliadas ou entidades relacionadas.
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