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niroducao

Os lideres das empresas de tecnologia apontam riscos cibernéticos como principal ameaca e prioridade operacional.
Em resposta, eles estao investindo em habilidades, cultura e tecnologia para construir resiliéncia cibernética, acelerar a
transformacao digital e do modelo de negdcios e promover a confianca dos stakeholders.

As empresas de tecnologia continuam
fornecendo os produtos e servigos que
impulsionaram a transformagao digital durante a
pandemia da covid-19 e permitiram que as rodas
da industria global continuassem girando. No
entanto, essa aceleracao digital também causou
uma explosao no nimero de possiveis pontos
de vulnerabilidade cibernética, pela imediata
adocéao do trabalho virtual e do armazenamento
de dados em nuvem, pela necessidade de
repensar/reorganizar agilmente as cadeias de
suprimentos e pelo estabelecimento de novas
parcerias de negécios. A rapida integracao de
novas tecnologias também criou uma avalanche
de dados a serem armazenados e protegidos.

Embora algumas dessas tendéncias ja
estivessem em curso, a pandemia as acelerou
drasticamente. As empresas de tecnologia foram
forcadas a dar respostas rapidas. Nessa nova
realidade, os CEOs das empresas de tecnologia
classificam o risco cibernético como a maior
ameaca ao crescimento de suas organizagcoes nos
préoximos trés anos; maior do que a interrupgao
das cadeias de suprimentos, as mudancas
climaticas ou o risco de talentos’.

. KPMG. KPMG CEO Outlook 2021. 2021.
2, IBM. Cost of a Data Breach report 2021. 2021.
3. KPMG. KPMG Technology Industry Survey 2021. 2021.

Eles também citam a resiliéncia da seguranca
cibernética como sua prioridade operacional
mais importante.1 Pesquisas adicionais

indicam que o custo médio de uma violagao

de dados envolvendo um milhao de registros
comprometidos é de US$ 52 milhdes, e o custo
aumenta a partir dai. Quando mais de 50 milhoes
de registros sao comprometidos, o custo médio
da violagao é de US$ 401 milhdes?.

No entanto, os lideres de empresas de
tecnologia também reconhecem a existéncia
de oportunidades. Uma estratégia cibernética
sélida permite que uma empresa maximize
todos os beneficios da transformacéao digital para
ampliar seus negécios rapidamente, sabendo
que os riscos sao gerenciados. A seguranca da
informacao como uma vantagem competitiva
€ apontada por 61% dos respondentes. Mais
da metade (57 %) dos pesquisados afirma que
sua estratégia cibernética esté integrada a sua
estratégia de crescimento?.

Empresas de tecnologia demandam segurancga cibernética para crescer e ganhar confianca

A maioria (77 %) dos CEOs de tecnologia
acredita que uma estratégia cibernética soélida é
fundamental para gerar a confianca das partes
interessadas.1 Uma estratégia cibernética forte
incorpora pessoas € tecnologia. A escassez
continua de talentos cibernéticos determina
que todos os funcionarios em todas as fungoes
melhorem sua proficiéncia cibernética. Os
Diretores de Seguranca da Informacao (CISOs)
também estao intensificando sua participacao
— ampliando o seu papel para aumentar a
colaboracao e sua influéncia com outros lideres
de unidades de negécios. Do ponto de

vista tecnolégico, os lideres das empresas
estdo aumentando seus investimentos

em diversas solucdes para aprimorar as
protecdes organizacionais.

A seguranca cibernética cresceu além do
foco tradicional de gerenciamento de riscos
e compliance para se tornar uma vantagem
competitiva que possibilita a confianca das
partes interessadas e promove a resiliéncia
organizacional. Essa nao é mais uma questao
exclusiva da area de Tl — é uma prioridade
estratégica que precisa ser incorporada em
toda a cultura, tecnologia e operacoes de
uma organizagao.



NCIpAlS Constaracoes -

A KPMG coletou opinioes sobre questoes de seguranca cibernética
de CEOs e executivos seniores de empresas de tecnologia em dois
estudos globais separados: o Technology Industry Survey e o CEO
Outlook. Os principais resultados incluem o seguinte:
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Investindo em habilidades e tecnologia

Construindo um firewall humano

Os CEQOs de tecnologia reconhecem que o ambiente de ameagas muda
constantemente e solucdes sofisticadas podem ser a base de um programa de

seguranga cibernética. No entanto, a tecnologia ndo consegue proteger tudo. Ela

precisa ser reforcada pelo comportamento humano.

Muitos estudos mostram que uma grande porcentagem das violagdes reportadas
inclui algum elemento de erro humano. Isso torna fundamental que as empresas
desenvolvam e mantenham uma estratégia de seguranca cibernética abrangente

e que incorpore a qualificacdo da forca de trabalho.

Firewalls humanos permitem que as empresas extrapolem a conscientizagao

cibernética e construam uma abordagem integrada e holistica para a comunicagdo
e o0 treinamento dos funciondrios acerca desse tema, elevando o comportamento

dos funcionérios de uma escolha consciente para um habito arraigado. Os CEOs
de tecnologia reconhecem isso e mencionam as habilidades e a cultura como as
principais agdes que estéo realizando para desenvolver resiliéncia cibernética e
digital nos proximos trés anos.

As principais etapas que as empresas de tecnologia planejam realizar

para construir resiliéncia digital nos proximos trés anos.

Focar a melhoria das habilidades em seguranca cibernética
empate . . .
P e outras areas de risco tecnolégico

Estabelecer uma forte cultura de risco digital

empate . o . . .
e cibernético defendida pelos lideres seniores

Fortalecer a governanca em torno da resiliéncia operacional e
a capacidade de se recuperar de um grande incidente

Investir em uma infraestrutura baseada
em nuvem segura e resiliente

Fonte: KPMG. KPMG CEO Outlook 2021. 2021.
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As empresas de tecnologia também fazem parte de um ecossistema complexo de
fornecedores e parceiros, unidos por meio de dados e servicos compartilhados.
Contratos tradicionais e modelos de responsabilidade parecem inadequados para
essa cadeia de suprimentos em répida transformacéo. A educacéo cibernética, o
comportamento cibernético e a cultura cibernética desses aliados também devem
mudar para proporcionar seguranca a todas as partes.

Os CEOs de tecnologia reportaram uma alta concordancia com as
afirmacoes a seguir, reforcando que as habilidades cibernéticas e a
cultura cibernética proficientes sao requisitos fundamentais.

Eles também reconhecem que as empresas devem trabalhar com
seus parceiros e ecossistemas para criar um plano de defesa
verdadeiramente holistico.

Construir uma cultura de seguranca cibernética é tao 87(%
importante quanto construir controles tecnologicos. 0

Uma abordagem envolvendo todo o setor
sera necessaria para enfrentar adequadamente
o problema das demandas de ransomware

ol

Proteger o ecossistema de parceiros e a cadeia de
suprimentos é tao importante quanto construir as
defesas cibernéticas da prépria organizagao.

9%

Fonte: KPMG. KPMG CEO Outlook 2021. 2021.



Investindo em habilidades e tecnologia (continuacio)

A seguranca cibernética requer uma aldeia tecnologica a escassez de habilidades, promover maior eficiéncia e ajudar a atender aos requisitos
crescentes de compliance de maneira consistente e reproduzivel. Ele também pode
ajudar a incorporar seguranca e melhorar a experiéncia do usuario, além de reduzir o
tempo de resposta a um grande incidente cibernético.

As empresas hd muito reconhecem que uma tecnologia ou processo € incapaz
de mitigar o risco cibernético por si s6. E necessério investir de maneira continua
e ampla para identificar ameacas emergentes, melhorar os recursos de resposta

da organizacao e aumentar a eficiéncia na seguranca de todas as unidades de Estamos caminhando para um futuro hiperconectado, no qual a Internet das Coisas
negocios. Os lideres de tecnologia também sentem que, embora as ferramentas (loT) e as redes 5G aumentarao massivamente a eficiéncia e permitirdo modelos
cibernéticas sejam necessarias para possibilitar o sucesso da empresa, elas ndo de negdcios radicalmente diferentes. Porém, isso também coloca, na perspectiva
podem ser intrusivas a ponto de afetar a eficiéncia operacional ou o crescimento. das organizagdes, novos vetores de ataque e questoes de privacidade — exigindo a

i ) ) i adesao a novos modelos de seguranca, preferencialmente centrados em dados, como
Quando questionados sobre investimentos especificos em seguranca, 0s o confianca zero (zero trust). Outro estudo da KPMG, intitulado O imperativo dos

executivos das empresas de tecnologlla_conflrrrjaram qug planejam realizar altos dados, — concluiu que 44% dos entrevistados acreditam que uma estratégia de dados
investimentos em varias areas nos proximos trés anos. O investimento em eficaz teria um alto impacto na melhoria da seguranca cibernética.

automacao, especificamente, pode reduzir a carga de trabalho manual, diminuir

Nivel esperado de investimento das empresas de tecnologia nos proximos trés anos.

Gerenciamento de ameacas de ultima geracao

combinando inteligéncia artificial e aprendizado de maquina com 21 % 220/0 56%
analise comportamental, sandboxing, analise preditiva e inteligéncia
de ameagas

Riscos de seguranca de terceiros
como comprometimento dos dados, uso ilegal de 21% 24% 55%
informacgodes e descumprimento de politicas

Automacao da seguranca
como monitorar sistemas de detec¢ao de intrusao e 22°/o 24% 54%
remediar ameagas emergentes

Projeto de seguranca de Zero Trust
e modelos que assumem violagoes e dissipam o conceito de 23% 23% 549%
zonas confidveis em uma rede

Seguranca da cadeia de suprimentos
incluindo a verificagdo de praticas de parceiros e integridade de 24% 23% 52%
dados em toda a cadeia de suprimentos

B Investimento baixo B Investimento médio B Investimento alto

Fonte: KPMG. KPMG Technology Industry Survey 2021. 2021. Obs.: as porcentagens podem nao totalizar 100% devido a arredondamentos
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O investimento cibernético
gera otimismo

De maneira geral, os lideres de empresas de tecnologia estao otimistas
sobre a situacao da sua funcao de seguranca da informacao, bem

como sobre o grau de integracao com seus esforcos mais amplos de
gerenciamento de risco, parcerias com terceiros e lideranga de unidades de
negécios. Quase trés quartos (74%) dos CEOs de tecnologia afirmam estar
preparados para um futuro ataque cibernético, em comparacao com 58%
em todos os setores”.

Eles acreditam que seus maiores investimentos e foco renderam

recursos empresariais suficientes para mitigar amplamente os riscos
cibernéticos. Essa confianca e o investimento necessario para alcanca-la
sd0 necessarios, pois 77 % dos CEOs de tecnologia também acreditam que
uma estratégia cibernética sélida é fundamental para gerar confianca junto
aos principais stakeholders®.

A....

tecnologia afirmam que estao
preparados para um ataque
cibernético futuro®.

4. KPMG. KPMG CEO Outlook 2021. 2021

o Empresas de tecnologia demandam seguranca cibernética para crescer e ganhar confianca

Executivos de empresas de tecnologia que concordam com as
afirmacoes a seguir:

Minha empresa enxerga a seguranca

da informacao como uma funcéo

estratégica e uma vantagem 61 O/
competitiva potencial. 0

Os riscos de seguranca
cibernética da minha empresa

sao incorporados ao planejamento 0
geral de riscos corporativos. é

Minha empresa esta preparada
para gerenciar os riscos de
terceiros de fornecedores que

prestam servigos criticos e/ou tém 0
acesso a dados confidenciais. /O

A estratégia de seguranca
cibernética da minha empresa
esta integrada a sua estratégia
de crescimento.

Fonte: KPMG. KPMG Technology Industry Survey 2021. 2021.




O CISO redefinido

Com as empresas de tecnologia combinando trabalhadores locais e remotos,
dispositivos de |oT, parceiros terceirizados e provedores de servicos em
equipes e ecossistemas dindmicos, o CISO estd assumindo um papel mais
amplo ndo apenas na manutencao da seguranca cibernética, mas também na
resiliéncia organizacional geral.

Conforme as ameagas e expectativas regulatérias evoluem, os CISOs estao
assumindo responsabilidades cada vez maiores e construindo relacionamentos
com uma ampla gama de fungodes e lideres de unidades de negdcios. A fungéo
do CISO vai além de “proteger e detectar”: ela é estratégica e fundamental
para que a empresa volte a funcionar com a maxima rapidez ap6és um incidente

Os CISOs estao interagindo mais com CEOs e Conselhos, fornecendo atualizagdes
consistentes sobre ameacas emergentes e esforcos de mitigagado, enquanto
mantém seus relacionamentos tradicionais com os Diretores de Tecnologia (CTOs)
e Diretores de Tl (ClIOs). Eles estao ajudando a integrar a seguranga nos processos
de governanca e gestao, educacao e conscientizacao, além de estabelecerem a
combinagao correta de incentivos corporativos e pessoais para fazer a coisa certa.

Os CISOs tém aproveitado essa oportunidade para aumentar a resiliéncia
organizacional, trabalhando para incorporar principios de projeto focados em
seguranca e privacidade em todas as infraestruturas digitais de suas empresas. Esse
escopo ampliado permite que as organizagdes melhorem sua capacidade de mitigar

e para gue o CEO mantenha a confianca de clientes, fornecedores, reguladores
e outras partes interessadas.

0S riscos cibernéticos, regulatorios e de negdécios.

Sete etapas que os CISOs devem considerar para melhorar seu papel.

4. Refletir sobre como moldar
aforca de trabalho para as
necessidades cibernéticas do negdcio,
em oposicao a funcoes e estruturas
permanentes. Considerar a proporgao
de funcionarios e subcontratados e
trabalhadores temporarios.

1. Falar a linguagem do Conselho,
pensando em termos de clientes,
receita, custos e retorno sobre

o investimento.

6. Descobrir 0 que a confianca

zero significa para o seu negocio e
enxerga-la como uma filosofia continua -~ k -
em vez de um programa episodico.

7. Encontrar maneiras de se
relacionar com seus pares no seu
setor, ingressando em érgaos setoriais
existentes ou formando grupos
menos formais.

2. Concentrar-se naresiliéncia
operacional: como manter as
atividades e voltar ao normal
rapidamente apés uma crise. 5. Criar um caso de negdcios para a
automacao, refletindo as eficiéncias
que ele traz e o valor agregado dos
trabalhadores que sao liberados para

tarefas de nivel superior.

3. Investir tempo na construgao
de uma rede na sua organizacao,
visitando diferentes fungoes,
aprendendo de que maneira elas
funcionam e conquistando

maior confianca.

Leia mais sobre a evolucao do papel do CISO aqui. )
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Ampliar a conversa sobre
seguranca estratégica

Mudar prioridades: a seguranca eficaz passa a ser
mais importante do que custo e velocidade, de modo
a oferecer um maior valor de negdcio e proporcionar
uma experiéncia aprimorada ao usuario.

Desenvolver talentos e conjuntos
de habilidades criticos

Transformar a equipe de seguranca cibernética
de executora em influenciadora.

Adaptar a seguranca para a nuvem

Aumentar a seguranca da nuvem por meio da
automacao — da implementacao, passando pelo
monitoramento, a remediacao.

Colocar a identidade no centro do
modelo Zero Trust

Colocar o gerenciamento de identidades e de
acesso e a confianga zero para funcionar no local
de trabalho — lembrando que, hoje, esse “local de
trabalho” é hiperconectado.

Ol
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©
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Explorar a automacao da seguranca

Obter vantagem competitiva por meio da implementacao
inteligente da automacao da seguranca.

Proteger a fronteira da privacidade

Migrar para uma abordagem multidisciplinar de
gerenciamento de risco de privacidade que incorpore 0s
conceitos de privacy by design e security by design

Proteger além das fronteiras

Proteger a organizacéo ao incentivar a cadeia de
suprimentos mais ampla a ter seguranca cibernética

Reformular a conversa sobre
resiliéncia cibernética
Ampliar a capacidade de manter as operacoes,

recuperarse rapidamente e mitigar as consequéncias
quando um ataque cibernético ocorrer

C Leia mais sobre essas consideracoes aqui. >
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Como a KPMG pode ajudar

As firmas da KPMG podem ajudar a criar um mundo digital resiliente e confidvel
— mesmo diante das ameacas. Os profissionais de seguranca cibernética

da KPMG podem oferecer uma visado multidisciplinar do risco, ajudando-o a
implementar a seguranca em toda a sua organizacao, para que VOCcé possa
antecipar o futuro, mover-se com mais rapidez e obter vantagens com tecnologia
segura e confivel.

N&o importa em qual ponto da sua jornada de seguranca cibernética vocé esteja,
as firmas-membro da KPMG tém a experiéncia e os recursos em todo o espectro
— da sala do conselho ao data center. Além de avaliar sua seguranca cibernética
e alinha-la as suas prioridades de negdécios, podemos ajuda-lo a desenvolver
solugdes avancadas, implementé-las, assessora-lo no monitoramento dos riscos
continuos e ajuda-lo a responder a incidentes cibernéticos com eficacia.

As firmas da KPMG oferecem uma combinagao exclusiva de especializacao
tecnoldgica, profundo conhecimento de negdcios e profissionais criativos

que séo apaixonados em ajuda-lo a proteger e construir o seu negdcio. Nés o
ajudaremos a criar um mundo digital confidvel, para que vocé possa ultrapassar
os limites do que é possivel. Saiba mais aqui.

Sobre as fontes de pesquisa

A KPMG Technology Industry Survey 2021, atualmente no seu nono ano, incluiu
respostas de mais de 800 executivos globais no setor de tecnologia em 12
paises. Doze paises foram incluidos na pesquisa on-line e cerca de dois tercos
(65%) dos entrevistados eram executivos de alto nivel. A coleta de dados para
esta publicacéo foi concluida no terceiro trimestre de 2021.

A KPMG CEQO Outlook 2021 solicitou a 1.325 CEOs que apresentassem suas
perspectivas sobre o cenario econdmico e de negdcios e sobre o impacto que

a pandemia de covid-19 tera no futuro de suas organizagoes. A pesquisa foi
realizada de 29 de junho a 6 de agosto de 2021 e incluiu lideres de 11 paises e 11
setores. Um total de 120 respondentes de empresas de tecnologia participou.
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Firewall Humano: Superando o Fator de
Risco Humano na Seguranca Cibernética

Os firewalls humanos permitem que as
empresas superem o fator de risco humano na
seguranca cibernética. Este relatorio explora
as cinco etapas que as organizacdes devem
seguir para aumentar a conscientizacao e

criar uma abordagem integrada e holistica

para a comunicacao dos funcionéarios em
torno da seguranca cibernética— elevando

o comportamento dos funcionarios de uma
escolha consciente para um hébito arraigado.

Fatores-chave sobre Seguranca
Cibernética em 2022

Olhando além das mudangas digitais
criadas pela pandemia, esse mundo
hiperconectado provavelmente
enfrentara riscos cibernéticos crescentes
em varias frentes globais. Este relatério
identifica oito fatores-chave que os lideres
devem priorizar para ajudar a mitigar

e minimizar o impacto dos ataques
cibernéticos enquanto protegem os
clientes, os dados e a sustentabilidade.
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Tie Data

From Enforcer to Influencer

Os CISOs e as equipes de seguranca
cibernética atualmente sao responsaveis
por construir confiancga e resiliéncia, forjando
uma cultura de seguranca pragmatica e
ajudando a incorporar o design thinking

em cada aspecto da infraestrutura digital

e de dados. Para fazer isso, eles devem

se ver como habilitadores e facilitadores.
Este relatério identifica sete acdes que os
CISOs devem tomar para ajudar a manter as
organizacoes resilientes e competitivas.

The Data Imperative

A transformacéo digital acelerou

na maioria das empresas durante a
COVID-19, resultando em enormes novas
quantidades de dados que as empresas
nao estao utilizando plenamente. Este
relatério descreve como as estratégias de
dados devem ser priorizadas e reescritas
para aproveitar os investimentos em
transformacao digital.
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