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conteudo divulgado no evento, salvo previo e
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KPMG Risk Journey

Proximos

wehcasts

Acesse a agenda
completa e inscreva-se!

31/01

Das 17:30 as 19:00

02/02

Das 17:30 as 19:00

Uma tripla ameaca nas Américas
(Emerson Melo | Carolina Paulino | Leandro Augusto)

Auditoria interna, compliance e riscos ESG
(Nelmara Arbex [ Fernando Lage)

07/02

Das 17:30 as 19:00

Riscos de tecnologias emergentes e inovacao
(Leandro Augusto [ Thammy Marcato)

09/02

Das 17:30 as 19:00

Maturidade das funcoes de GRC e Strategic Risk Management
(Thais Mendonca [ Julio Carvalho)

14/02

Das 17:30 as 19:00

Criptoativos, desafios na regulamentacao e impactos ESG
(KPMG: Fabio Lacerda | Maria Eugenia Buosi | CVM: Anténio Carlos Berwanger)

16/02

Das 17:30 as 19:00

Tendéncias nas praticas de governanca corporativa e de

gerenciamento de riscos das empresas brasileiras em 2023
(Sidney Ito | Fernanda Santanna)



https://bit.ly/KPMGRiskJourney2022

Reveja 0s wehcasts
realizados pela KPMG:

oy
pee

Escaneie o QR code
ou clique aqui

-
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KPMG Risk Journey

Apresentacao

Riscos de tecnologias emergentes e inovacao

Leandro Augusto Thammy Marcato
Saocio-lider de Cyber Sdcia-diretora de Inovacéo e
Security da KPMG no Brasil Transformacao Digital da
e América do Sul KPMG no Brasil e co-founder
da Leap
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KPMG Global GEO Outlook 2023

Pesquisa KPMG com CEOs de empresas globais de diferentes mercados abrangendo visoes e estratégias para os proximos trés anos

Principais temas dos CEOs Maiores riscos para crescimento Estratégias importantes para atingimento dos objetivos
(préximos 3 anos) de crescimento (préximos 3 anos)
.  Economic Outlook Tecnologias Aliancas estratég!cas
. . com terceiros
gy n T Crescimento organico
Tal 2. Problemas operacionais
’ alent ~ o Gerenciamento de riscos geopoliticos
3. Preocupacoes regulatorias
- ESG ~ P
Ry Fusoes e aquisicoes (M&A
4. Mudancas climaticas quiste ( )
5. Riscos reputacionais Mol LA
Outsourcing
Segundo a pesquisa, CEOs indicaram que parcerias com empresas,
incluindo startups, tornaram-se mais importantes, trazendo
agilidade e resiliéncia ao crescimento das empresas
© 2023 KPMG Consultoria Ltda., uma sociedade simples brasileira, de responsabilidade limitada e firma-membro da organizagao global KPMG de firmas-membro independentes -
m licenciadas da KPMG International Limited, uma empresa inglesa privada de responsabilidade limitada. Todos os direitos reservados. Paglna | 7
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Vida das empresas SaPa00 1965-2030

A queda do tempo de vida médio das empresas do S&P500 indica que a velocidade da disrupcao esta aumentando.

# anos; media moével de 7 anos

1965: 32,2 anos

Queda de 11,5 anos

‘.‘
.‘.
..
"‘.*."‘
2021: 20,7 anos
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0 Risco la e rea"dade Ameacas no metaverso e

inteligéncia artificial sdao
desafios na ciberseguranca

Extorsoes virtuais devem crescer no Brasil com multas por
vazamentos de dados

Exclusivo: Bill Gates fala sobre ChatGPT e o hype da IA

Cofundador da Microsoft conversou com a Forbes sobre sua contribuigdo a4 OpenAl e o impacto da tecnologia em varias industrias

C-levels alertam: catastrofe cibernética Os desafios a segurancga da hiper conectividade do 5G, e
. p . como enfrenta-los
ainda esta por vir

. ) i fev 6,2023 ®, Comentarios desativados & By admin
De acordo com relatério Global Cybersecurity Outlook 2023,

divulgado nesta semana pelo Férum Econémico Mundial, 93% dos
especialistas em Seguranca Cibernética e 86% dos lideres
empresariais acreditam que a instabilidade geopolitica global
provavelmente levard a um ataque cibernético catastréfico nos
proximos dois anos

L] L] L] L] I &8 L r 4
ot a0 19152015 3 538 Az o 501 s 65 0 investimento combinado em tecnologia sera indispensavel para a
ofje r Ll
sustentabilidade dos negdcios em 2023
Por Redacio Mundo RH  []; 167 Visualizagoes + [] Salvar - fihar © @ B ' sMin.delLeit
a a > . d
Ultima atualizacio: 2023/02/01 at 4:02 PM crmpartar ¢ - e tetur
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Tecnologia como Estrategia

Maiores desafios relacionados a transformacao digital (Fonte: ChatGPT)

pPRENDIZADO CONTipyy;,,

. Adocao de novas tecnologias € processos
Garantir a seguranca e privacidade dos dados
Gerenciando a mudanca cultural e organizacional

Garantir financiamento e recursos adequados

Integracao com sistemas legados R

1

2

3

4

5

6. Acompanhar as rapidas mudancas tecnoldgicas
7. Garantir governanca e conformidade adequadas
8. Gerenciando habilidades e lacunas de talentos
9. Maximizando o retorno sobre o investimento

1

0. Medir o impacto dos esforcos de transformacao

© 2023 KPMG Consultoria Ltda., uma sociedade simples brasileira, de responsabilidade limitada e firma-membro da organizagao global KPMG de firmas-membro independentes y .
licenciadas da KPMG International Limited, uma empresa inglesa privada de responsabilidade limitada. Todos os direitos reservados. Paglﬂa | 11

Classificagdo do documento: KPMG Confidencial



0ciclodagestao deriscos tecnologicos

INDICADORES
PRELIMINARES / OCORRENCIA, IMPACTO E RISCO
COTII-INIIEI('ZF%EC')\ITO QUANTIFICACAO POSSIVEL ESTABELECIDO

SEM PESQUISAS, MENSOES, FORUNS, GRUPOS DE
ESTUDOS, POTENCIAL INTERESSE, ABORGAGEM,
RISCO RISCO EM UMA REGULACOES E PRATICAS
DE GESTAO

ORGANIZAGCAO

RISCO EMERGENTE RISCO ESTABELECIDO

NAO FUNDAMENTADO, IMATERIAL OU NAO APLICAVEL A ORGANIZAGAO CONTROLES INTERNOS E MONITORAGAO DO RISCO MADUROS
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Tipos de riscos tecnologicos

De acordo com o European Banking Authority’s (EBA) ‘ICT Risk Assessment Guidelines’. Podemos separar os riscos tecnologicos em 5 principais categorias
de riscos:

KPMG

RISCOS DE SEGURANCA

Risco de seguranca de Tl é
0 risco de acesso nao
autorizado a sistemas de Tl
e dados de dentro ou fora
da instituicédo (por exemplo,
atagques cibernéticos). Um
incidente é visto como uma
série de eventos que
afetam adversamente os
ativos de informacéo de
uma organizacao. A
narrativa geral deste tipo de
evento de risco é capturada
como quem, fez o qué, para
gué (ou quem), com que
resultado

Fontes: KPMG, https://www.openriskmanual.org e European Banking Authority’s

RISCOS DE
OUTSOURCING

Risco de terceirizacéao de
Tl é o risco de que
contratar um terceiro, ou
outra entidade do Grupo
(terceirizacéo intragrupo),
para fornecer sistemas de
Tl ou servigos
relacionados, afeta
negativamente o
desempenho da
instituicdo e a gestédo de
risco.

RISCOS DE MUDANCAS

Risco de mudanca de Tl é
o risco decorrente da
incapacidade da
instituicdo de gerenciar
mudancas no sistema de
Tl de maneira oportuna e
controlada, em particular
para programas de

mudanca grandes e
complexos.

Classificagdo do documento: KPMG Confidencial

RISCOS DE INTEGRIDADE

Risco de integridade de
dados de Tl é o risco de
gue os dados
armazenados e
processados por sistemas
de Tl sejam incompletos,
imprecisos ou
inconsistentes em
diferentes sistemas de TI,
prejudicando a
capacidade de uma
instituicdo de fornecer
servicos e produzir gestéo
(risco) e informacgbes
financeiras de maneira
correta e oportuna.

© 2023 KPMG Consultoria Ltda., uma sociedade simples brasileira, de responsabilidade limitada e firma-membro da organizagao global KPMG de firmas-membro independentes
licenciadas da KPMG International Limited, uma empresa inglesa privada de responsabilidade limitada. Todos os direitos reservados.

RISCOS DE CONTINUIDADE E

DISPONIBILIDADE

= Risco de Disponibilidade

de Tl (também Risco de
Continuidade de Tl) é 0
risco de que o
desempenho e a
disponibilidade dos
sistemas e dados de TI
sejam adversamente
afetados, incluindo a
incapacidade de recuperar
0S servi¢os da instituicdo
em tempo habil, devido a
uma falha de hardware de
Tl ou componentes de
software; ou qualquer
outro evento.
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0s2lados dagestao de riscos tecnologicos

AFALTADE SKILS RISCO TECNOLOGICO
impulsiona muitos dos desafios TRADICIONAL

em demonstrar a capacidade de novas
tecnologias agregarem valor.

RISCO TECNOLOGICO Integrar 0 gerenciamento de risco

PROSPECTIVO desde o inicio, preparando e gerenciando
riscos de acordo com
estratégia de negocio.

das empresas estao usando

dados de risco de Tl
% obsoletos coletados

por meios ad hoc...

Simplificado controles

permitir eficiéncia e maior eficacia
através da automacao de controles.

das empresas lidam com
Tech Risk em projetos apos
% o fato, uma vez que os
°  problemas comecam a
surgir.

KRIs preditivos

gerenciar proativamente o risco
técnico antes de um evento ocorrer.

adotaram adotaram
tecnologias emergentes, mas
o Nhaoas incluiu nas avaliacoes

de risco.

Dados ageis

Modelos que podem absorver novos
riscos e definir novos controles

= Medicio qualitativa estatica = Relatoérios de riscos dindmicos

nao usam consistentemente = |novacao sufocante e em tempo real FOG&[IO no resultadﬂ
analise de dados e « Decisio de risco reativa = Liberando o poder da comunicando para sintetizar dados de
% inteligéncia para tecnologia risco no nivel executivo e ligar

desenvolver os seus KRls TNt valor comercial diretamente para impacto nos

© 2023 KPMG Consultoria Ltda., uma sociedade simples brasileira, de responsabilidade limitada e firma-membro da organizagao global KPMG de firmas-membro independentes
licenciadas da KPMG International Limited, uma empresa inglesa privada de responsabilidade limitada. Todos os direitos reservados.
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Tipos de RISCOS

CADA TECNOLOGIA EMEGENTE
POSSUI CAPACIDADES UNICAS DE
CAUSAR EXPOSICOES AOS RISCOS

INTELIGENCIA ARTIFICIAL ()

METAVERSO

INTERRUPCAO DOS NEGOCIOS

RESILIENCIA DE TI

RESPONSABILIDADE LEGAL

BLOCKCHAIN _
OMISSOES OU ERROS

TECNOLOGICOS
COMPUTAGCAO QUANTICA

HIPERAUTOMACAO PROPRIEDADE INTELECTUAL

INDUSTRY CLOUD

CUSTOS DE OPERACAO E
DEPENDENCIA DE TERCEIROS

CAPACIDADE DAS PESSOAS
5G

© 2023 KPMG Consultoria Ltda., uma sociedade simples brasileira, de responsabilidade limitada e firma-membro da organizacao global KPMG de firmas-membro independentes o
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Ciclo de vida tecnologico

VALOR PARA O NEGOCIO

GAP RISCO X

GAP RISCO X VALOR

VALOR

VALOR / RISCO

|-
»
TEMPO
© 2023 KPMG Consultoria Ltda., uma sociedade simples brasileira, de responsabilidade limitada e firma-membro da organizacgao global KPMG de firmas-membro independentes P
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Independente da tecnologia... Crie uma visao de riscos

SEGURANCA E PRIVACIDADE

INTERRUPCAO DOS NEGOCIOS

RESILIENCIA DE TI

RESPONSABILIDADE LEGAL

OMISSOES OU ERROS
TECNOLOGICOS

PROPRIEDADE INTELECTUAL

CUSTOS DE OPERACAO E
DEPENDENCIA DE TERCEIROS

CAPACIDADE DAS PESSOAS

®

FRAMEWORK
ETR

©

CONHECIMENTO E
PESQUISA

DOCUMENTAR E
PROMOVER

@ CONSTRUIR E
INFLUENCIAR
AVALIAR

GERENCIAR
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Modelode Iglw?GStﬁﬂ de riscos tecnologicos

Ametodologiada

ESTRATEGIA DE NEGOCIOS E INOVACAO
AV VER VR VA V4

ESTRATEGIA E GOVERNANCA

GESTAODO CICLODE
INFORMAGOES

CONSCIENTIZAGAOE

ESTRATEGIAE PLANEJAMENTO TREINAMENTO

RESPONSAEILIDADES

FRAMEWORK DE RISCOS

OPERACIONAIS EXERCICIOS

POLITICAS E PROCEDIMENTOS PATROCINIO E FINANCIAMENTO

INVENTARIOS DE GESTAODE

DEFINICAO DE OBJETIVOS

BUSINESS CASE ROBUSTO

ANALISE DE RISCOS

PROCESSOSE
ATIVOS

INVENTARIO DE
PROCESSOS DE
NEGOCIO

INVENTARIOS DE
TECNOLOGIA

CLASSIFICACAO DE
DADOS

HIERARQUIA
TECNOLOGICA

PROPRIEDADE DE
INVENTARIO

RISCOS E
CONTROLES

TESTEDE
CENARIOS

GESTAO DE
VULNERABILIDADES

TAXONOMIA DERISCOS
E CONTROLES

CONTROL SELF

ASSESSMENT PEN TEST/RED TEAM

METRICAS

OPERACGIONAIS / KPIS R

MONITORAGCAO
CONTINUA DE
CONTROLES

DATA PROTECTION

ATRIBUICAO DE RISCOS

RISCOS
INDEPENDENTE

FRAMEWORK DE
ASESSEMENT

LIMITES E TOLERANCIAS

APETITIE AO RISCO

METRICASE
INDICADORES

QUANTIFICACAQ DE
RISCOS

BIBLIOTECA DE
CENARIOS

VALOR DORISCO

REPORT EXECUTIVO

REGULATORIOE
COMPLIANCE

FRAMEWOQORK DE
CONTROLES

ANALISE DE HORIZONTE

MAPEAMENTO
REGULATORIO

CRIAGAO DE CONTEUDO

AUTOMACAO

TESTE AUTOMATIZADO
DE CONTROLES

ANALYTICS DERISCOS

ASSESSMENTS
DINAMICOS

INTELIGENCIA DE
RISCOS

MONITORACAO E ANALYTICS
PROVAS DE
CONCEITO COLETADE

EVIDENCIAS

HABILITAR
TECNOLOGIA

FRAMWORK DE
REPORTS

PERRORMANCE DE
NEGOCIO

REMEDIAGAO DE

GESTAODE ISSUES RISCOS
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KPMG Risk Journey

Proximos
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Acesse a agenda
completa e inscreva-se!
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Das 17:30 as 19:00
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(Emerson Melo | Carolina Paulino | Leandro Augusto)

Auditoria interna, compliance e riscos ESG
(Nelmara Arbex [ Fernando Lage)

07/02

Das 17:30 as 19:00

Riscos de tecnologias emergentes e inovacao
(Leandro Augusto [ Thammy Marcato)

09/02

Das 17:30 as 19:00

Maturidade das funcoes de GRC e Strategic Risk Management
(Thais Mendonca [ Julio Carvalho)

14/02

Das 17:30 as 19:00

Criptoativos, desafios na regulamentacao e impactos ESG
(KPMG: Fabio Lacerda | Maria Eugenia Buosi | CVM: Anténio Carlos Berwanger)

16/02

Das 17:30 as 19:00

Tendéncias nas praticas de governanca corporativa e de

gerenciamento de riscos das empresas brasileiras em 2023
(Sidney Ito | Fernanda Santanna)
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