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A crescente necessidade de asseguracao
para as organizacoes prestadoras
de servicos (empresas terceirizadas)

Cada vez mais, as empresas optam por terceirizar fungdes ndo essenciais. Porém, cada organizagao
é responsavel pelo seu ambiente de controles. Nesse cenario, houve um forte aumento

na demanda por asseguracdo de controles em atividades realizadas por terceiros. Trata-se

de uma necessidade impulsionada por fatores como concorréncia global, ameagas emergentes

e requerimentos regulatoérios. A KPMG entende os desafios relacionados a terceirizacdo e ajuda

as empresas a suprirem essa crescente demanda por asseguracao de controles.

Maior concorréncia global

A concorréncia econdmica global e as pressoes
de custo fizeram com que as empresas
aumentassem a terceirizacao para prestadoras
de servicos. E nao estamos falando apenas

das tarefas de back-office: agora, a terceirizagéo
se estende a iniciacao, ao registro, ao
processamento e aos relatérios das transacoes
de uma organizacao, o que pode ter um
impacto direto nas demonstracoes financeiras
€ NOoS principais processos empresariais.

Ameacas emergentes

O aumento na terceirizacao amplia

as preocupacoes relacionadas a riscos

e seguranca. Violacoes das informacdes dos
clientes podem acarretar danos operacionais,
financeiros e de imagem a partir de falhas
de seguranca das prestadoras de servicos.
Os consumidores também estdao mais
atentos as medidas tomadas para proteger
as informacgdes — dentre elas, informacoes
pessoais identificaveis (Pll) e informacdes
protegidas de saude (PHI). Os riscos
apresentados para as empresas aumentam
quando as organizacdes prestadoras de
SEervigcos processam e armazenam dados
privados e/ou confidenciais dos clientes,
realizam o processamento de transagcoes
para multiplos clientes e sao auditadas por
seus clientes ou por agentes reguladores.
Uma analise independente das operacoes

criticas empresariais e de Tl que tenham sido
terceirizadas pode ajudar as empresas
a identificar e controlar esses riscos.

Requerimentos regulatodrios

Novos requerimentos regulatérios pressionam
as organizacoes para que estas obtenham

e oferecam asseguracao de que 0s seus
controles sao eficazes. Os requerimentos
contemplam:

e |ei Sarbanes-Oxley (SOX).

e Diretrizes da Superintendéncia de
Instituicdes Financeiras, incluindo B-10.

® erceirizacao das atividades, areas
€ processos empresariais para o setor
de servicos financeiros.

e |eis federais, como a Lei Geral de Protecao
de Dados (LGPD).

e [nformacdes de salde relacionadas
as regulamentacoes de privacidade.

Adicionalmente, os 6rgaos governamentais
tornaram mais rigorosa a aplicacao das

leis voltadas ao cumprimento dessas
regulamentacoes.

Em relacao a maior concorréncia global,

a resposta consiste em garantir o cumprimento
de normas regulatérias, o que também exige

a asseguracao de que os sistemas e 0s
processos de Tl tenham os controles corretos.

2 Obtencao de seguranca razodavel ou limitada por meio da asseguracao ou atestacdo dos controles

© [year] [legal member firm namel, a [jurisdiction] [legal structure] and a member firm of the KPMG global organization of independent
member firms affiliated with KPMG International Limited, a private English company limited by guarantee. All rights reserved



A KPMG pode auxiliar com as suas
necessidades e Asseguracao/Atestacao

A KPMG oferece servigcos de asseguracao e atestagao para auxiliar as organizacoes a atenderem
0Ss requisitos de terceiros no que tange ao exame independente de seus ambientes, sistemas

e processos de Tl. Os servicos de asseguracao mais comuns incluem os relatérios Service
Organization Controls (SOC 1 e 2). A KPMG também oferece servicos de propésito especial,
tais como os servicos de Procedimentos Pré-Acordados (AUP), para assistir as organizacoes

na emissao de seus relatorios de cumprimento de requisitos de leis, regulamentacoes

ou contratos especificados.

Relatodrios de Controle da
Organizacao de Servico (SOC)

Visao geral

Em 2009, o Conselho Internacional de Normas
de Auditoria e Asseguracédo (IAASB) emitiu

a Norma Internacional Sobre Trabalhos

de Asseguracao (ISAE) 3402, que se tornou
uma norma internacionalmente reconhecida
para asseguracao de organizacoes prestadoras
de servicos. Nos Estados Unidos, o Instituto
Americano de Contadores Publicos Certificados
(AICPA) emitiu Manifestacoes sobre a Norma
para Trabalhos de Asseguracao (SSAE) 18,
relatando sobre Controles em uma Organizacéo
Prestadora de Servicos. No Brasil, o Conselho
Federal de Contabilidade (CFC) emitiu a Norma
Brasileira de Contabilidade (NBC-TO) 3402.

ISAE 3000

International

ISAE 3401

International

Um relatério ISAE 3402/NBC-TO 3402/

SSAE 18, SOC 1 tem o propdsito de prestar
assisténcia aos clientes das organizacoes
prestadoras de servicos e aos auditores destas
na auditoria de demonstracoes financeiras

e sobre servicos. Essas informacdes podem
ser relevantes para os Controles Internos sobre
a Preparacéo e a Divulgagao de Informacoes
Financeiras (ICOFR) das entidades usuérias.
Dado que os relatérios ISAE 3402/NBC TO
3402/SSAE 18, SOC 1 nao tém o propdsito

de cobrir controles nao relacionados a emissao
de relatérios financeiros, o AICPA incorporou
aos relatorios as opgoes SOC 2 e SOC 3.
Esses relatérios foram definidos para auxiliar
as organizacoes prestadoras de servicos

a atenderem um conjunto mais amplo de
necessidades especificas dos usuarios (por
exemplo, preocupacdes acerca de seguranca,
privacidade, confidencialidade, integridade

e disponibilidade).

O relatério SOC é uma representacao
amplamente reconhecida de que a organizagao
prestadora de servigos passou por uma
avaliacao rigorosa e independente dos seus
controles internos.
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Relatorio ISAE 3402/NBCTO 3402/SSAE
18 - SOC 1

As normas acima oferecem orientagoes

que possibilitam a um auditor independente
(auditor de servicos) utilizar esses relatorios
durante seus procedimentos de auditoria das
demonstracoes financeiras das organizacoes
usuarias, incluindo o planejamento e a opiniao
sobre os testes de desenho, implementacao
e eficdcia operacional dos seus controles,
por meio de um Relatério de Asseguracao
Razoavel. Exige-se que as empresas definam
seus proprios objetivos de controle e as
atividades que atendem as necessidades
dos seus clientes. Um relatorio SOC 1
normalmente cobre controles gerais de

Tl (por exemplo: seguranca fisica e logica,
monitoramento de rede e de sistemas,
gerenciamento de incidentes e problemas,
desenvolvimento de sistemas e de controle

de mudancgas, entre outros), bem como o
processamento, a aplicacao e outros controles
especificos de servicos da transacao.

Existem dois tipos de relatérios SOC 1: O Tipo
1 e oTipo 2. Ambos incluem a descricao do
ambiente empresarial e de controles como
um todo, dos objetivos dos controles e dos
procedimentos de suporte aos controles em
funcionamento para que 0s objetivos sejam
alcancados. O relatério Tipo 1 inclui testes
guanto ao desenho e a implementacao do
controle em um data-base especifica. Ja o
relatério Tipo 2 inclui testes detalhados, que
o auditor de servico realiza com os controles
da organizacgao prestadora de servicos por
um periodo que geralmente varia de seis a

12 meses. O relatério inicial deve cobrir um
periodo de pelo menos seis meses, exceto se
houver circunstancias que exijam um relatério
especifico para um periodo menor — por
exemplo, Nos casos em que uma organizacao
prestadora de servigos, um sistema ou um
aplicativo tenham operado por menos de seis
meses.

Os relatérios SOC 1 requerem gque a
organizacao prestadora de servicos defina

0s objetivos de controle que poderao ser
relevantes para o Controle Interno sobre

a Preparacao e Divulgacao de Informacdes
Financeiras (ICOFR) das entidades usuarias.

Relatorios SOC 2 e SOC 3

Os relatérios SOC 2 e SOC 3 utilizam os
principios e critérios de servicos, um conjunto
de requisitos especificos desenvolvidos

pelo AICPA para oferecer asseguracéo.

Os principios e critérios sdo definidos visando
seguranca, disponibilidade, confidencialidade,
integridade do processamento e privacidade.
Isso foi feito de uma maneira modular, de tal
forma que os relatérios SOC 2 ou 0 SOC 3
cubram um ou mais de um dos principios,
conforme as necessidades da organizacao
prestadora de servicos e de seus usuarios,
sendo o de seguranca o Unico principio
obrigatorio.

Ainda que muitas dessas empresas possam
ter concluido no passado os exames SOC

1, cobrindo um assunto que oferece mais
valor para os clientes do que o mero Controle
Interno sobre a Preparacao e Divulgacao de
Informacodes Financeiras (ICOFR), elas ainda
podem considerar a emissao dos relatérios
SOC 2 ou SOC 3 para outros servicos.

Por exemplo: pesquisas setoriais indicam que a
seguranca e a disponibilidade sao as principais
preocupacodes quando se considera a adocao
da nuvem. Os relatérios SOC 2 e SOC 3
oferecem mecanismos robustos para oferecer
a asseguracao de terceiros nessas areas.

O relatoério SOC 3 é utilizado para comunicar
um nivel de asseguracdao a uma ampla base
de usuarios sem que seja necessario revelar
resultados detalhados de controles e testes.
Um relatério SOC 3 pode ser publicamente
compartilhado por meio do site da prestadora
de servicos. Algumas organizagdes podem
fazer um exame combinado de relatérios SOC
2 e SOC 3 com relatérios customizados para
diferentes grupos apoiadores.
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Diagnadsticos prévios as asseguracoes

Preocupacgodes sobre o processo do relatério SOC levam algumas organizacoes prestadoras de
servicos a buscar auxilio na avaliacao dos seus procedimentos antes de passarem realmente por
um exame SOC. Uma avaliacao “pré-SOC"” ou um diagndstico ajudam a identificar, nas areas que
serdo cobertas em breve por um exame SOC, eventuais deficiéncias de controle. Estas podem ser
corrigidas antes que o periodo de preparacéo e divulgacao de informacdes comece. A KPMG tem
ampla experiéncia em apoiar empresas em diagndsticos, seja em servicos tradicionais — tais como
hospedagem de aplicativos (Software as a Service), datacenters gerenciados, administracao

de recurso, processamento de agéncia de transferéncia —, ou em servicos novos e emergentes
como a computacdo em nuvem.

A expertise da KPMG em diferentes segmentos permite concluir que a maioria das empresas
aprende muito durante o processo de avaliacao sobre o seu ambiente de controle e sobre as
melhorias necessarias.

Em geral, a avaliagcdo do cendrio atual é o primeiro passo; em seguida, sdo feitas a identificacao
dos pontos de melhoria e a remediacdo de eventuais deficiéncias de controles. Depois que as
mudancas adequadas forem efetuadas, se os controles funcionarem por tempo suficiente (aplicavel
para a asseguracao dos relatérios SOC 1 e SOC 2, Tipo 2, somente), o exame real pode comecar.

Procedimentos pré-acordados

Procedimentos pré-acordados (AUP) séao planejados para que satisfagam as necessidades de
informacoes das partes que concordaram que a KPMG efetuasse os procedimentos predefinidos.
Os procedimentos pré-acordados (AUP) tém boa relagéo custo-beneficio para se avaliar a eficacia
dos controles internos, incluindo o cumprimento de regulamentacoes, politicas e procedimentos,
bem como do equilibrio especifico ou da avaliacdo da conta.
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0s servicos de Atestacao de Controles
ta KPMG sao adaptados ao seu negocio

Principais fatores para o sucesso da pratica
de Asseguracao da KPMG:

Ela é lider na realizacao de servicos de
Asseguracao de Controles. A KPMG tem

vasta experiéncia na prestacao de servicos

de relatérios SOC e outros servicos de
asseguracao de controles. Nos construimos
relacionamentos de longo prazo com

os clientes e nos empenhamos em desenvolvé-
los e manté-los.

Entendemos o negdcio da sua empresa.

Os profissionais da KPMG detém profundo
conhecimento e experiéncia em inUmeros
processos empresariais dos setores bancario,
de energia, de saude, de seguros, de logistica,
de servicos de Tl e véarios outros.

Uma abordagem bem estabelecida. A KPMG
desenvolveu metodologias e abordagens
criteriosas para a realizacao de servigos de
asseguracao de controles. Os profissionais
}da drea passam por um processo padrao

de acreditacao.

Metodologia lider

A KPMG lidera o desenvolvimento de padroes
de seguranca e de controle de Tl por meio do
seu envolvimento na International Organization
for Standardization (ISO), no American Institute
of Certified Public Accountants (AICPA),

na Information Systems Audit and Control
Association (ISACA) e outras instituicoes.

Desenvolvemos um repositério de objetivos

e atividades de controle para orientar a sua
empresa por meio do processo de identificagao
dos objetivos e das atividades de controle, para
satisfazer as expectativas dos seus clientes

e dos agentes reguladores.

Nossa abordagem utiliza o recurso das normas
regulatérias da sua organizacao em conjunto
com 0s requisitos do servico de asseguracao
de controles (por exemplo, o SOC 1) para
auxiliar a sua empresa a evitar um ciclo sem
fim de mapeamento entre aquelas normas.

Além dos relatorios, a KPMG oferece
observacoes e recomendacdes para a melhoria
do ambiente de controles da sua organizacao.
Essas recomendacdes sdo adaptadas ao seu
negocio e levam em consideracao as normas

e as melhores praticas setoriais e regulatérias
significativas.

Obtencéo de seguranca razoavel por meio da asseguracdo ou atestacdo dos controles 7
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Nossas ferramentas de gerenciamento
de projetos

A KPMG desenvolveu ferramentas e técnicas de gerenciamento de projetos que permitem as suas
equipes de atendimento aumentar a eficiéncia por todo o processo do trabalho. A nossa ferramenta
de fluxo de trabalho eletrénico permite um melhor gerenciamento de projeto do trabalho, com
compartilhamento de informagodes, comunicacoes e colaboracao entre todos os membros do time
em tempo real.

A KPMG trabalha lado a lado com a sua empresa para planejar todas as atividades

de asseguracao e reduzir as interrupcoes das operacdes normais do negoécio. Nos envolvemos

as principais partes interessadas no inicio do projeto para promover um entendimento claro dos
processos de auditoria e dos objetivos desta. A situacao do projeto (project status), suas questoes
e seus resultados sdo comunicados ao longo de todo o trabalho.

A abordagem geral da KPMG para os projetos de Asseguracao segue trés etapas principais:
planejamento, trabalho de campo e relatérios. O diagrama a seguir retrata as etapas, as atividades
e os produtos do trabalho.

01. Planejamento 02. Trabalho de campo 03. Emissao de relatorios
e Definir os aplicativos em e Mapeamento dos e Emissao da minuta

escopo, infraestrutura e riscos de cada processo do relatério para

os objetivos de controle; relacionados aos objetivos apresentacao e discussao
e Definir o periodo em de controle definidos no com a administracao;

escopo daasseguracao, planejamento; e Obtencao da Carta

bem como o cronograma e |dentificacdo e de Representacao,

de trabalho; entendimento dos confirmando a conclusao
e Obtencao da “Descricao controles relacionados dos procedimentos

da Organizacdo com 0s riscos mapeados; de trabalho;

Prestadora de Servigos” e Execucdo dos e Emissao do relatoério de

descrevendo o seu procedimentos de teste Asseguracao conforme

ambiente e atividades para avaliagcao do desenho modelos da Norma

de controle, incluindo & implementacao dos aplicavel.

agueles em escopo. controles, bem como de

sua eficacia operacional
(quando aplicavel);

e Comunicacao de
eventuais deficiéncias.
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Qual relatorio € adequacdo
paraasuaempresa?

Propésito

Escopo

Aplicacao

Audiéncia

Beneficios

member firms affili

n namel, a [jurisd
with KPMG Internat

Relatério de asseguracao razoavel
com uma opiniao sobre controles
relacionados as demonstracoes
financeiras

Controles de como a organizacdo
processa, protege e administra
informacdes relevantes para as
demonstragoes financeiras de seus
clientes

Empresas prestadoras de servico que
executam/operacionalizam controles
relevantes para as demonstracoes
financeiras de seus clientes (exemplos:
datacenters, softwares, processadoras
de folha de pagamento etc.)

Clientes da organizacéao prestadora dos
servicos e auditores destes clientes

Avalia se a empresa prestadora de
servicos dispde de controles internos

e se estes operam de modo eficaz,
permitindo que seus clientes e auditores
utilizem esse relatoério padronizado

em seus processos de auditoria.

Sua aplicacao é ampla e é aceito
mundialmente

Relatério de asseguracéo razoavel
com uma opinido sobre controles
internos relacionados aos seguintes
temas: seguranca, confidencialidade,
disponibilidade, integridade e
privacidade

Controles de acordo com o ,Trust
Service Principles” (TSP): seguranca
(obrigatorio); confidencialidade,
disponibilidade, integridade

e privacidade (opcionais)

Empresas que administram e
gerenciam informacdes de clientes
e desejam demonstrar seus niveis
de controles internos relacionados
aos seguintes temas: seguranca,
confidencialidade, disponibilidade,
integridade e privacidade

Clientes, parceiros de negocio,
investidores e outros stakeholders

Avalia se a empresa prestadora de
servicos tem controles internos e

se estes operam de modo eficaz,
demonstrando aos seus clientes o
compliance em relacéo aos principios
da norma

*Nota: Caso a(s) sua(s) resposta(s) a(s)
pergunta(s) na primeira coluna seja(m)

“sim" entao o relatoério localizado a direita
talvez seja 0 mais adequado.

Relatério resumido com os resultados
do SOC 2, de modo que possa ser
divulgado ao publico

Controles de acordo com 0s mesmos
principios selecionados para escopo
do SOC 2

Empresas que desejam divulgar ao
publico seus principios e controles
relacionados a protecao de dados

Publico em geral

Diferencial de marketing para novos
clientes e targets, demonstrando
gue a empresa se preocupa com o
compliance em seus controles internos
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Conclusao

O aumento da concorréncia global e das pressoes de custos levaram as empresas a optar pela
terceirizagcdo da maior parte das areas de negdcios para organizacoes prestadoras de servicos.

As preocupacdes emergentes de seguranca e 0s requerimentos regulatérios somaram-se a esse
cenario, enfatizando a exigéncia por asseguracédo de controles. A KPMG entende os riscos

e os desafios relacionados a terceirizacdo e pode ajudar as empresas a suprir suas necessidades }
de asseguracao de controles.

A KPMG ¢ lider em servicos de asseguracao e atestacao e oferece uma gama de servigos adaptada
ao seu negocio por meio de uma abordagem criteriosamente construida.



Entre em contato conosco

Para mais informacodes sobre como a KPMG pode ajudar a sua empresa a gerenciar a asseguracao
ou atestacao de controles e o0s requisitos de emissao de relatérios, entre em contato.
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