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Nos ultimos anos, como resultado de danos reputacionais causados pela falha de terceiros,

ao entregar produtos e servicos em desacordo com o esperado, as empresas vém priorizando
e aprimorando cada vez mais 0 seu programa de gerenciamento de riscos de terceiros
(também conhecido pela nomenclatura em inglés Third-Party Risk Management-TPRM). Esses
terceiros — incluindo fornecedores; prestadores de servigos; armazenadores de informacoes
e dados em nuvem (cloud); consultores e advisors; canais de vendas e distribuicao; parceiros e
aliangas estratégicas; bem como quartos, quintos e enésimos— enfrentam o mesmo conjunto
complexo e em constante evolugédo de riscos que essas empresas enfrentam.

Em uma recente pesquisa da KPMG sobre o
gerenciamento de riscos de terceiros, trés quartos
dos respondentes disseram que nos Ultimos trés
anos suas empresas passaram por uma disrupgao
significativa nos negdcios causada por terceiros, e
gue expuseram suas empresas a riscos reputacionais.
Progressivamente, mais organizacoes estao
percebendo, algumas pela primeira vez, que a
seguranca cibernética e a privacidade de dados; os
riscos geopoliticos; o compliance; os riscos climaticos
€ outros riscos ambientais e sociais; € as questoes
de continuidade dos negdécios podem impactar
rapidamente as operacdes da empresa e a sua marca.

Embora, muitas empresas possuam atualmente
programas robustos para o gerenciamento de riscos
de terceiros como uma necessidade estratégica,
garantir que o TPRM acompanhe o ambiente
regulatério e de compliance e a répida transformacao
dos riscos, é um desafio significativo. A medida

que os conselhos de administragdo tém atuado

mais préximos da gestao, no propésito de manter
um TPRM efetivo e que atenda os propositos da
empresa, alguns dos seguintes componentes devem
ser considerados:

Riscos de terceiros em seguranca cibernética e de
privacidade de dados

De acordo com a pesquisa global 2023: “Desafios

e Prioridades do Comité de Auditoria”, lancada

pelo ACI Institute Brasil, os riscos relacionados a
seguranca cibernética e a privacidade de dados estao
entre os principais riscos associados a terceiros, e 0
nivel desses riscos aumenta cada vez mais, devido a
crescente sofisticacdo dos hackers, incluindo o uso
da inteligéncia artificial generativa (IA). Conforme
observado em um recente relatério do Forum
Econémico Mundial’, um dos principais desafios para
as empresas & manter o monitoramento continuo

e a visibilidade em tempo real, para identificar
potenciais riscos e questoes relacionados a seguranca
cibernética de terceiros. Isso requer maximizar o uso
da automacao, alinhar o monitoramento continuo

dos controles internos da propria empresa e de
terceiros, e entender como a gestao vem aprimorando
0 monitoramento das ameagas contra a seguranca
cibernética de terceiros, em tempo real.

1 Global Cybersecurity Outlook 2023, Férum Econémico
Mundial, janeiro de 2023.
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Dada a importancia dos riscos ligados a seguranga
cibernética, os 6rgaos reguladores vém avaliando e
criando regras sobre o assunto. Além das divulgacoes
j& compulsérias quando um incidente significativo
acontece, as empresas serao obrigadas, cada vez
mais, a divulgar com detalhes, se possuem processos
e controles para supervisionar e identificar riscos de
ameacas a sua seguranca cibernética, recorrentes do
uso de servicos terceirizados.

A seguranga cibernética também pode trazer riscos
no compliance, caso terceiros tenham acesso a dados
pessoais. Muitos paises, incluindo o Brasil, com a Lei
Geral de Protecao de Dados (LGPD), j& estabeleceram
leis e regulamentacoes relacionadas a privacidade

e protecdo de dados pessoais. Dessa forma, se
terceiros tiverem acesso a dados pessoais existentes
na empresa, esta precisara assegurar que esses
terceiros possuem controles em vigor para utilizar

e armazenar esses dados, de acordo com as leis e

as regulamentacoes, bem como com as politicas de
privacidade de dados da prépria empresa.

Os conselhos de administracdo deverdo manter
uma comunicagao constante com a gestao, a
fim de entender como ela gerencia os riscos
relacionados & seguranca cibernética e de
privacidade de dados de terceiros; a efetividade
dos controles internos para assegurar que as
politicas corporativas vém sendo cumpridas;

€ 0 processo de comunicacao para eventuais
incidentes de vazamentos de informacodes da
empresa, que possam OcCorrer em terceiros.

Riscos decorrentes do uso de ferramentas de
inteligéncia artificial (IA) de terceiros

As empresas estao reconhecendo rapidamente

a necessidade de abordar os crescentes riscos
associados ao uso ou a integracao de ferramentas

de IA de terceiros. Conforme um artigo do MIT Sloan
Management Review, de abril de 2023: “Ferramentas
de IA de terceiros, incluindo modelos de cédigo-
fonte aberto (open-source models), plataformas de
fornecedores e programas de interface comerciais
(Application Programming Interface-APl), tornaram-se
uma parte essencial da estratégia de IA de todas as
organizacoes, de uma forma ou de outra, tanto que
geralmente ¢é dificil separar os componentes internos
dos externos.”?

2 Elizabeth M. Renieris et al., “Responsible Al at
Risk: Understanding and Overcoming the Risks of Third-Par-
ty Al MIT Sloan Management Review, 20 de abril de 2023.
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Como resultado, as empresas precisam reavaliar a
governanca da sua estrutura e dos seus processos
envolvendo o desenvolvimento, uso e protecao

dos sistemas e dos modelos de |A, assim como e
guando um sistema ou modelo de |IA — incluindo o

uso de ferramentas de |A de terceiros — deve ser
desenvolvido e implementado e guem toma essas
decisdes. Quais riscos relacionados ao compliance
regulatério e a reputacao da empresa — incluindo
vieses — podem afetar a empresa pela utilizacao de
ferramentas de |A de terceiros? Como a gestao esta
mitigando ou enderecando esses riscos? (Veja também:
" Assessing the risks and opportunities of generative
Al" - "Avaliando os riscos e oportunidades da IA
generativa’ publicado pelo BLC dos EUA).

Riscos de terceiros relacionados ao clima, a
sustentabilidade e a outros fatores ESG

O ativismo crescente dos stakeholders por mais e
melhores divulgacoes relacionadas as mudancas
climaticas e questdes ambientais, sociais e de
governanca (ESG), obriga os conselhos de administragao
a aumentar seu foco em iniciativas e esforcos para
gerenciar uma ampla gama de riscos associados ao
clima e sustentabilidade na sua cadeia de suprimentos.
Nesse contexto, os conselhos de administracdo devem
monitorar de forma continua a legislacao e regras
regulatérias sobre 0 assunto e como elas vém sendo
cumpridas pela empresa, incluindo suas divulgacoes e
informacoes fornecidas publicamente.

As regras atuais da CVM, sobre a divulgacéao

obrigatéria nos formularios de referéncia dos riscos
sociais e ambientais, bem como do ESG (a CVM

utiliza a denominacao ASG), e as regras da B3, sobre
diversidade, deverao rapidamente ser complementadas
com divulgacdes sobre o impacto das mudancas
climaticas na cadeia de suprimentos; divulgacoes
sobre emissdes de gases de efeito estufa do Escopo

3; e divulgacgoes relativas a uma série de riscos de
sustentabilidade e social na cadeia de suprimentos, tais
como direitos humanos e trabalho forcado.

Iniciativas incluindo as normas globais de divulgacao
de sustentabilidade do International Sustainability
Standards Board (ISSB) e as normas europeias do
European Sustainability Reporting Standards (ESRS) ja
estdo nas fases finais de conclusao e emisséo.

Se obrigatéria, a coleta e o célculo dos dados do

Escopo 3, sobre emissdes de gases de efeito estufa,
representard um desafio significativo, considerando o
ndmero de terceiros na cadeia de suprimentos e o fato
de esses dados estarem fora do controle das empresas.

O conselho de administragao deve discutir com a
gestao sobre a existéncia de controles internos que
assegurem consisténcia e precisao nas informacoes
divulgadas publicamente, sejam elas regulatérias e
mandatorias ou voluntarias, tais como os relatérios de
sustentabilidade (até esse momento) e relatérios de
divulgacao ao mercado.

Projetos da gestao para abordar as
vulnerabilidades dos negocios e aumentar a
resiliéncia e a sustentabilidade

Nos ultimos anos, as empresas vém lidando com
disrupgoes, tensodes e incidentes operacionais sem
precedentes nos negdcios, cujos fracassos ou falhas
estéo vindo a publico. Na 8% edicéo do “Estudo
Gerenciamento de Riscos' elaborado pelo ACI
Institute Brasil em 2023, 63% das empresas abertas
brasileiras divulgaram o risco associado a sua marca e
reputacao, como um dos riscos significativos dos seus
negdcios. Muitas empresas vém tomando iniciativas
importantes para diminuir 0s riscos na sua cadeia

de suprimentos, entre elas: entender o papel que

Conclusoes:

terceiros desempenham na entrega de seus bens e
servigos; identificar e abordar as vulnerabilidades nessa
dependéncia operacional; e aumentar a resiliéncia e a
sustentabilidade do negdcio, adotando uma abordagem
baseada em riscos. Essa abordagem varia de acordo
com a empresa e pode incluir: atualizacao do plano de
continuidade do negécio e de recuperacao de desastres;
diversificacado da base de fornecedores; reavaliacdo

da estrutura das operacoes da cadeia de suprimentos;
reducao da dependéncia de alguns fornecedores ou
paises e o desenvolvimento de fornecedores locais e
regionais; desenvolvimento de tecnologias para melhorar
a visibilidade das operagdes e gerenciamento dos seus
riscos, melhorando a seguranca cibernética para reduzir
o risco de violagao de dados e desenvolvendo planos
para enfrentar possiveis futuras disrupcoes.

O conselho de administragao pode contribuir com a
gestdo ao repensar, revisar e ajustar seu modelo de
negocio e a sua relacdo com a cadeia de suprimentos,
assegurando que a relagcdo comercial com terceiros,
seja avaliada de forma estratégica e de continuidade
dos negdcios, com intuito de mitigar ou enderecar os
seus riscos relacionados.

Assim como sugerem as questoes e dilemas acima, a crescente complexidade e magnitude dos riscos de
terceiros impdem um desafio significativo para os conselhos de administracao na conducao das suas atividades.
Os investidores, os 6rgaos reguladores, as agéncias de rating (e especificamente as de classificacdo ESG) e
demais stakeholders estao exigindo divulgacoes cada vez mais detalhadas e claras sobre os riscos de terceiros
e como os conselhos de administragao vém supervisionando o gerenciamento desses riscos. Nesse ambiente
desafiador, muitos conselhos de administragao estao reavaliando como podem supervisionar de forma eficaz os
riscos relacionados a terceiros, com o auxilio dos seus comités de assessoramento.

Dessa forma, a seguir, algumas questoes que 0s
conselhos de administragao e 0os seus comités
poderiam considerar para abordar o assunto:

0 Os responsaveis pela condugao dos negdcios com
terceiros entendem o escopo e a magnitude dos riscos
de terceiros e se esses riscos sdo gerenciados e
controlados de maneira apropriada, de acordo com as
politicas da empresa (TPRM)?

OA gestdo possui um inventario completo, incluindo
uma classificagao dos riscos, dos servigos e produtos
criticos prestados/fornecidos por terceiros, incluindo
subcontratados?

e Com que frequéncia o conselho de administragao
interage com a gestao sobre atualizagdes relativas aos
riscos de terceiros? Como as informacdes sdo fornecidas
e com qual frequéncia? Os dados estdo disponiveis em
tempo real?

o O monitoramento dos riscos de terceiros deve ser
responsabilidade do conselho de administracdo, do
comité de auditoria ou de outro comité? O comité de
auditoria monitora os riscos da cadeia de suprimentos de
forma geral ou de forma detalhada?

D O processo de gerenciamento de riscos de terceiros
(TPRM) é abordado de maneira holistica, como uma
atividade que engloba toda a empresa, ou de forma
isolada? Ele é integrado ao processo de gerenciamento
de riscos (ERM) e ao compliance da empresa?

o Os responsaveis pela gestao de riscos de terceiros,
bem como pela realizacéo das atividades com terceiros
possuem habilidades/talentos, recursos financeiros
e tecnologia suficientes para acompanhar o ritmo de
mudangas e os desafios relacionados ao TPRM?

0 Quando o conselho de administracdo deve ser incluido na
supervisao e/ou na aprovacao de servicos ou produtos a
serem fornecidos ou que envolvam terceiros?
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O ACI Institute (ACI) e o Board Leadership Center séo iniciativas globais da KPMG voltadas a membros de conselhos de
administracao, conselhos fiscais e comités de auditoria. O ACI chegou ao Brasil em 2004 e, deste entéo, ja promoveu mais de
80 Mesas de Debate para tratar de temas relacionados a governanca corporativa.

Ao incentivar a troca de experiéncias entre seus membros e propiciar um espaco para interlocugao de alta qualidade, o ACI
Institute Brasil, o Board Leadership Center e a KPMG contribuem para discussoes sobre desafios e oportunidades relevantes
para 0s negocios, oferecendo analises exclusivas baseadas em publicagcdoes desenvolvidas especialmente para conselheiros e
membros de comités de auditoria.

As expectativas dos stakeholders nunca estiveram tdo altas e o escrutinio dos reguladores e investidores tao rigorosos.
Participar das atividades do ACI Institute e do Board Leadership Center Brasil contribui para a atualizagdo constante dos
profissionais, crucial para o desenvolvimento e o fortalecimento das boas préaticas de governanca corporativa, gerenciamento de
riscos, ESG, novas tecnologias, auditoria, entre muitos outros temas.

Saiba mais em https://home.kpmg/br/pt/home/services/aci-institute-brasil.html
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