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sobre apesquisa

Este estudo baseia -se em uma pesquisa
com 642 executivos:
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Eles estao divididos uniformemente por sete setores:

Fabricagao
industrial

Servigos
financeiros

Produtos de Energia e recursos
consumo e varejo naturais

E

Seguros Ciéncias da vida e
setor farmacéutico

58% 42%
América América A amostra ¢ predominantemente
Latina do Norte composta de lideranga sénior: mais da
— R metade dos entrevistados s&o
Telecomunicagdes, membros do conselho, membros da
midia e entretenimento administragdo ou chefes de
e tecnologia departamentos.
m © 2023 KPMG Consultoria Ltda., uma sociedade simples brasileira, de responsabilidade limitada e firma-membro da organizagao global KPMG de firmas-membro independentes
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As suas empresas variam de tamanho:

tém receitas anuais
menores de US$ 1
bilhdo

tém receitas anuais que
variam entre US$ 1 bilhdo
e US$ 10 bilnes

tém receitas anuais
de mais de US$ 10
bilhdes
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SumarioExecutivo

A nossa pesquisa revela que as fraudes, as preocupag¢oes com conformidade e os ataques cibernéticos sao
comuns, aumentaram em gravidade e devem se tornar mais frequentes.

A maioria das empresas por toda a América
do Norte e a América Latina relatou que
sofreu perdas com fraudes, com violagdes
de conformidade e/ou com ataques
cibernéticos

A pandemia da COVID19
piorou as coisas

o

4

Grandes empresas estao correndo mais
riscos de fraude

As empresas tém a expectativa de que a
fraude, o risco de conformidade e os ataques
cibernéticos aumentem

Uma tripla ameaga nas Américas

Ameacas de fraude se diferenciam
entre a América do Norte e
a América Latina

©

Nao ha muitas empresas lidando
completamente bem com controles de
fraude, com conformidade e com
seguranca cibernética

| 10



Uma defesa unidacontra
Lima triplaameaca

As fraudes, os riscos de conformidade e os
ataques cibernéticos estao disseminados,
aumentando assim o perigo para as empresas
localizadas em toda a América do Norte e a
América Latina.

As empresas precisam mitigar o que a KPMG
chama de "circuito fechado de ameacas", que
compreende a tripla ameaca de fraude, de
risco de conformidade e de uma série
crescente de ameacgas a segurancga
cibernética.

Gircuitofechadode
ameacas tla KPMG




Afraude, anao-conformidade e as violacoes ciberneticas
sa0anormadispendiosa

Dos riscos que examinamos, os respondentes indicaram que suas empresas sao A realidade da tripla ameaga

mais propensas a terem sofrido ataques cibernéticos.
90%

= 83% dizem que as suas empresas sofreram pelo menos jg(f

um ataque cibernético nos ultimos 12 meses. 60%
50%
40%
30%

= 71% dos respondentes relatam que as suas empresas
descobriram fraudes nos ultimos 12 meses.

= 55% dos respondentes reconhecem que as suas 20%
empresas pagaram multas regulatérias ou sofreram 10%
financeiramente devido a violagdes de conformidade no 0%
ultimo ano. Impactado por um Sofreu fraude Prejuizo sofrido por
ataque cibernético interna ou externa multa regulatoria
nos ultimos 12 nos ultimos 12 ou violacdo de
meses meses conformidade nos

ultimos 12 meses

Os respondentes nos disseram que, a perda combinada média de fraudes, questdes de conformidade e multas
regulatérias foi de 1% de seus lucros.




Diferencas de fraude regionais e porgue
0 tamanhoimporta

A sua empresa ja sofreu algum dos seguintes tipos de fraude nos ultimos 12 meses?

= Os respondentes indicam que a Comparando fraudes na América do Norte e na América Latina B ol
fraude € um problema mais B Ameérica do Norte
disseminado para as empresas norte- B América Latina
americanas. 80%

= (O ambiente de risco difere entre as 70%

regioes. 60%

= As empresas latino-americanas 50%
tém quase o dobro de chances de
suas pares norte-americanas de

denunciarem envolvimento interno 30%
em fraudes. 20%
= Na América do Norte, a fraude 10%
externa € um problema muito 0

maior. Sofreu fraude interna nos Sofreu fraude externa nos Nao passou por
ultimos 12 meses ultimos 12 meses nenhuma fraude

EHEE | 13
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Perfil do fraudador

Qual dos seguintes tipos de individuos € conhecido por estar envolvido em fraude
ou conduta ilitita (seja s6 em conluio) em sua empresa durante os ultimos 12 meses?

Associagdo criminosa organizada
(por exemplo, grupo hacker)

Gestdo ou funcionario um parceiro de terceiros
Fornecedor / Fornecedor
Cliente pessoa fisica ou pessoa juridica
Funcionario operacional
Membro da geréncia intermediaria

Regulador ou oficial

Membro da alta administra¢ao

0% 5% 10% 15% 20% 25% 30%

= Entre os respondentes norte-americanos, 43% citam ocorréncias de fraudes cometidas por uma organizagéo
criminosa externa (como um grupo hacken, em comparagdo com apenas 14% na América Latina — dados
consistentes com os niveis mais altos de crimes cibernéticos na América do Norte.

= Por outro lado, 36% dos respondentes latino-americanos dizem que suas empresas sofreram fraudes internas, em
comparagdo com apenas 23 % dos respondentes norte-americanos.

KPMG




Trabalhoremoto e 0 seuimpacto no ambiente de risco

No geral, 86% dos respondentes
dizem que o trabalho remoto afetou
negativamente pelo menos um
elemento de programas de
conformidade, de seguranca
cibernética e de prevencao de
fraude em suas empresas.

Metade dos respondentes
nos diz que o trabalho em
regime de home office
impactou negativamente a
capacidade de suas
empresas de responder as
fraudes

KPMG

A mudanca para o trabalho remoto
aumentou o nosso risco de fraude,
devido a uma capacidade reduzida

de monitorar e controlar

comportamentos fraudulentos

16%

Nem concordam
nem discordam

]

24%

Discordam

61%

Concordam

—

Trabalhar em regime de hAome
office impactou negativamente a
nossa capacidade de responder
adequadamente a fraude em

Nossos negocios

13%

Nem concordam
nem discordam

]

38%

Nem concordam
nem discordam

00%

Concordam

—

Os controles antifraude que
tinhamos em vigor pré -

pandemia n&o foram

efetivamente atualizados para
refletir a nova realidade de

trabalho

13%

Nem concordam
nem discordam

]

20%

Discordam

09%

Concordam

—



Trabalho remoto e 0 seuimpacto no ambiente de risco (cont.)

7% dos entrevistados
afirmam que suas empresas
tiveram que desenvolver
novas estratégias durante a
pandemia para acompanhar
as demandas de
conformidade em evolugao

19% relatam que o
trabalho remoto tornou
mais dificil medir o
cumprimento dos
controles financeiros,
antilavagem de dinheiro e
anti-suborno.

KPMG

Quais foram impactados negativamente pelo aumento de funcionarios trabalhando em regime de home office no
altimo ano?

38%

Conformidade dos funcionarios com medidas de seguranga de Tl

34%

Efetividade da gestéo de riscos em geral
Controles gerenciais e supervisio [ NNENGIGIGIGEGENGEGEEEEEEEEES 28%
Probabilidade de um denunciante relatar potencial atividade de fraude | RN RRREB B 24%
Efetividade dos programas de treinamento de conformidade/antifraude [ N NGNS 23%
Capacidade de medir a conformidade de terceiros com os termos da empresa | NI 22%
Capacidade de medir a conformidade com controles financeiros/AML/ anti- suborno [N 19%
Triagens de fundo de novos funcionarios [ NNEGTNINIGIGNGEGEGEEGEEGEEEEEGEN 19%
Conformidade dos funcionarios com controles financeiros/AML/anti -suborno | R 18%
Pessoas participando de treinamento de conformidade ou anticorrupgao/fraude [ IENEGTNIENGEGEGGN 16%
Nenhum desses  REEEEEG—_——— 15
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Trabalho remoto e 0 seuimpacto no ambiente derisco (cont.)

. . Lo 5 i i & vi ilti 2
= O crime cibernético aumentou Em relagédo a qual dos seguintes itens vocé viu um aumento no ultimo ano

em volume durante a pandemia .
~ . . Phishing
e nao diminuiu.
Lo Estelionato
= Como mostra o gréfico, as

empresas pesquisadas para este Spyware / Malware

relatorio estao relatando

~ . Ransomware
aumentos na frequéncia de
varios tipos de ataque. Hacking social
= No geral, 79% dos respondentes Ataque de injecdo SQL
observaram crescmle'nto cm Ataque de negagdo de servigo (por exemplo, DDoS,
pelo menos um dos tipos de botnets)
ataque cobertos Pela PeSQUiS a. Roubo intencional de dados por parceiros de terceiros

" 69% dos re SPOHdenteS dizem Roubo intencional de dados por funcionarios
que o trabalho remoto tem sido
um grande desafio de seguranca
cibernética para seus negocios Ataques man-in-the-middle (MITM)

Ataques de zero-day

!'I|I|I|““H

0% 10% 20% 30% 40% 50% 60% 70%

M América do Norte B América Latina




0s niveis derisco estao subindo...

o dos respondentes esperam um

/0 aumento do risco em pelo menos
uma fraude externa ou interna no
préximo ano.

290/ projetam um aumento em ambas.
0

As preocupagdes com o aumento do
crime cibernético sdo generalizadas

dizem que o risco de seguranga
O/ cibernética aumentara nos

proximos 12 meses

0 Apenas 7% vislumbram um
/0 declinio.

Novos requisitos e aplicagao mais dura da
regulamentacgao no futuro

627%

Esperam novas Esperam novas Esperam novas Esperam uma
regulamenta¢des regulamentagdes regulamentagdes aplicagdo mais
de privacidade de ambientais nos trabalhistas nos dura das regras

dados nos proximos cinco  préoximos cinco  existentes nos
proximos cinco anos anos proximos cinco
anos anos

4T% 46%

%




Tratando o Circuito Fechado de Ameacas

Quao maduros sdo os programas da sua empresa nas

seguintes areas? Respostas norte -americanas seguintes areas? Respostas latino -americanas

Controles de privacidade de dados

Controles antifraude

Conformidade Ambiental

Conformidade anti-lavagem de dinheiro

Conformidade anticorrupgéo

B Modelo de melhores
praticas internacionais

Controles de privacidade de dados

Controles antifraude

Conformidade Ambiental

Conformidade anti-lavagem de dinheiro

Conformidade anticorrupgdo

Quao maduros sdo os programas da sua empresa nas

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100% 0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
[ | Compara-se bem com os pares domésticos/fica I Atende as nossas B um programa muito I Falta qualquer B Nio sei
aquém das melhores praticas internacionais obrigagdes legais basico programa

domésticas

Apenas 18% dos respondentes disseram que suas empresas modelam as melhores
praticas internacionais em conformidade com medidas anticorrupgéo
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Tratando o Circuito Fechado de Ameacas (cont.)

Empresas que atendem ao padréo de mais da metade1

N\ 0% 19% =\

do Noro 21% T N% iy
18%  cotominde 9%

1 A proporgéo de respondentes que classifica os esforgos de suas empresas como sendo excelentes para pelo menos metade dos controles ou medidas listados em cada parte do  circuito



A sua empresa BSta As cinco coisas mais importantes
D[eparaua I]ara a a considerar
tripla ameaca?

Fraudes, ndo-conformidade e ataques
cibernéticos representam uma ameaca
cara para as empresas em todas as
Ameéricas, situacio essa que foi
exacerbada pela pandemia.

Definir o tom certo da alta direcao

Realizar uma revisao de risco

A maioria das empresas tem algumas
defesas em vigor, mas a exceléncia
abrangente ¢é algo raro.

Comunicarsse efetivamente

Fortalecer a detecc¢ao

Criar uma cultura de aplicagao

60000

de regras e de responsabilizacao







KPMG Risk Journey

Uma tripla ameaga nas Américas
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Acesse a agenda
completa e inscreva -se!
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