


Para promover a confianca e
agregar valor, a auditoria interna
deve permanecer agil e abordar os
[iScoS contemporaneos. A equipe
de auditoriainterna daKPMG tem
trabalhado nas areas de foco
mais importantes, que a Auditoria
Interna devera considerar no Ano
Fiscal de 2024 (FY24).



AuditoriaInternaemFoco FY24

Macroeconomia

No Brasil, o crescimento real do Produto Interno Bruto
(PIB) sofreu desacelaragao no periodo de 2022 (3%) para
2023 (projecao de 0,8%). Essa retracao foi gradativa,
com a economia encolhendo um pouco mais a cada
trimestre. Enquanto isso, o presidente Luiz Inacio Lula
da Silva assumiu seu terceiro mandato como chefe do
Executivo, em um clima bem diferente daquele que
encontrou em 2002 e 2006, quando foi eleito e reeleito,
consecutivamente. Agora, inserido em um cenario
doméstico menos sereno e em condigdes geopoliticas
mais complexas, ele traz uma agenda focada em programas
sociais que podem manter o consumo em alta a curto
prazo, porém acarretando alta inflaciondria mais adiante.

Entre outras medidas, Lula prolongou estimulos fiscais
relacionados a pandemia. A expectativa de seu governo

€ que os subsidios salariais e de precos, bem como os
pagamentos de transferéncia, apoiem o crescimento

em 2023. O governo brasileiro também estabeleceu

um déficit orcamentdrio-alvo, com base no crescimento
esperado (que foi cortado em novembro de 2022), tornando
improvéavel que o pais melhore em relacdo ao déficit do ano
passado. O pacote de estimulos aumentaré os gastos dos
consumidores e aumentara os déficits governamentais ja
inchados.

Hoje, a China é o maior parceiro comercial do Brasil,
respondendo por quase um terco das exportacdes do

Pais, de acordo com o Observatério de Complexidade
Econdmica (OEC). Espera-se que a reabertura da economia
chinesa e o bloqueio no indice de poupancga das familias
respaldem o crescimento daquele pais. Vale ressaltar que
as despesas finais de consumo na China aumentaram em
2022 e ¢é possivel que a demanda represada alimente as
exportacoes brasileiras. Quanto aos EUA, é esperado que o
pais desempenhe um papel menor no equilibrio da balanga
comercial brasileira, visto que o governo de John Biden ja
enfrenta um quadro de desaceleracdo econémica.

Resposta da auditoria interna

A auditoria interna deve estar atenta aos riscos emergentes
e garantir que a primeira e a segunda linhas continuem a
avaliar as forcas externas que podem impactar a organizacéao.
Também deve monitorar os riscos decorrentes das
exposicoes a fornecedores terceirizados, principalmente no
gue tange as mudangas econdémicas, a0 mesmo tempo em
que se concentra internamente no controle de custos, no
gerenciamento do capital de trabalho e na compreenséao dos
acordos de dividas.

Durante cada auditoria, os auditores internos devem
identificar potenciais riscos de fraude, avaliar a eficacia dos
controles que previnem e reconhecem comportamentos
fraudulentos e conduzir anélises de dados direcionadas para
identificar indicadores de conduta fraudulenta.

Geopolitica

O Relatério Global de Riscos de 2023 do Férum
Econdmico Mundial (WEF, na sigla em inglés) inventou
uma nova palavra para descrever a situagdo em que uma
multiplicidade de problemas e dificuldades materiais
ocorrem simultaneamente: uma polycrisis (em portugués,
algo como “policrises”).

A pandemia continua sendo uma ameaca global (incluindo
os efeitos da covid-19 prolongada), bem como a crise
climéatica e o conflito em curso entre Russia e Ucrania.
Outros riscos e questdes emergentes mais proeminentes
incluem mudancas demogréficas aceleradas na China,
crises nas cadeias de suprimentos, respostas da politica
monetaria ao aumento da inflagcdo e os impactos dessas
questbes sobre custo de vida.

Os mercados de energia € a transicdo energética
continuardo sendo afetados, inclusive pela interrupgao
continua do comeércio de energia devido a guerra na
Ucrania, resultando em politicas governamentais que
limitem o aumento dos precos de energia e afetem a
competicdo entre os paises pela captura de valor na
transicao para fontes mais limpas de energia.

Resposta da auditoria interna

A auditoria interna deve identificar e abordar potenciais
vulnerabilidades relacionadas ao cumprimento de sancdes
internacionais, bem como avaliar de que maneiras 0s
fatores geopoliticos-chave podem impactar as operacoes
de uma organizacdo, em questdes como: decisdes de
investimento; relagbes com clientes no exterior; e/ou
interrupgdes nas cadeias de suprimentos, como energia,
matérias-primas ou componentes tecnoldgicos.

Também deve apoiar as organizacoes para que estas
permanecam vigilantes em relacao as incertezas
geopoliticas. Deve também garantir que as organizacoes
compreendam e avaliem com clareza os impactos
causados por perturbacoes politicas, sociais € econdmicas,
por meio de anélise de cenérios, modelagem e
compreensao das interdependéncias entre os riscos
geopoliticos e outros aspectos.
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Fonte: KPMG. Keeping Us Up At
Night 2023. 2023.

Pessoas e talentos

A covid-19 acelerou o trabalho remoto e flexivel, ao mesmo

tempo em que afetou a livre circulacéo de trabalhadores. Isso
resultou em niveis mais altos de participacdo da forca de trabalho.
Embora existam incertezas relativas aos possiveis impactos
macroecondmicos associados a uma desaceleracao nas atividades
de consumo e investimento, incluindo congelamentos de
contratacao e reducao de pessoal, a questao do “talento” continua
sendo uma questao-chave para as organizacoes, que estao lidando
com diversos desafios de curto prazo relacionados a pessoas e
talentos. Por exemplo:

— Cultura — novo modelo hibrido de local de trabalho e manutencéo
da conexao, do engajamento e do trabalho em prol de um
objetivo comum.

— Aprendizagem - a natureza da aprendizagem e do
desenvolvimento em um mundo virtual e a necessidade de
efetuar ajustes nos métodos tradicionais de troca de ensino.

— Retorno ao escritério — equilibrar a flexibilidade proporcionada
pelo trabalho em casa e o retorno ao escritério.

— Tecnologia — aumento de exposicao a riscos devido ao trabalho
remoto (no que se refere a seguranca cibernética) e capacitacdo da
forca de trabalho para enfrentar um futuro mais digitalizado.

— Retencéo de talentos — os aumentos salariais ndo tém
acompanhado a elevacao do custo de vida, o que amplia o0s
riscos relacionados a retencao dos talentos existentes e a gestao
dos orcamentos de remuneracéao.

— Aquisicao de talentos — o desemprego continua baixo,
resultando em escassez continua de habilidades e talentos. As
organizagdes dispdéem de cada vez menos talentos; ao mesmo
tempo, os funciondrios estdo mais exigentes, pleiteando
flexibilidade no trabalho, remuneracao atrativa e alinhamento
pessoal com o proposito e a responsabilidade
social da organizacao.

— Beme-estar e obrigagdes psicossociais — as empresas lidam
com os impactos da pandemia no bem-estar dos funcionéarios
e com as novas legislacdes focadas em gestdo de riscos
psicossociais no ambiente corporativo. Os riscos psicossociais
podem ser baseados em eventos (bullying e violéncia, por
exemplo) ou podem ser cumulativos (demandas do trabalho, falta
de suporte, baixo reconhecimento etc.).

Resposta da auditoria interna

A auditoria interna desempenha papel fundamental na avaliagédo dos
riscos relacionados a pessoas e talentos, incluindo:

— Atividades estratégicas de planejamento de forca de trabalho
alinhadas a estratégia futura da organizacdo e as necessidades
da forca de trabalho.

— Programas de atracéao e retencao de talentos e planejamento
sucessorio.

— Compreenséo dos impactos trazidos pelo desligamento de
funcionarios, pela vacancia de cargos e pelos congelamentos de
contratacdes no ambiente de controle interno.

— Preparacéo e avaliacao de riscos psicossociais.



Confianca organizacional

A confiabilidade de uma organizacéo e a cultura de confianca
gue a sustenta sao fundamentais para o seu sucesso. Obter e
manter a confianca de seus principais stakeholders, ou seja, de
funcionarios, clientes, investidores e reguladores, é crucial, mas
nao o suficiente. As vozes daqueles que compdem sua cadeia
de suprimentos e dos membros da comunidade em que vocé
opera também sdo essenciais. Por isso, é fundamental que as
organizacdes compreendam e respondam aos anseios de seus
stakeholders diretos e indiretos.

Nos ultimos anos, mudou bastante a mentalidade das pessoas
quando estas escolhem seus empregadores preferidos. A
remuneragao nao € mais o principal motivador para que alguém
escolha um local para trabalhar. Fatores como flexibilidade,
cultura corporativa e abertura para a realizacdo de um trabalho
significativo favorecem as organizacdes que cultivam valores
sociais mais fortes.

Da mesma forma, os clientes fazem escolhas cada vez mais
conscientes em relacédo a integridade e a credibilidade dos
produtos e servicos que adquirem; eles também valorizam
a experiéncia de compra. Reguladores e investidores, por
sua vez, estdo em busca de evidéncias de confiabilidade
organizacional por meio de transparéncia, integridade e
responsabilidade no que concerne ao compliance e as
divulgacoes relacionadas.

Organizacdes que ndo conseguem articular e incorporar uma
proposta de valor convincente para os funcionarios, que nao
estado cientes das preferéncias dos consumidores e/ou que
nao atendem as expectativas de compliance e desempenho
encontrarao dificuldades em reter talentos e manter a
integridade da marca e a relevancia no mercado.

Resposta da auditoria interna

A auditoria interna deve avaliar os controles de privacidade

e protecao de dados relacionados a forma como, por que

e quais dados séo coletados, armazenados, protegidos,
retidos e descartados, em conformidade com as expectativas
regulatérias e sociais. Com o aumento da previsao
algoritmica e da inteligéncia artificial, a Auditoria Interna deve
questionar como e por quais motivos as informacdes estdo
sendo utilizadas.

Também deve compreender quais provedores terceirizados
tém acesso aos dados de uma organizacao ou hospedam
esses dados, bem como os controles que protegem seu uso.

Privacidade e dados

Enquanto os avancos tecnolégicos continuam sendo
fundamentais para o crescimento e a eficiéncia das
organizacdes, os clientes, funcionarios e reguladores estao
cada vez mais preocupados com a protecao e o uso de suas
informagdes pessoais. Em 2022, ocorreram violagoes de
dados significativas e de alto perfil, resultando em impactos
generalizados na comunidade e maior conscientizacao sobre
vulnerabilidades a ataques maliciosos. As organizacoes
enfrentam penalidades financeiras mais altas por violagoes
graves ou repetidas de privacidade, bem como ramificacoes
reputacionais, caso as praticas de privacidade, seguranca e
dados nao sejam eficazes.

Assim, as organizacdes devem determinar, tanto legal
quanto eticamente, quais dados coletar, quais dados reter e
por quanto tempo; quais controles devem ser usados para
proteger esses dados; e quais decisdes tomar com base
nesses dados e de que maneiras fazer isso.

Resposta da auditoria interna

A auditoria interna deve avaliar controles de privacidade

e protecdo de dados, abrangendo aspectos como a

coleta, armazenamento, protecéo, retencao e descarte

de informacdes. E essencial que essa avaliacao esteja

em conformidade com as expectativas regulatérias e
sociais. Com o avancgo das previsdes algoritmicas e da
inteligéncia artificial, a Auditoria Interna deve se atualizar e
abordar questdes relevantes sobre o uso e a finalidade das
informacodes coletadas.

Também deve compreender quais provedores terceirizados
tém acesso aos dados ou hospedam as informacoes

da organizacao. E crucial conhecer os controles
implementados por esses provedores para proteger o uso
adequado dos dados.




Resiliencia

No atual cenério econémico, geopolitico e ambiental
enfrentado pelas organizagdes, destaca-se a importancia de
sistemas robustos e resilientes, sustentados por uma forca
de trabalho critica. Eventos como a pandemia e o conflito na
Ucrania demonstram a interconexao de diferentes fatores

e a concentracdo de risco quando esses eventos ocorrem.
Estar preparado para lidar com disrupgoes é crucial, ndo
apenas para sobreviver a elas, mas para prosperar.

Por exemplo: os efeitos das mudancas climéticas estao
pressionando as organizagdes a se adaptarem e a
prosperarem. A forca e a frequéncia de eventos climéticos
extremos, tais como as enchentes significativas ao longo
da costa leste, em 2022, e no norte da Austrélia Ocidental,
no inicio de 2023, geraram pressoes significativas sobre
0s sistemas das organizacoes, causando interrupcoes

nas cadeias de suprimentos e danos a infraestrutura

vital. As organizacoes devem garantir que suas

operacdes tenham planejamento e sejam resilientes

a esses impactos climaticos.

Da mesma forma, a pandemia testou a resiliéncia, a
flexibilidade e as habilidades das forcas de trabalho para
que estas mantivessem as operacoes de forma segura. As
organizagdes devem entender a composicao de sua forca de
trabalho critica: quais funcdes e profundidade de recursos
sdo necessarias? Que habilidades sdo exigidas agora e
quais serao cruciais para atender as futuras necessidades
organizacionais — por exemplo, operadores digitais e
profissionais com habilidades energéticas contemporaneas?
E quais opcoes existem, seja por meio da automacao, seja
aproveitando arranjos de contratagao?

Resposta da auditoria interna

A auditoria interna deve estar atenta as forcas exteriores
gue podem impactar a organizagao e ter uma compreensao
a respeito de como um evento imprevisto se manifestaria.
Ao avaliar ameagcas a resiliéncia, & importante que a
Auditoria Interna entenda o que é mais importante para 0s
clientes e principais stakeholders, reunindo esses diversos
pontos de vista — tais como cadeias de suprimentos,
seguranca cibernética, tecnologia, riscos de terceiros,
gerenciamento de instalagdes, salde e seguranca,
regulatérios e especialistas em continuidade de negécios
etc. — para garantir que todos os aspectos, as estratégias e
0s impactos resultantes sejam considerados.

Também deve garantir que a organizacdo compreenda o
impacto de possiveis interrupcoes, defina que tipos de
disrupcéo seriam intolerdveis e o custo/beneficio associado
as medidas de resiliéncia.



Regulacao

A complexidade e a velocidade das mudancas regulatérias
continuam a medida que a tecnologia, a disrupcao e as
questdes ambientais, sociais e de governanca (ESG)

e a protegao dos individuos (privacidade, finangas do
consumidor, seguranca psicossocial) levam os érgéos
reguladores a responder rapidamente com novos
requisitos de compliance. As reformas regulatorias
(propostas e promulgadas) refletem esforcos crescentes
para aprimorar a resiliéncia organizacional e responder
as tecnologias emergentes que nao se enquadram

nas regulamentacoes atuais.

Além de se adaptar as mudancgas regulatorias, as
organizacoes devem desenvolver proativamente — €, 0 mais
importante, manter — uma abordagem &gil e padronizada
para compliance, que considere as tecnologias emergentes
e seja aplicada em vérias jurisdicoes, a medida que sua
presenca e suas expectativas regulatérias crescem. Da
mesma forma, as organizacoes lideres estdo investindo

em automacéao para transformar operacoes, processos e
até mesmo modelos de negdcios, de modo a impulsionar a
resiliéncia e a agilidade diante das mudancas regulatérias.

As abordagens regulatérias futuras provavelmente
passardo da conformidade com regras detalhadas para
uma abordagem baseada em resultados, priorizando

a seguranca das atividades e seu potencial em gerar
beneficios para o cliente.

Resposta da auditoria interna

As organizagdes precisam manter seus esforcos de
conformidade em constante evolugao, para garantir que

o0 ambiente de controle permaneca soélido diante das
mudancgas nas expectativas e nos requisitos regulatorios, das
tendéncias de risco e dos riscos emergentes. A evolucao na
conformidade é imprescindivel, mesmo que o perfil de risco
de uma organizagao permaneca praticamente inalterado.

A auditoria interna deve garantir que o modelo operacional
de conformidade e os sistemas de gestao atendam
efetivamente as obrigacdes de conformidade da organizagao;
mitiguem os riscos de ndo conformidade; e possam prever

e responder rapidamente as mudancas nas expectativas
regulatérias e dos stakeholders. A auditoria interna deve
apoiar a gestéao na identificacédo de oportunidades, para
aprimorar as atividades de controle por meio da automacéo.

Seguranca cibernetica

Os riscos cibernéticos continuam sendo uma area de foco
primordial para as organizacdes. O ambiente empresarial
permite que o risco cibernético seja alimentado por um
volume cada vez maior de dados sensiveis, que circulam

por redes interconectadas e integradas. Nos ultimos

anos, incidentes cibernéticos de alto perfil destacaram a
necessidade de sistemas seguros e resilientes para proteger
esses dados sensiveis.

O Centro Australiano de Seguranga Cibernética (ACSC,

na sigla em inglés) observa, em seu Relatério Anual de
Ameacas Cibernéticas de 2021-2022, que os australianos
relatam um novo incidente cibernético a cada sete minutos,
apresentando riscos cibernéticos que podem resultar

em graves violagoes regulatérias, impactos financeiros e
perda da confianga do consumidor. As organizagoes devem
compreender quais sdo esses riscos e tomar medidas para
mitiga-los. As ameacas mais prevalentes séo phishing,
engenharia social e ransomware, deixando os dados e
sistemas vulneraveis.

Resposta da auditoria interna

A auditoria interna deve continuar avaliando a veracidade
dos controles para mitigar os riscos de seguranca
cibernética. A auditoria interna deve garantir que a primeira
e a segunda linhas avaliem e comuniguem continuamente a
eficacia dos controles de seguranca cibernética.

Também cabe a auditoria interna ir além das avaliacoes
tradicionais de estrutura para avaliar comportamentos
pessoais que afetam a capacidade da organizacdo de se
proteger contra ataques cibernéticos.

O Relatoério de Insights de Seguranca Cibernética,
da KPMG, destaca:

estavammenos confiantesna
capacidade de suaorganizacao de
avaliar subjetivamente 0sriscos

sentiramque aadocaodelnteligéncia
Artificial e Aprendizado de Maquina (1A/
ML)levantadesafios anicos e
segurancacibernética, s quais
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60% fsi™

o acreditamque colaborar compartes
interessadas ampliadas, como
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garantirasegurancacibernéticade
umaorganizacao.
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Disrupcao

Muitas organizacoes estao lidando com os riscos e as
oportunidades da disrupcéo digital de alguma forma.
Avancos tecnolégicos, como inteligéncia artificial (I1A),
blockchain, computagao em nuvem e Internet das
Coisas (loT), continuam impulsionando a digitalizagcao.
No atendimento ao cliente, o uso de chatbots propicia
suporte instantaneo e personalizado aos clientes, por
meio de plataformas de mensagens, sites e aplicativos
moveis. O rapido crescimento de aplicacoes de |A
generativa, como o ChatGPT, representa uma aplicacdo de
negocios significativa por meio da automacéo de tarefas
humanas e do processamento de dados complexos.
Nas cadeias de suprimentos, o aprendizado de maquina
transformou a forma como as atividades de previsao

de demanda séo realizadas, identificando padroes

para prever a demanda futura.

Atitudes sociais em mudanca impulsionaram e demandaram
a digitalizacdo. No ambiente de trabalho, muitas pessoas
aderiram ao trabalho remoto e as interagdes virtuais. Em
casa, as pessoas estdo usando dispositivos digitais para
realizar tarefas cotidianas, incluindo fazer pedidos de
comida e interagir com fornecedores de servigos de saude.
As organizacdes também tém adotado novos modelos de
negoécios por meio do comércio eletrénico, pagamentos
sem contato e implementacao de buy now, pay later
(compre agora, pague depois).

E essencial manter um foco continuo na protecao de dados,
na privacidade e no uso ético das tecnologias emergentes
no ambito das organizacoes; e deve-se fazer isso cada vez
mais, por meio da cadeia de fornecimento estendida e das
aliancas de negécios.

Resposta da auditoria interna

A medida que as organizacdes adotam tecnologias
emergentes e novas formas de negécio, o plano de auditoria
interna deve permanecer agil e adaptar-se aos processos de
negoécio em constante mudanca. A Auditoria Interna deve
garantir que 0s riscos e aspectos éticos associados a essas
mudancas tenham sido avaliados e que os controles e a
governanca apropriados tenham sido implementados.

Os auditores internos precisam constantemente aprimorar
seus conhecimentos técnicos para acompanhar as Ultimas
tendéncias em tecnologia.



ESG

Cada vez mais paises estao adotando as melhores praticas Esse impulso exigird o desenvolvimento de métricas
globais; além disso, a sociedade esté exigindo divulgacoes comparaveis, acesso a dados de qualidade e estratégias de
de maior qualidade com evidéncias de progresso em relacdo  gerenciamento de dados para auxiliar no monitoramento e
as metas ESG. Requisitos obrigatoérios de ESG entrarao em medicao do cumprimento e desempenho das metas ESG.
vigor a medida que o Conselho Internacional de Normas de A COP27 deu grande énfase a priorizacao de uma transicao
Sustentabilidade (ISSB) finalizar sua base global abrangente para uma economia descarbonizada, com a transigao
de Normas de Divulgacao de Sustentabilidade e Clima. energética no centro desse processo. As organizagdes
devem compreender os riscos de transicdo para alcancar
seus objetivos ESG.

Resposta da auditoria interna

Combinando a mudancga em direcéo a requisitos de relatérios obrigatérios e a quantidade de capital comprometido com a
transicao ESG, a auditoria interna desempenha um papel fundamental no apoio as organizacoes para que estas gerenciem
adequadamente os riscos ESG.

Riscos de sustentabilidade
e Avaliacao de riscos (e oportunidades).

Consideragoes em toda a organizacao * Requisitos regulatorios. Avaliagdo de controles

Definicao de ESG: e Revisdo de novos produtos. * Monitoramento e rastreamento de
» Missdo, visao, valores e estratégia.  Due diligence de terceiros. mudancas regulatorias.

e Revisdo periddica pela alta administragao. ¢ Testes de processos e controles.

* Andlise do contexto e dos stakeholders. Aud'ltoria Intern, e Avaliacéo periédica do programa de

riscos ESG.

Coordenagao com outros provedores de
garantia (por exemplo, 2% linha).

. Tempo, recursos e orgcamento.

Governangg

Riscos de
sustentabilidade

Avaliacao
de controles
(ESG ICSR)

Consideracoes
em toda

* Engajamento e didlogo com todos

. os stakeholders.
Relatérios

* Relatérios regulatérios provaveis.

Relatorios periddicos para a
administracdo e o conselho.

Relatério externo para
os stakeholders.
Manutencgéo de registros.

e mudanca comportamental.

e Treinamento regular e frequente
e comunicagéo.

Cultura
organizacional
& conscientizagao

]
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Governangg

Ferramentas
e dados

Gerenciamento

e investigacao

Politicas
e procedimentos

Gestao de problemas e investigacao Governanga Ferramentas e dados
e Gestdo e remediacdo de problemas/reclamacoes. P a o Tec_nologia para_apoiar o programa ESG (testes,
e Resposta a exames/inspecdes regulatorias. itoria Intern registros de treinamento etc.).
o Plano de resposta e processo para investigar * Medidas preditivas: indicadores-chave de risco e
alegadas nao conformidades. . i de desempenho.
o Melhoria continua. Politicas e procedimentos * Analise e tendéncias de causa raiz.
e Existéncia e gestao de politicas de ESG. « Governanca/gerenciamento de dados.

e Politicas e procedimentos em toda a entidade
(capital humano, salde e seguranca, seguranca
cibernética, praticas de empréstimos e crédito,
investimentos etc.).

e Coeréncia entre o arcabouco de politicas e
a estratégia.

Cultura organizacional e conscientizacao

e Cultura/ambiente de ESG/sustentabilidade
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