KPMG

Comite de Auditoria:
prioridaces para

dagenda

CR e

le2024

KPMG Board Leadershlp Center

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn



Demonstragdes Divulgagdes climéticas Inteligéncia : . s
< o > financeiras e outras e relatérios de Ciberseguranca Artificial Generativa Talentos Qualidade Auditoria Etica e cultura

divulgacoes ao mercado sustentabilidade: (GenAl) da auditoria Interna corporativa

KPMG

\ v \C | . KPMG Board Leadershii
Celebrando anos Exploring issues. Delivering insig

| Introducéo

O ambiente de negdcios e dos seus respectivos riscos emergentes mudou drasticamente ao longo do Ultimo ano, com uma maior instabilidade, destacando-se os
aspectos geopoliticos, 0 aumento global da inflagdo, altas taxas de juros e niveis sem precedentes de disrupgao, principalmente a tecnoldgica.

Nesse contexto, os comités de auditoria devem esperar gue as demonstracdes financeiras e demais divulgagdes ao mercado, o compliance, o gerenciamento de
riscos e os controles internos serao testados por uma série de desafios — desde a volatilidade econdmica global e os conflitos bélicos internacionais, até os riscos
de ciberseguranca e os atagues de ransomware. Soma-se a esse cendrio a preparacao para atender as novas regulacdes para divulgacdes climaticas e relatérios de
sustentabilidade, que exigira o desenvolvimento de controles internos e procedimentos de divulgacao adicionais € apropriados.

Com base em nossas interagdes com membros de comités de auditoria e demais lideres corporativos, ao longo de discussoes individuais e em nossas Mesas de Debate,
o AClI Institute e o Board Leadership Center da KPMG destacou oito temas que devem ser considerados a medida que o comité de auditoria (COAUD) elabora e executa a
sua agenda para 2024:

@é (Ainda a) Prioridade nimero um: mantenha o foco nas demonstragoes 020 Estejaatento a estrutura financeira e contabil da Empresa, com relacéo
— = financeiras e nos riscos relacionados aos controles internos. a lideranca e talentos.
)  Estabeleca o papel do comité de auditoria, alinhado com os demais /& Monitore a qualidade do auditor independente e assegure uma
TS comités e o proprio conselho de administracao, com relacao as novas g comunicacao efetiva.

regras e regulacoes sobre divulgagoes climaticas, do relatério de
sustentabilidade e relativas ao ESG, com o propdsito do cumprimento,

qualidade e confianca das informacoes publicadas. Certifique-se de que a auditoria interna esteja focada nos riscos criticos

da empresa — para além dos trabalhos adicionais — e que ela seja um
recurso valioso para o préprio comité de auditoria.

E@J Mantenha o foco na ciberseguranca e na privacidade de dados — incluindo

—= 0 guanto a empresa esta preparada para atender as regras regulatorias.

5 Auxilie a empresa a aprimorar o foco em ética, compliance e cultura
corporativa.

8

Defina as responsabilidades do comité de auditoria, com relacdo a
Inteligéncia Artificial Generativa (GenAl).
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(Aindaa) Prioridade nimero um: mantenhao
foco nas demonstracoes financeiras e nos riscos

relacionacos aos controles internos.

O foco nas demonstracdes financeiras e nas
demais divulgacoes ao mercado, impactado
pelo atual cendrio geopolitico, macroeconémico
e de riscos emergentes, continuara sendo a
prioridade niimero um e o maior desafio para

0s comités de auditoria em 2024. Destaque
para as novas exigéncias e obrigacdes do
Formulario de Referéncia (FRE) do ano de 2023",
complementadas pela Resolucao CVIM 592,
além de outras regras contabeis e de divulgacao
estabelecidas ou em andamento, tais como

as relacionadas as questoes climaticas e de
seguranca cibernética.

Assuntos que merecem atencao:
Notas explicativas e estimativas ou projecoes:

— Divulgacoes sobre o impacto dos conflitos na
Ucrénia e no Oriente Médio e possiveis acoes/
sancbes governamentais, disrupgdes nos
canais de vendas e na cadeia de suprimentos,
aumento dos riscos cibernéticos, inflagdo e
taxas de juros, volatilidade do mercado e o risco
de inadimpléncia;

— Processo de elaboracao e premissas utilizadas
para as estimativas e as projecdes de caixa e
dos negdcios;

— Reducéo do valor recuperavel dos ativos nao
financeiros (impairment), incluindo agio por
expectativa de rentabilidade futura (goodwill) e
outros ativos intangiveis;

— Impacto de eventos e tendéncias sobre a liquidez
e a contabilizacao de ativos financeiros (fair value);

— Continuidade operacional (going concern),

— Qualidade, consisténcia e suficiéncia/necessidade
das divulgacdes financeiras e ndo-financeiras.

Com as empresas sendo exigidas a tomar decisdes
cada vez mais dificeis, os 6rgaos reguladores estao
enfatizando a importancia do melhor julgamento
nas decisdes e da transparéncia nas suas
divulgacoes, incluindo documentacdes apropriadas
e processos e controles de qualidade rigorosos
gue possam demonstrar a fundamentacéo das
decisdes, o seu registro e divulgacao. Dada a
natureza instavel do ambiente de negdcios, seja no

1 Formulério de Referéncia CVM 2023 para companhias abertas. KPMG no Brasil, 2023.

2 Resolucao CVM 59. Comissao de Valores Mobiliarios (CVM), 2021.
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curto ou no longo prazo, a divulgacdo de mudancas
no julgamento, estimativas e controles pode ser
requerida com mais frequéncia.

Ao realizar suas atividades, o COAUD deve
considerar os aspectos criticos sob foco dos
reguladores e as recomendacdes sobre o que
deve ser divulgado e como fazé-lo. Considere
realizar discussdes mais amplas com a gestao
para alinhar as informacodes a serem apresentadas
pela empresa e as expectativas de divulgagao ao
mercado. Ao mesmo tempo, deve-se assegurar

a qualidade de processos, pessoas e controles
internos que geram essas informacodes.

Controles internos do processo contabil e de
preparacao das demonstracoes financeiras.

Considerando o atual ambiente de riscos, bem
como as mudangas no mercado — tais como
M&A, novas linhas de negdcios, transformacgoes
digitais, entre outras — a efetividade dos controles
internos continuara a ser testadas. Discuta com

a gestdo como as tendéncias dos negdcios e as
exigéncias regulatorias, incluindo as novas regras
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sobre seguranca cibernética e protecao de dados,
divulgacgdes climaticas e de sustentabilidade,
afetam os controles internos, que asseguram a
efetividade do processo contabil e de preparacao
e divulgacao das demonstracoes financeiras e de
outras informacodes ao mercado.

Quando deficiéncias nos controles internos forem
identificadas, os 6rgdos de governanga — seja o
conselho de administracao, o comité de auditoria ou

a gestao — devem avalia-las sob uma perspectiva
holistica e ndo somente de forna pontual, a fim de
avaliar o grau de severidade e a causa da deficiéncia.
Na 187 edicdo do estudo "A Governanca Corporativa e
o Mercado de Capitais”3, elaborado pelo ACI Institute
e o Board Leadership Center da KPMG no Brasil,
37% das empresas abertas analisadas informaram

a existéncia de deficiéncias significativas nos
controles internos reportadas pelos seus auditores
independentes. Um plano de acéao para enderecar
uma deficiéncia identificada no nivel do processo

ou de uma transacéo pode nao ser suficiente ou
adequado para se remediar a causa raiz de um
problema mais amplo no ambiente corporativo de
controles internos, e dependendo da sua gravidade,
pode trazer perdas ou prejuizos significativos no futuro.

O comité de auditoria, juntamente da gestao,

esta analisando e avaliando regularmente a
qualidade do atual ambiente de controles internos
e dos processos de divulgacao das demonstracoes
financeiras e das outras informagoes financeiras ao
mercado? Os controles internos vém acompanhando o
ritro das operacdes, do modelo de negdcios e do perfil
de riscos em constante transformagao? Como os riscos
emergentes sao avaliados em termos de impactos nas
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demonstragdes financeiras e quais as agdes em prética
para gerencia-los, como otimizagao ou mitigagao?

Veja também: Controles Internos e as deficiéncias reportadas

pelas empresas abertas brasileiras *

Importancia do gerenciamento de riscos
corporativo (ERM- Enterprise Risk Management).

Cada vez mais, os comités de auditoria tém sido
exigidos a monitorar a estrutura de gerenciamento de
riscos da empresa e a assegurar a sua efetividade.

O conselho de administracédo, stakeholders e os
proprios reguladores tém exigido ou esperam que

os comités de auditoria monitorem o gerenciamento
dos riscos corporativos, além dos riscos relacionados
as demonstracdes financeiras e das demais
informacées ao mercado. E unanime entre os
membros dos comités de auditoria a preocupacéo do
acUmulo de tarefas sob a sua responsabilidade.

Nesse contexto, € importante que o comité de
auditoria tenha a habilidade de assegurar que

os resultados dos trabalhos da auditoria interna,

area de gerenciamento de riscos, compliance e
auditoria independente os auxilie nessa atividade

de monitoramento do gerenciamento de riscos
corporativos e respectivos controles internos,

€ a Sua conexao com o processo contabil e de
preparacdo das demonstragdes financeiras e demais
informagodes divulgadas ao mercado.

Agenda, composicao e expertise do
comité de auditoria.

Como citado anteriormente, a agenda dos comités
de auditoria esta gradativamente mais repleta de
atividades e novas responsabilidades. O surgimento

3 A Governanca Corporativa e 0 Mercado de Capitais — 18” edicao. ACI Institute e Board Leadership Center da KPMG no Brasil, 2023.

4 Controles Internos e as deficiéncias reportadas pelas empresas abertas brasileiras. ACI Institute e Board Leadership Center da KPMG no Brasil, 2024.
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de regras regulatérias, atuacdo mais rigorosa dos
reguladores, maior escrutinio dos stakeholders, riscos
emergentes e disruptivos tém trazido dificuldades
para os comités de auditoria focarem nas suas
atividades primarias, relacionadas as demonstragoes
financeiras e correspondentes controles internos,

€ N0 monitoramento e relacionamento com os
auditores independentes. Isso, com certeza,
aumenta as preocupagdes com relagdo & composicao
do comité de auditoria e a sobrecarga da sua agenda.

Reavalie se o COAUD possui tempo suficiente e se os
membros tm o conhecimento adequado e suficiente
para supervisionar os riscos emergentes e de maior
impacto para 0 negécio. Muitas vezes, esse conhecimento
pode estar num outro comité do conselho.

Riscos relacionados a seguranca cibernética e
protecao de dados, inteligéncia artificial, questoes
climaticas e ESG deveriam ser enderecadas
diretamente pelo conselho de administracéo ou
poderiam estar num outro comité do conselho ou
mesmo num comité especifico? Talvez, a adicdo
de membros especialistas ou a contratacdo de
consultores externos com outros conjuntos de
habilidades possa ser suficiente para o COAUD?

Reavalie se o comité de auditoria
dispoe de tempo e conhecimento
adequado/suficiente paraas suas
atividades, incluindo o monitoramento
to gerenciamento dos principais
riscos emergentes.
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https://kpmg.com/br/pt/home/insights/2023/11/estudo-aborda-governanca-corporativa-mercado-capitais.html
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Estabeleca o papel do comité de auditoria,
=24 alinhado com os demais comités e o praprio

conselho de administragao, COMIEIaCA0 ASNOVAS 5oy, Como- 2y Covomte ssansbiy
regras e regulacoes sobre divulgacoes climaticas, o gee i oo o e
dorelatorio de sustentabilidade e relativas a0 ESG, iciirosaziciio o romas o e oo

Em um primeiro momento, as companhias poderéao

com o proposito do cumprimentoe a qualidade @  oeer ror adoter. ou néo, as nomas so isss;a
. . - . pgrnr glos exercicios sociais |r1|C|ados em, ou apos,
confianca das informacoes publicadas. S Oues e e o
a adogao ou 0 compromisso de considerar a

adocao das normas finais do ISSB, como Australia
(somente clima), Japao e Reino Unido.

ESG é um tema recorrente nas agendas dos demais stakeholders buscam por informacoes , o

comités de auditoria, sobretudo na supervisao do uteis, precisas e comparaveis, estabelecer o Ja no caso _das dlretrlnzes d_o quporate
cumprimento as exigéncias legais e de 6rgaos papel e as responsabilidades do comité de Su_s_ta/nab///ty_Ffeport/ng Directive (CSRD)_’ da
reguladores e as suas divulgacdes ao mercado®, auditoria nesse tema deve ser uma prioridade. U”"”?O EL_Jropela, as regras entraram em vigor

seja no aspecto da suficiéncia, consisténcia O COAUD deve estar preparado e contar com em janeiro d(_a 2024, © chamam atengdo pela sua
ou confianca das informacoes. O esforco da as competéncias adequadas para monitorar abrangenqa mternamonal. _Apesa_r de_a C§RD
administracao para atender o aumento das a qualidade das divulgacdes ao mercado — seruma F"'re_t"’a da UE,’e_><|stem implicagbes
exigéncias de divulgacao de informacdes sobre as obrigatérias ou voluntarias — e o cumprimento das con_szlderavels nos relatdrios ES_G_P"?"a empresas
guestdes climaticas e o ESG nos préximos anos regras de divulgacao que vém se consolidando, _sedlqdas no exterior, co’m sub_5|d|ar|as na UE,
devera exigir um foco constante, tanto do COAUD, sejam elas ja estabelecidas pela CVM, pelo IFRS incluindo aquelas com titulos "St?dos em uma
como do proéprio conselho de administracao (vide Sustainability Disclosure Standards, emitido bolsa regulamentada pela UE. EX|st_em ISeNGOES, ©
também a publicacdo “Conselho de Administracéo: pelo ISSB-International Sustainability Standards dependen_dg _do tamarjho © _da recellta _da empresa,
Prioridades para a agenda de 2024") . Board, e outras regras e regulacoes sobre a data do inicio da obrigatoriedade ¢ diferente,

assim como 0s requerimentos dos relatérios. Por

questdes climaticas e de sustentabilidade em ) ) . R ’
isso, é fundamental avaliar se a organizagao esta

desenvolvimento, ou ja em vigéncia, tais como nos ot & do CSRD i d q
Estados Unidos (SEC) e na Uniao Europeia (ESRS- sujeita as regras do € a partir de quando.

A medida que os 6rgaos reguladores, do Brasil ou
do exterior, investidores e potenciais investidores,
empresas de rating, funcionarios, clientes e

5 Desafios e Prioridades do Comité de Auditoria. ACI Institute e Board Leadership Center da KPMG no Brasil, 2023.
6 Resolucao N° 193 da CVM dispée sobre adocdo das normas ISSB. KPMG no Brasil, 2023.
7 Normas de sustentabilidade no Brasil. KPMG no Brasil, 2023.
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Posteriormente, a empresa deve se preparar para
identificar os impactos, riscos e oportunidades

e realizar uma avaliagdo de dupla materialidade
gue abrange ndo apenas a empresa relatora,

mas também a sua cadeia de valor. Além disso,

é importante garantir estruturas de governanca
adequadas logo no comego da obrigatoriedade®.
Vale destacar que ainda que as diretrizes nao sejam
mandatorias para organizagdes fora do escopo,
segui-las pode trazer vantagens competitivas na
contratacdo de fornecedores terceirizados.

As regras regulatérias citadas anteriormente
vém se baseando, seja parcialmente ou
substancialmente, nos padroes e no framework
do Task Force on Climate Related Financial
Disclosures (TCFD) e o Greenhouse Gas (GHG)
Protocol, cujas diretrizes sao orientativas e
permitem expansao. Dessa forma, mais detalhes
com relacao a divulgacao, tais como dados sobre
a emissao de gas carbdnico e outros gases
(GHG emission) de Escopo 1 de Escopo 2 (em
muitos casos, de escopo 3), asseguracao sobre
a emissao de terceiros (third-party assurance),
bem como o impacto dos riscos relacionados ao
clima sobre o negécio, 0 modelo de negécio, as
condicdes financeiras e a propria estratégia das
empresas, tém sido desenvolvidos dentro desse
arcabouco regulatério. No Brasil, o Formulario

de Referéncia, documento de divulgacéao
obrigatéria, estabelecido pela CVM, j& exige que
as empresas abertas divulguem se consideram
as recomendacoes da TCFD nos relatérios de
sustentabilidade, ou recomendacdes de outras

Ciberseguranca

Inteligéncia
Artificial Generativa
(GenAl)

Talentos

entidades reconhecidas relacionadas a questoes
climaticas, se for o caso. As empresas precisardo
acompanhar os desenvolvimentos e alteragoes nas
regras regulatérias em andamento, vigéncia e a sua
aplicabilidade na companhia.

Uma das principais areas de foco do comité de
auditoria serd acompanhar o grau de preparacao
da empresa para o atendimento a essas regras
regulatérias, em linha com as expectativas dos
stakeholers, realizando atualizacdes periddicas
com a gestao, incluindo gap analysis, suficiéncia

e habilidade dos recursos e talentos necessarios
para cumprir os prazos regulamentares. Além
disso, as companhias também precisam assegurar
se as divulgacdes sao consistentes, precisas e
suficientes ou detalhadas em excesso € se 0s
potenciais riscos de divulgacao e imagem foram
mitigados ou enderecados. Essa tarefa exigird uma
interacao multidisciplinar com os demais comités

do conselho de administracao, executivos, gestores
das area de sustentabilidade e demais gestores com
relacdo ao ESG e o préprio conselho de administracao.
Um total alinhamento e uma comunicacao clara e
constante sao fundamentais para definir os papéis

e limites da atuacao de cada um. Nesse contexto, o
comité de auditoria poderia considerar os seguintes
aspectos para o seu foco:

— Dar o suporte ao conselho de administracao
para definir os responséaveis por atender as
regras regulatérias relativas a definicdo dos
papéis e responsabilidades na empresa com
relacdo as divulgacoes climaticas, ao relatério

8 HOT TOPIC ESG in Europe Global implications of EU sustainability reporting, KPMG nos EUA, dezembro 2023.
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de sustentabilidade e outras informagoes
publicas referentes ao ESG, realizadas de forma
obrigatdria ou voluntaria, por meio de webcasts,
site da empresa ou na midia. Essa definicao deve
incluir também os responsaveis pelas revisoes,
aprovagdes e monitoramento desse processo.

— Assegurar que a gestdo tenha um processo
estabelecido para garantir a qualidade, suficiéncia
e consisténcia das divulgacoes, que potenciais
riscos tenham sido mapeados, avaliados e que os
controles internos tenham sido implementados
para mitiga-los ou enderecé-los. O COAUD
devera monitorar a efetividade desse processo,
incluindo assegurar a adequacao das informacgoes
divulgadas, com o mesmo rigor aplicado as
demonstracgdes financeiras.

— Ainda com relacao a um processo estabelecido,
assegurar que a empresa possui profissionais
qualificados, com tempo e habilidade suficientes,
e de sistemas apropriados e integrados com
os demais sistemas operacionais, financeiros
e contabeis para garantir a qualidade e a
consisténcia das informagodes, inclusive na coleta
de informacdes de terceiros, quando aplicavel.

— Avaliar se a composicao do COAUD ¢ suficiente
para atender essa demanda, ou se haveria a
necessidade de novos membros, a contratacéo
de especialistas para atuar com advisors e/ou a
distribuicao de atividades ou mesmo uma maior
interacdo com os demais comités do conselho
de administracéao.
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Mantenha o foco na cibersegurancae na

estapreparada paraatender as regras regulatorias.

O risco de ciberseguranca continua a crescer. A aceleracdo do desenvolvimento da Inteligéncia Artificial,
a sofisticacdo cada vez maior dos ataques cibernéticos, os conflitos na Ucrania e no Oriente Médio e os
seus efeitos tecnoldgicos, e as linhas de responsabilidade pouco definidas — entre usuérios, empresas,
fornecedores e 6rgdos governamentais — vém intensificando cada vez mais a sua abordagem nas
agendas do comité de auditoria e do conselho de administracao.

No aspecto regulatério, as empresas sao cada vez mais demandas por maior transparéncia sobre
como estao avaliando e gerenciando riscos cibernéticos e a governanca de dados. O cenario é ainda
mais desafiador para empresas que operam internacionalmente, sujeitas a regras e regulacoes
internacionais, além daquelas em desenvolvimento no Brasil. A divulgacao de incidéncias de ataques
cibernéticos vem sendo recorrentemente exigida pelos érgaos reguladores, com o apoio do mercado.

A SEC (Securities and Exchange Commission), dos Estados Unidos, criou recentemente regras de
divulgacao relativas a seguranca cibernética, que tocam os termos da governanga sobre o assunto
e a divulgacao de incidentes, em vigor para as empresas abertas norte-americanas desde 2023.
Dentre elas, os seguintes requerimentos que também fazem parte de regulacdoes em outros paises:

— Informacéo sobre a governanga, estratégia e o gerenciamento dos riscos relacionados a
seguranca cibernética. Adicionalmente, sobre as responsabilidades do conselho de administragao no
monitoramento do gerenciamento dos riscos de ataque cibernético e o papel e responsabilidades da
gestao na avaliagao e gerenciamento dos riscos de ataque cibernético.

— Divulgacao de incidentes de atagues cibernéticos em até quatro dias Uteis, apés a empresa
concluir que o incidente teve consequéncias materiais (ndo € a partir da data que o incidente foi
descoberto) e seus impactos na empresa.

s Ltda., uma sociedade simples bras sabilidade limitada e firma-membro da organizag

s licenciadas da KPMG International Limited, uma empresa inglesa privada ¢ ponsabilidade limitada. Todo
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privacidade de dados — incluindo o quanto aempresa

No Brasil, iniciativas tém sido desenvolvidas pelos
reguladores e trardo maiores responsabilidades

de acao e divulgacao pelas empresas. Além disso,
algumas iniciativas governamentais foram langadas
recentemente, destacando-se o Decreto 11.856

de 26/12/23, que instituiu a Politica Nacional de
Ciberseguranca (PNCiber), proposta pelo Gabinete de
Seguranca Institucional da Presidéncia da Republica
(GSI/PR), com o propdsito de melhorar a governanca
nacional sobre a ciberseguranca e fortalecer a atuacéo
diligente no ciberespaco, além de contribuir para o
combate aos crimes cibernéticos e as demais acoes
maliciosas nesse ambiente. A PNCiber possui como
instrumentos a Estratégia Nacional de Ciberseguranca
(e-Ciber) e o Plano Nacional de Ciberseguranca
(p-Ciber). O decreto também instituiu 0 Comité
Nacional de Ciberseguranca (CNCiber) 8. Vale lembrar
também a proépria Lei Geral de Protecdo de Dados
(Lei 13.709/2018), cujos objetivos sdo assegurar 0s
direitos fundamentais de liberdade e de privacidade

€ promover a protecao aos dados pessoais de todo
cidadao que esteja no Brasil.

9.Comité Nacional de Ciberseguranca (CNCiber), Gabinete de Seguranca
Institucional, Gov.Br, 2024.
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Dessa forma, as empresas vém sendo cada vez mais
exigidas e tém procurado se estruturar para enderecar
0s riscos de seguranga cibernética e manter um
controle efetivo sobre os dados de terceiros. Além do
prejuizo financeiro derivado de um ataque cibernético
ou do nao cumprimento as regras de privacidade de
dados, danos a reputagao e a imagem da empresa
podem trazer consequéncias catastroficas. Nesse
contexto, o comité de auditoria deve se atentar para
0S seguintes aspectos:

Seguranca de Dados.

Embora a governanca de dados se sobreponha

a seguranca cibernética, ela € mais ampla e

inclui o compliance com leis e regulamentacoes
especificas, bem como normas de privacidade que
regem o uUso, 0 armazenamento e o tratamento de
dados pessoais. A governanca de dados também
inclui politicas e controles internos relativos a

ética dos dados, sobretudo o gerenciamento das
tensdes entre a forma como a empresa pode usar
os dados dos clientes de maneira legalmente
permitida e as expectativas dos clientes sobre
como seus dados seréo usados'0. O estudo Privacy
Risk Study 2023", realizado pela Associagao
Internacional de Profissionais de Privacidade (IAPP),
em colaboracdo com a KPMG, mostra que 83%
das organizagoes reportam informacdes de risco de
privacidade em seu relatério anual. O levantamento
ainda revela que os 5 dominios de risco de
privacidade com maior prioridade identificados pelos
participantes sao:

10 On the 2024 audit committee agenda. KPMG UK, 2023.
11 Privacy Risk Study 2023. KPMG no Brasil, 2023.

Ciberseguranca

Inteligéncia
Artificial Generativa
(GenAl)

Talentos

1 -Vazamento de dados;

2 -Tratamento de dados por terceiros em nao
conformidade;

3 - Implementacdes inefetivas de Privacy by Design,

4 - Gestao de dados pessoais de forma
inapropriada;

5 - Treinamentos de privacidade insuficientes para
0s colaboradores.

Divulgacoes sobre a governanca, estratégia
e o gerenciamento de riscos de seguranca
cibernética.

Essas divulgacoes se tornarao gradativamente
obrigatérias ou as proprias empresas decidirao
realizé-las de forma voluntaria. Elas exigirao uma
maior atencao e atuacao do comité de auditoria

e do proprio conselho de administracao sobre a
estrutura de governanca e de gerenciamento de
riscos da empresa, bem como uma atuagao mais
préxima com a gestdo. Além disso, a empresa
deveré estar preparada para reportar incidentes
de ataques cibernéticos e os respectivos planos
de acdo em resposta a esses ataques. Decidir o
qué reportar, como, quando e a quem, demandara
revisao e ajustes nas politicas, procedimentos e
controles internos da empresa, para estabelecer
o nivel de materialidade que exige divulgacéao,
bem como definir os planos de acao para
investigagao e remediacéao do incidente. Um
grupo multidisciplinar sera necessario para

Qualidade Auditoria Etica e cultura
da auditoria interna corporativa
KPMG

Celebrando ’ ' anos

essa tarefa, além dos responsaveis pela
seguranca cibernética, protecado de dados e pelo
gerenciamento de riscos, com a inclusao dos
responsaveis pela drea Legal, de Rl e Tl.

Plano de resposta da gestao a incidentes
cibernéticos.

Um Plano de Resposta a um incidente cibernético
deve incluir um protocolo de escalonamento para
informacao, discussao, enderecamento e divulgacao
de um incidente. Além de monitorar a efetividade

do Plano, tanto o comité de auditoria como o
conselho de administragdo devem fazer parte desse
processo de escalonamento, incluindo seus papéis

e responsabilidades. Considere também como

as comunicagdes internas e externas devem

ser tratadas. Exercicios praticos e testes de
estresse perioddicos devem ser realizados para
avaliar a eficiéncia dos planos de resposta e
identificar quaisquer gaps que possam existir.

Os procedimentos de resposta a incidentes
também devem ser atualizados para considerar as
mudancas no ambiente de negdcios e respectivos
riscos cibernéticos e de protecao de dados
emergentes.
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Defina as responsabilidades do comite de
auditoria, comrelacao alnteligencia Artificial

Generativa (IA).

A supervisao dos riscos e das oportunidades da
Inteligéncia Artificial Generativa (GenAl) seré prioridade
para a maioria dos conselhos de administracao

em 2024, como indica a publicacdo Conselho de
Administracdo: Prioridades para a agenda de 2024.
Muitos conselhos estao considerando qual seria a
melhor forma de supervisionar as tecnologias de
GenAl no negdcio, seja pelo proprio conselho ou por
meio dos seus comités.

Essa tarefa, no aspecto de monitorar o
cumprimento as regras e regulamentos existentes

e em desenvolvimento, referentes a GenAl e ao
gerenciamento dos riscos relacionados, devera ficar
com o comité de auditoria, bem como a implantacao
dos respectivos controles internos e o processo de
divulgacéao do tema ao mercado.

Alguns comités de auditoria poderao ter
responsabilidades adicionais de supervisao da
estrutura de governanca da empresa para o
desenvolvimento e o uso de ferramentas de
Inteligéncia Artificial. Como e quando um sistema
ou modelo de IA Generativa — inclusive modelos de
terceiros — & desenvolvido e implementado? Quem
toma a decisao final? Como os riscos relacionados
ao GenAl sdo mapeados, avaliados e mitigados ou
enderecados? A organizacao dispde de talentos e
recursos adequados para a GenlA?

tda., uma sociedade simple

rternational Limited, uma empresa inglesa privad

Em linha com o desenvolvimento internacional de
regulacoes e acdes governamentais, no Brasil, esta
em votacdo no Senado o Projeto de Lei 2338/23,

que dispde sobre o uso de inteligéncia artificial e
estabelece normas gerais para o desenvolvimento,
implementacao e uso responsavel de sistemas

de inteligéncia artificial no Brasil, com o objetivo

de proteger os direitos fundamentais e garantir a
implementacéo de sistemas seguros e confidveis, em
beneficio da pessoa humana, do regime democratico
e do desenvolvimento cientifico e tecnologico.

Dada a volatilidade da situacao e o rapido
desenvolvimento da GenlA, uma reflexao sobre o
papel e as responsabilidades do COAUD sobre o
assunto sera necessaria.

Destaques do "KPMG 2023 CEQ Outlook 12

dos CEOs dizem que a IA

700/ Generativa ¢ sua prioridade
o de investimento;

@

esperam ver retornos

0 sobre os investimentos
52/0 entre trés a cinco anos;

concordam que os desafios
éticos sao a principal

0) -
57 /o preocupagdo quando se
trata de implementar IA
generativa;

9

citam o0 aumento na
lucratividade como o
22% principal beneficio da
implementacéo da IA
Generativa.

12 KPMG 2023 CEQ Outlook. KPMG no Brasil, 2023.
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Esteja atento a estruturafinanceira
e contabil daEmpresa, comrelacaoa
lideranca e talentos.

A érea financeira e contébil das empresas
enfrentam hoje um ambiente desafiador: em
meio a escassez de talentos, é exigido da

funcéo o estabelecimento de estratégias num
ambiente de profunda transformacéo digital e

o desenvolvimento de processos e sistemas
robustos e integrados, que possam coletar e
manter dados e informacodes precisas, completas
e de forma répida. Soma-se ainda, a necessidade
de atender as expectativas e exigéncias dos
investidores e demais stakeholders com relacao
as demonstracoes financeiras, relatérios de
sustentabilidade, formulérios de referéncia e
outras divulgacoes ao mercado, de acordo com
as regras, leis e regulamentos. Ao mesmo tempo,
as incertezas econdmicas e de mercado tém
trazido dificuldades na elaboracéo de projecoes,
planejamento financeiro e do préprio orgamento.

A medida que o comité de auditoria monitora a
adequacao da estrutura financeira e contéabil da
empresa, as seguintes sugestdes poderiam
ser aplicaveis:

— Esteja atento a estrutura de pessoas na
area financeira e contabil. Seja no aspecto
de talentos, bem como nas questdes de
lideranca e processo de sucessao. Expertise
e conhecimento em contabilidade e
finangas devem incorporar também outros
assuntos, tais como sustentabilidade,
aspectos regulatérios aplicaveis a empresa,
comunicacao com stakeholders e inteligéncia
artificial. Além disso, considere a importancia
de profissionais com conhecimento em
tecnologia, processos, controles internos e
sistemas.

— A aceleracéo da disrupgao tecnologica
e da digitalizacao traz também enormes
oportunidades para a area contabil e financeira
adicionar valor ao negécio. Capacidade
analitica (data & analytics), capacidade de
transformar em numeros (orgcamento e
KPI’s) o planejamento estratégico e atuar
no monitoramento continuo das transacoes

Qualidade Auditoria Etica e cultura
da auditoria interna corporativa
KPMG

Celebrando ’ ' anos

KPMG Board Leadership Center

Exploring issues. Delivering insights. Advancing governance

(continous audit e continous monitoring)
sao atividades que podem ser realizadas,
além do processo tradicional de preparacao
das demonstracoes financeiras e relatérios
gerenciais.

E essencial que o comité de auditoria reserve

0 seu tempo para entender o plano estratégico
da area financeira e contabil nos aspectos de
gerenciamento de talentos, digitalizacdo e
inovacado. Seja no aspecto de transformacao
estratégico, num horizonte de longo prazo, seja
no aspecto de qualidade das pessoas, processos
e controles internos, de forma a mitigar riscos
derivados de deficiéncias no processo contabil
e de preparacéo das demonstracdes financeiras,
num horizonte imediato e de curto prazo.
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/D\ Monitore a qualidade do auditor independente e
SISl  assegure umacomunicacao efetiva.

da auditoria

" KPMG
w Celebrando ’ ' .anos

A qualidade da auditoria independente é aprimorada
por um comité de auditoria totalmente engajado,
que define de forma clara as diretrizes e suas
expectativas para o auditor independente e
monitora rigorosamente o seu desempenho, por
meio de uma comunicacgao frequente e efetiva e de
um processo robusto de avaliacdo de performance.
A importancia da comunicacgao frequente, franca e
clara com a auditoria independente fica ainda mais
nitida quando considerado que essa € uma das
areas com quem o comité de auditoria tem maior
interagdo. Segundo a pesquisa global da KPMG,
"Desafios e Prioridades do Comité de Auditoria”13,
70% dos respondentes brasileiros e 54 %
globalmente disseram que, além das interacoes
regulares com o conselho de administragao, o
COAUD tem uma maior interagdo com a

auditoria externa.

Ao apresentar as expectativas para 2024, o COAUD
deve discutir com o auditor independente como as
demonstracoes financeiras e 0s respectivos riscos
e controles internos foram afetadas pelos riscos
emergentes derivados do cenério geopolitico,
macroecondmico, regulatério, bem como por
eventuais mudancas no negdcio.

Estabeleca expectativas claras para comunicacdes
frequentes, abertas e francas com o auditor
independente para além do que é requerido. A lista
de assuntos é extensa, € inclui a independéncia
do auditor, a qualificacao da equipe de trabalho,

as questodes relacionadas ao planejamento e aos
resultados da auditoria, entre outros. Ampliar a
conversa com os auditores independentes para
além desses tépicos pode aprimorar a supervisao
do COAUD, sobretudo no que diz respeito a cultura
corporativa, o tone at the top e a qualidade

da area contébil.

O comité de auditoria deve discutir com 0s
auditores sobre o sistema de controle de qualidade
existente para assegurar uma auditoria de
qualidade, sustentavel e com melhoria continua. E
importante entender quais novas tecnologias estao
sendo implementadas como parte dos trabalhos
de auditoria — incluindo o uso de ferramentas e da
Inteligéncia Artificial.

Nas conversas com o auditor independente sobre
os sistemas de qualidade e controles internos,
considere também os resultados das inspecdes de
6rgaos reguladores e de seus pares (peer review),
bem como as agcdes implementadas para enderecar

13 Desafios e Prioridades do Comité de Auditoria. ACI Institute e Board Leadership Center da KPMG no Brasil, 2023.
14 A Governanca Corporativa e 0 Mercado de Capitais — 18 edicao. ACI Institute e Board Leadership Center da KPMG no Brasil, 2023

Etica e cultura
corporativa

Auditoria
interna

Qualidade

KPMG Board Leadership Center

Exploring issues. Delivering insights. Advancing governance

eventuais deficiéncias identificadas, se for o caso.
Lembre-se que a qualidade da auditoria independente
& um esforco coletivo e exige comprometimento e
engajamento de todos os envolvidos no processo:
auditor externo, COAUD, auditoria interna e gestao.

Discuta com detalhes a carta de controles internos
(relatério circunstanciado) de forma a entender

as deficiéncias nos controles internos, sejam elas
significativas ou nao, sobre os motivos da sua
existéncia. A 18? edicdo do estudo “A Governanca
Corporativa e 0 Mercado de Capitais”14, demonstrou
que das 282 companhias analisadas, 99 empresas
(37%) reportaram deficiéncias ou recomendacoes
nos controles internos apontadas pelos auditores
independentes. De acordo com o estudo, as
deficiéncias divulgadas pelos auditores independentes
se concentraram em trés aspectos: tecnologia da
informacéo, processo contabil e demonstracoes
financeiras, e a gestao operacional.

Mais importante que discutir a deficiéncia de forma
isolada a transacao ou ao fato que trouxe a sua
ocorréncia, é procurar entender a causa raiz do
problema. Discuta com a gestao sobre planos de
acao para remediacdo da deficiéncia e sobre a sua
suficiéncia dentro de uma visao mais ampla do
ambiente de controles internos como um todo.
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Exploring issue

Certifique-se de que aauditoriainternaesteja
focadanos riscos criticos tlaempresa—para
alem dos trabalhos adicionais — e que ela sejaum
recursovalioso para o proprio comite de auditoria.

A medida que os comités de auditoria enfrentam
agendas desafiadoras — e o gerenciamento de
riscos tem sido colocado cada vez mais a prova —
a auditoria interna tornou-se um recurso € aliado
valiosissimo para o COAUD; e uma voz crucial
sobre as questdes de risco e controles internos.
Isso significa uma mudanca no seu trabalho
tradicional e um enfoque nos principais riscos do
negocio - operacionais, tecnolégicos, de terceiros,
de seguranca cibernética e protecao de dados e
relacionados ao ESG.

Os riscos ESG estao evoluindo rapidamente

e incluem a gestédo do capital humano —
desenvolvimento e retencao de talentos,
diversidade, lideranca e cultura corporativa —
mudangcas climaticas, seguranca cibernética,
governanca e privacidade de dados e as suas
divulgacdes ao mercado. O processo de divulgagao
e 0s respectivos controles internos devem ser uma
area de foco para a auditoria interna. Certifique-

se do papel da auditoria interna na conexao entre
os riscos relacionados ao ESG e a sua inclusao

no gerenciamento dos riscos corporativos

(ERM). A gestao tem os recursos e 0s conjuntos
de habilidades necessérios para enderecar as

© 2024 KPMG Auditol

independentes licenciadas da KPMG Interna

es Independentes Ltda., uma sociedade simples brasileira, de re

ational Limited, uma empresa inglesa priva

bilidade limitada e firma-me

1sabilidade limitada

iniciativas e exigéncias regulatorias relacionadas as
mudancas climaticas e ao ESG?

Reavalie se o plano de auditoria interna é baseado
em riscos e suficientemente flexivel para se
ajustar as mudancas do ambiente de negécios e
riscos emergentes. O comité de auditoria deve
atuar de forma coordenada com o responsavel
pela auditoria interna e o responsavel pela area
de gerenciamento de riscos para contribuir

no processo de identificacdo dos riscos mais
significativos relacionados a reputacao, a estratégia
e as operagdes da empresa, assegurando que a
auditoria interna esteja focada nesses principais
riscos e correspondentes controles internos.

Isso pode incluir riscos especificos do setor

de atuacdo da empresa; riscos operacionais

e regulatérios; econdmicos e geopoliticos;
climaticos; de ciberseguranca e privacidade de
dados; riscos derivados das tecnologias digitais e
de IA Generativa; da gestao e retencao de talentos;
modelos hibridos de trabalho e associados a
cultura organizacional; disrupcdes nas cadeias de
suprimentos e de terceiros; além da adequacéo
dos planos de continuidade dos negdcios e de
gerenciamento de crises.

obal KPMG de firmas-membro

A ampliacao das responsabilidades da auditoria
interna exige o aprimoramento das suas
habilidades. Estabeleca expectativas claras e dé
suporte a auditoria interna para que ela disponha
dos talentos, recursos, habilidades e expertise
de que precisa para ser bem-sucedida na sua
agenda de trabalho — desafiando a auditoria
interna a refletir sobre o impacto das tecnologias
digitais no seu trabalho de auditoria.

Trabalhe comolider de auditoriainterna
(chief audit executive) e comorisk
manager (chiefrisk officer) paraajudara
dentificar osriscos querepresentama
maior ameacaareputacao, aestratégia
easoperacoes daempresaeassegurar
(ueaauditoriainternaestejafocada
NessSes riscos enos controlesinternos
relacionacos.
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Ciberseguranca

Auxilie aempresaa aprimorar o foco em
etica, compliance e cultura corporativa.

[ a——

Os custos reputacionais de uma conduta nao ética ou de uma falha no compliance estao mais elevados
do gue nunca, sobretudo devido ao aumento dos riscos de fraude, as pressdes sobre a gestao para
cumprir as metas financeiras e ao aumento da vulnerabilidade a ataques cibernéticos. Para um programa
de compliance eficaz, a definicdo do “tone at the top” e a manutencdo de uma cultura alinhada ao
proposito corporativo em todos os niveis sdo fundamentais, incluindo o compromisso com valores, ética e
conformidade legal e regulatéria.

A medida que o ambiente de negdcios e riscos torna-se mais complexo, o desafio é ainda maior. As
empresas estdo em constante transformacao para inovar e aproveitar oportunidades emergentes,
implementar novas tecnologias e fazer melhor uso dos dados, transformar a rede de fornecedores
numa cadeia de suprimentos cada vez maior e interconectada. Programas de compliance robustos sao
essenciais para a continuidade das operacdes e negécios bem-sucedidos.

Monitore atentamente o comportamento e as atitudes da lideranca ( “tone at the top”) e a disseminacao da
cultura por toda a organizacao, atentando-se para 0s possiveis sinais de alerta (red flags):

— A lideranca é sensivel as pressdes continuas sobre os funcionarios (tanto no escritério quanto em casa), com
relacao a questdes de salde, seguranca, produtividade, engajamento e motivacao? Lideranca, comunicacéo,
COMPreensao € compaixao sao essenciais.

— A cultura da empresa garante um ambiente propicio para que os profissionais facam a coisa certa? E
importante que os membros do comité de auditoria passem algum tempo em campo, interagindo com os
funcionarios para ter uma maior e melhor nogao da cultura corporativa e sua aplicacao no dia a dia.

Procure assegurar que os programas de monitoramento e de compliance estejam atualizados, abrangendo todos
os fornecedores da cadeia de suprimentos e que as expectativas da empresa em relacdo aos padroes éticos
tenham sido efetivamente comunicadas. Monitore também a eficiéncia do canal de dentincias da empresa
(incluindo se todas as denuncias sao adequadamente enderecadas) e os processos de investigacao. A terceira
edicdo da pesquisa “Perfil do Hotline" s, elaborada pela KPMG no Brasil, mostra que o comité de ética € quem
recebe as denuincias em 22% das empresas e 52% responderam que a responsabilidade por definir se a

15 Perfil do Hotline — 3% edicédo. KPMG no Brasil, 2023. .
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denuncia é procedente ou ndo é exclusivamente
desse comité.

O comité de auditoria tem conhecimento de todas as
denuncias e recebe relatérios sobre como esses casos
séo enderegados com informagdes que permitam
identificar tendéncias? Caso contrario, hd um processo
de filtragem para que somente as denuncias mais
graves e significativas sejam repassadas ao COAUD?
Com o aumento radical da transparéncia, possibilitado
pelas redes sociais, a cultura e os valores corporativos,
0 compromisso com integridade e compliance e a
reputacao da organizagédo ficam totalmente expostos.

Lideranca, comunicacao,
compreensao e compaixao
$a0 essenciais.
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O ACl Institute e o Board Leadership Center da KPMG no Brasil

Sidney Ito . . P .
CEO do ACI Institute Brasil e O ACI Institute (ACI) e o Board Leadership Center sao iniciativas globais da KPMG voltadas

a membros de conselhos de administracdo, conselhos fiscais e comités de auditoria. O
ACI chegou ao Brasil em 2004 e, deste entdo, vem tratando o tema governanca corporativa
com o propdsito de trazer valor as empresas e demais instituicoes. Ao incentivar a troca de
experiéncias entre seus membros e propiciar um espaco para debates e discussoes, o ACI
Institute Brasil, o Board Leadership Center e a KPMG procuram contribuir para a evolugao
das praticas de governanca corporativa no Brasil, juntamente com os seus membros,
representados por conselheiros de administracéo, conselheiros fiscais € membros de
comités de auditoria das mais conceituadas empresas.

Saiba mais em: https://kpmg.com/br/pt/home/servicos/ack-institute-brasil.html

Socio em Riscos e Governanca
Corporativa da KPMG no Brasil

Fernanda Allegretti
Sécia-diretora de Mercados da
KPMG no Brasil e Lider do Board
Leadership Center Brasil
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