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KPMG au Canada a sondé 105 entreprises canadiennes du 2 au 10 janvier 2024 sur la plateforme de recherche en ligne 
Methodify de Sago. Le sondage portait sur leur utilisation des fournisseurs de services de sécurité gérés (FSSG) et leurs 
attentes par rapport à ceux-ci, en mettant l’accent sur les services de détection et de réponse gérées (DRG) qu’ils offrent.

À propos du sondage

20 % 
occupent le poste de 
vice-président ou vice-
président principal 
des technologies de 
l’information

19 % 
ont de 20 à 
30 employés

13 % 
ont un chiffre 
d’affaires annuel de 
500 M$ à 699 M$

22 % 
des personnes 
interrogées occupent le 
poste de directeur de la 
technologie

28 % 
des entreprises ont 
de 10 à 20 employés à 
temps plein affectés à 
la cybersécurité

60 % 
des entreprises ont un 
chiffre d’affaires annuel 
de 50 M$ à 499 M$

17 % 
travaillent dans 
le domaine de la 
cybersécurité (niveau 
directeur et supérieur)

14 % 
ont de 40 à 
50 employés

9 % 
ont un chiffre 
d’affaires annuel de 
plus de 1 G$

17 % 
occupent le poste de 
chef de l’Information

16 % 
ont de 30 à 
40 employés

19 % 
ont un chiffre 
d’affaires annuel de 
700 M$ à 1 G$
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Le rôle des FSSG fiables et innovants dans le 
renforcement de la cybersécurité au Canada
Constats stratégiques du sondage de 2024 sur les services de cybersécurité gérés au Canada

Les organisations ont augmenté considérablement leurs investissements en cybersécurité 
au cours des cinq dernières années en raison des cybermenaces immédiates et constantes. 
Les systèmes accessibles sur Internet font l’objet d’analyses de vulnérabilité automatisées en 
permanence. Par ailleurs, les cybermenaces courantes, comme les rançongiciels, les atteintes à 
la protection des données et la fraude, deviennent de plus en plus complexes avec l’émergence 
de technologies perturbatrices, comme l’infonuagique ou l’IA générative, et le travail en mode 
hybride. Dans ce contexte où les menaces évoluent rapidement, les organisations doivent faire 
face à de nouveaux enjeux et gérer des surfaces d’attaque élargies, ce qui nécessite de vastes 
stratégies défensives innovantes et robustes.

Parallèlement, plusieurs organisations canadiennes sont confrontées à une pénurie de talents 
ainsi qu’à un manque de ressources et de budget en matière de cybersécurité, ce qui les 
amène à faire appel à des FSSG. Notre sondage mené en janvier 2024 montre que les petites 
et moyennes entreprises canadiennes utilisent souvent des services de cybersécurité de 
tiers. En outre, bien que l’impartition renforce parfois leur confiance dans la lutte contre les 
cyberattaques, les organisations ont des préoccupations quant aux pratiques de sécurité de 
leurs FSSG. Elles ont aussi des doutes sur leur choix de fournisseur et éprouvent de la difficulté 
à trouver un fournisseur pouvant répondre à leurs besoins précis.

Les organisations ont des attentes élevées par rapport aux FSSG, avec raison. Elles ne 
se contentent pas de l’essentiel : elles veulent des connaissances, des formations et 
des informations, des capacités technologiques avancées ainsi que des compétences 
exceptionnelles qui les aideront à garder une longueur d’avance sur les cybermenaces en 
constante progression et mutation. Pour répondre à ces besoins, les organisations doivent 

expliquer clairement leurs problèmes à leurs fournisseurs de services. Cependant, elles n’ont 
pas souvent les compétences à l’interne pour communiquer efficacement leurs besoins et aider 
leurs FSSG à répondre à leurs enjeux particuliers en matière de cybersécurité. Sans équipe de 
soutien dédiée, les FSSG peuvent avoir du mal à comprendre les enjeux de leurs clients et à 
fournir des solutions efficaces.

Par conséquent, bien que les organisations canadiennes souhaitent obtenir des solutions 
novatrices et des compétences en cybersécurité et qu’elles soient prêtes à payer afin de se 
protéger et de répondre aux menaces, elles ressentent souvent une grande incertitude quant 
aux fournisseurs. Elles se demandent s’ils font réellement leur travail, car plusieurs de ces 
services sont « invisibles ».

Ce rapport met en lumière les positions actuelles des organisations canadiennes en matière 
de cybersécurité et propose des pistes pour prendre des décisions stratégiques, répondre aux 
enjeux en matière de budget et de rendement, et obtenir le soutien nécessaire pour aller de 
l’avant en toute confiance.

https://kpmg.com/ca/fr/home/services/digital/managed-services.html
https://kpmg.com/ca/fr/home/services/digital/managed-services.html
https://kpmg.com/ca/fr/home/services/digital/managed-services.html
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Votre COS surveille le réseau et les actifs de votre entreprise 
pour détecter les menaces, mais ses responsabilités ne 
s’arrêtent pas là. En faisant appel à un FSSG pour certains 
services, comme les services de DRG (détection et réponse 
gérées), vous libérez votre COS de la nécessité de se 
surspécialiser, ce qui permet aux talents internes de se 
concentrer sur des tâches de sécurité à plus forte valeur 
ajoutée. De plus, il est important de tenir compte de la 
répartition des compétences entre les membres du COS. 
Si vous en demandez trop à une seule personne, il pourrait y 

avoir un mécontentement au sein du personnel  
(au minimum). D’ailleurs, il pourrait y avoir des menaces non 
détectées, car moins de personnel sera consacré par défaut à 
des activités à forte valeur ajoutée.

Bien que les postes dans un COS soient souvent hiérarchisés 
et différenciés, les COS les plus efficaces intègrent fluidement 
le personnel, les processus et la technologie à tous les 
niveaux. Tout en pensant à ces processus intégrés, il est 
important d’évaluer vos besoins internes selon la charge et le 
volume que reçoit chacun de ces piliers opérationnels.

COS interne ou FSSG externe? Combien d’employés à temps plein travaillent au sein de votre service de cybersécurité ou 
sont dédiés à la cybersécurité?

Évaluation des coûts des programmes de cybersécurité
Les centres opérationnels de sécurité (COS) modernes sont 
souvent chargés de la prévention et de la détection des 
cybermenaces ainsi que de la réponse à celles-ci. Toutefois, 
les coûts varient grandement selon le mode de gestion, c’est-
à-dire si le COS est exploité à l’interne ou imparti à un FSSG. 

Pour mieux comprendre les tendances en matière 
d’engagement des FSSG par rapport à cette divergence 
connue, nous avons corrélé les chiffres d’affaires annuels des 
entreprises sondées avec la taille de leurs équipes de sécurité 
et les dépenses de FSSG déclarées.

Le groupe le plus important d’entreprises sondées 
indique avoir un chiffre d’affaires annuel de 50 M$ 
à 499 M$; le tiers d’entre elles comptent de 10 à 
20 employés à temps plein dédiés à la cybersécurité. 
Plusieurs facteurs influencent la taille des équipes 
de sécurité, particulièrement le COS. Généralement, 
la surveillance continue exige 3 employés à temps 
plein par équipe (6 personnes pour 2 quarts de 
travail de 12 heures, 9 pour 3 quarts de travail de 
8 heures). Cependant, il ne s’agit que d’un point de 
départ, car le nombre d’employés augmente selon 
le volume, les actifs surveillés, etc.

Nombre total de répondants = 105
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Les enjeux de la cybersécurité

Le coût élevé de l’exploitation d’un COS interne

Certaines organisations continuent à gérer des COS complets à l’interne plutôt que 
d’impartir des fonctions clés, comme la DRG, à des FSSG. Souvent, les petites entreprises 
assument toutes les tâches, sans disposer des ressources suffisantes pour y parvenir 
efficacement. Néanmoins, le COS a plusieurs autres fonctions, et ne pas se concentrer 
suffisamment sur ces autres domaines expose l’organisation à des vulnérabilités. Les 
entreprises doivent confier au COS interne les tâches qu’il peut le mieux accomplir, puis 
impartir les autres aux FSSG.

Il est de plus en plus difficile d’exploiter un COS interne ayant les effectifs pour couvrir 
tous les domaines, et seules les grandes organisations peuvent y parvenir. En raison 
de la rareté des talents en cybersécurité et de la difficulté croissante à suivre le rythme 
des changements, le coût de la mise en place et du maintien d’une équipe interne de 
cybersécurité ne cesse d’augmenter :

Un fournisseur de services de sécurité gérés (FSSG) est un tiers qui protège les 
organisations contre les cybermenaces. Il prend partiellement ou complètement en charge 
le programme de cybersécurité de ses clients, comme la détection et la réponse, la gestion 
des vulnérabilités et la sécurité des applications.

89 %
Oui

11 %
Non

Ce n’est pas un secret : il coûte très cher de posséder et d’exploiter un COS. Plusieurs 
organisations citent les coûts exorbitants de la mise en place d’un COS interne comme 
l’une des raisons principales d’impartir ces tâches aux FSSG. Dans ce sondage, 89 % des 
entreprises interrogées affirment qu’elles ont déjà imparti partiellement ou complètement 
leur programme à un FSSG. En revanche, les 11 % restants disent vouloir faire appel à un 
FSSG dans les six prochains mois.

Coûts sectoriels moyens associés à la mise en place et au 
maintien d’équipes internes de cybersécurité :

De 8 à 10 professionnels de la cybersécurité De 100 k$ à 150 k$ par an chaque

Infrastructure technologique 1 M$

Frais d’entretien annuels  25 % à 30 %

Total De 1 M$ à 3 M$ par an 

Votre entreprise fait-elle appel à un FSSG?

Nombre total de répondants = 105
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60 %

40 %

20 %

0 %

Si vous avez répondu « non » à l’utilisation d’un FSSG, prévoyez-vous 
faire appel à un FSSG ou renouveler son entente existante?

Si vous avez répondu « oui » à l’utilisation d’un FSSG, quels types de 
services votre FSSG fournit-il?

Faire appel à un FSSG peut être un choix stratégique. En choisissant un bon fournisseur, vous 
aurez accès à une technologie avancée et à une équipe qualifiée adaptés à vos besoins, libérant 
ainsi votre équipe de sécurité de ces tâches. En plus de réduire les coûts, l’impartition permet à 
votre équipe interne de se concentrer sur des initiatives de sécurité stratégiques qui apportent 
une grande valeur ajoutée.

43 %

54 %

61 %

51 %52 %

41 %

49 %49 %

Infrastructures 
de gestion de 
l’information 

et des 
événements 
de sécurité

Analyse et 
signalement

Rapports 
de veille 

stratégique

AutreServices de 
surveillance 

et de réponse 
(détection 
et réponse 

gérées)

60 %

40 %

20 %

0 %
Détection 

des 
menaces

Évaluation et 
surveillance 

des 
vulnérabilités

Outils de 
surveillance 

infonuagique

Services 
d’intervention 

en cas 
d’incidents

0 %

33 %

50 %

17 %

Oui, d’ici 1 ou 
2 ans

Oui, dès 
maintenant

Oui, d’ici 3 à 
6 mois

Non

0 %

Nombre total de répondants = 93 Nombre total de répondants = 12
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Est-ce vraiment le bon FSSG pour moi?

Des entreprises confiantes, mais préoccupées.
Presque toutes les entreprises interrogées croient que leurs équipes des TI peuvent prévenir 
les cyberattaques, et 89 % d’entre elles ont également confiance en leur capacité à se 
remettre des incidents de sécurité. Toutefois, cette confiance peut être surestimée, car 
beaucoup d’entreprises n’ont peut-être pas été confrontées à des incidents assez graves pour 
véritablement mettre à l’épreuve leurs mesures de cybersécurité. Il n’y a qu’un échec qui puisse 
révéler si un système de cybersécurité est efficace.

Même si la plupart des entreprises interrogées croient que leurs FSSG et leurs équipes de 
sécurité peuvent les protéger des cyberattaques, les pirates informatiques n’ont besoin que 
d’une seule faille. Quand les enjeux sont si grands, pouvez-vous vous permettre de faire une 
sélection approximative de vos fournisseurs?

Quel degré de confiance avez-vous dans la capacité de votre 
équipe des TI de protéger votre organisation et de prévenir 
les cyberattaques?

60 %

40 %

20 %

0 %

1 %

Pas du tout 
confiant

57 %

Extrêmement 
confiant

42 %

Plutôt confiant

Nombre total de répondants = 105
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Dans quelle mesure avez-vous confiance dans la capacité de votre organisation à surmonter un cyberincident ou une 
atteinte à la sécurité des données?
Bien qu’elles soient confiantes, les entreprises canadiennes 
ont aussi de la difficulté à sélectionner des FSSG et à en tirer 
le meilleur parti. Les deux tiers d’entre elles (66 %) ont des 
remords d’acheteur et regrettent de ne pas avoir fait plus de 
recherches avant de choisir leur fournisseur actuel. En outre, 
65 % disent qu’elles n’arrivent pas à trouver un FSSG adapté 
à leurs besoins, et 69 % sont préoccupées par les pratiques de 
sécurité de leur FSSG.

9 %

Neutre

37 %

Très confiant

60 %

40 %

20 %

0 %
Plutôt 

confiant

52 %

2 %
Peu 

confiant
Pas du tout 

confiant

0 %

Nombre total de répondants = 105

Pour sélectionner le bon FSSG, il est judicieux d’adopter une approche stratégique en déterminant vos besoins en cybersécurité 
et en les alignant sur les capacités des fournisseurs. En consacrant plus de temps à cette planification initiale, vous améliorerez 
votre relation avec le FSSG et garantirez que vous tirez le meilleur parti de ses services, tant aujourd’hui qu’à l’avenir.
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Veuillez indiquer dans quelle mesure vous êtes ou non d’accord avec les énoncés suivants.
L’obtention de renseignements opportuns, exploitables et pertinents sur les menaces est un élément clé d’un 

programme efficace de surveillance et de réponse.

La protection contre les cyberattaques exige une surveillance constante ainsi que la capacité de les détecter et de 
les circonscrire rapidement.

Nous avons de la difficulté à trouver un fournisseur externe de services de détection et de réponse gérés qui 
réponde à nos besoins.

Nous recherchons un fournisseur externe de services de détection et de réponse gérés pour surveiller et protéger 
nos systèmes informatiques 24 h/24, 7 j/7 et 365 j/an

En confiant les services de détection et de réponse à un fournisseur externe, nous permettons à notre personnel de 
se concentrer sur nos activités essentielles.

Notre équipe des TI n’est pas en mesure d’assurer une surveillance 24 h/24, 7 j/7 et 365 j/an.

Nous ne disposons pas des compétences nécessaires ou d’un nombre suffisant de personnes pour répondre aux 
alertes et faire face aux menaces.

Je crois qu’un fournisseur de services de sécurité gérés peut aider à mieux préparer et protéger notre entreprise 
contre les cybermenaces émergentes.

Nous aurions besoin d’améliorer la sécurité de nos systèmes, mais nous n’avons pas le temps.

Nous aurions besoin d’améliorer la sécurité de nos systèmes, mais nous n’avons pas les ressources  
(personnel et fonds) nécessaires pour le faire.

Nous avons des doutes concernant les pratiques des fournisseurs de services de sécurité gérés.

J’aurais aimé qu’on fasse plus de recherches avant de choisir notre fournisseur de services de sécurité gérés, car nos 
exigences ou nos besoins ne sont pas pleinement satisfaits.

Mon organisation a la capacité et les connaissances nécessaires pour définir l’étendue et l’échelle d’un appel 
d’offres qui nous permettra de choisir un fournisseur de services de sécurité gérés, y compris l’identification des 

actifs les plus précieux, l’inventaire des contrôles technologiques ou des actifs à surveiller, les considérations 
relatives à la bande passante, etc.

Je dirais que notre organisation est bien préparée à répondre et à surmonter les cyberincidents.

Tout à fait d’accord Plutôt d’accord
0 % 20 % 40 % 60 %

45 %
48 %

52 %
37 %

20 %
45 %

42 %
45 %

33 %
57 %

29 %
42 %

17 %
44 %

39 %
55 %

28 %
36 %

18 %
48 %

30 %
39 %

26 %
40 %

42 %
46 %

31 %
56 %

Nombre total de répondants = 105
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Les étapes stratégiques de la sélection d’un FSSG

Dans notre récente publication, Choisir le fournisseur de service de détection et de réponse 
gérées qui convient à votre organisation, nous présentons les dix étapes de la sélection d’un 
fournisseur de solutions de DRG qui s’appliquent aussi au choix d’un FSSG :

Pour réussir la mise en œuvre d’un service de DRG ou d’un FSSG, vous devrez également :

• Maintenir une petite équipe interne qui assurera la liaison avec le FSSG et l’aidera à 
régler les questions prioritaires.

1
Comprendre le problème 
auquel vous faites face

6
Évaluer la réputation et la 
crédibilité des fournisseurs

2
Définir vos besoins à 
court et à long terme

7
Examiner la tarification

3
Faire des recherches sur 
les FSSG

8
Évaluer les modalités  
du contrat

4
Présélectionner des 
fournisseurs et évaluer 
leurs capacités

9
Tenir compte des facteurs 
de différenciation

5
Évaluer l’engagement du 
fournisseur en matière 
de service continu

10
Demander une 
démonstration

• Déléguer au FSSG des tâches de sécurité qui exigent beaucoup de temps ou de 
ressources de la part de votre équipe interne.

• Dresser l’inventaire des actifs informatiques et établir un programme de gestion 
des actifs à la l’appui de vos fonctions de sécurité.

• Demander au fournisseur de déterminer les principaux risques liés à la mise en 
œuvre et d’expliquer leur gestion.

11
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Même si plus de la moitié des entreprises 
interrogées déclarent qu’elles prévoient de 
superviser les activités des FSSG et de ne s’engager 
qu’à un niveau stratégique ou minimal, les 45 % 
restants souhaitent que leurs équipes des TI 
travaillent étroitement et directement avec leurs 
FSSG. Cela suggère qu’elles souhaitent être mieux 
informées du travail que font les FSSG et de la 
manière dont ils le font, c’est-à-dire qu’elles veulent 
plus de points de contact, de communication et 
de renseignements pour s’assurer que les FSSG 
accomplissent bien leur travail. Ces constats laissent 
croire qu’il est possible d’augmenter le niveau de 
confiance entre les entreprises et leurs FSSG.

Les entreprises interrogées ont une opinion divisée quant à 
leur degré d’engagement dans la gestion de leurs relations 
avec les FSSG. L’un des principaux avantages de faire 
appel à des FSSG est la prise en charge de la majorité des 
activités quotidiennes de surveillance et de sécurité. Bien 
qu’ils puissent exécuter ces tâches dans le cadre de contrats 
de niveau de service stricts, n’oubliez pas que vous en avez 
la responsabilité et que vous devez les superviser, au bout 
du compte. Au minimum, vous devriez adopter l’approche 
« confier et vérifier » tout en apportant des connaissances 
institutionnelles et une stratégie d’entreprise, des aspects  
que votre FSSG ne considérera pas lui-même sans votre 
apport au moment d’établir des priorités ou de recommander  
des actions.

Une question de confiance
Pour améliorer votre relation avec votre FSSG, vous pouvez 
avoir des conversations transparentes qui vous assureront 
que les services répondent à vos besoins. Après tout, la 
transparence va dans les deux sens : il est important de 
communiquer votre stratégie et de comprendre comment 
elle sera mise en place. S’il comprend mieux vos objectifs 
d’affaires et de sécurité à court et à long terme, votre FSSG 
peut être plus conciliant et vous offrir les points de contact 
supplémentaires et la communication pertinente que vous 
souhaitez, au-delà de ce qui est prévu dans le contrat de 
niveau de service.

Notre sondage a révélé, entre autres, que les entreprises 
interrogées souhaitent que leur FSSG leur donne accès à 
des initiatives de formation et de partage des connaissances. 
Lorsque les entreprises confient leur sécurité à des FSSG, 
ceux-ci deviennent souvent des guichets uniques pour tous 
les services de cybersécurité dont leurs clients ont besoin 
pour se protéger et répondre aux incidents. Il peut s’agir, 
notamment, de formations pour les équipes internes, de 
mises à jour régulières pour rester au courant des dernières 
menaces en matière de cybersécurité, et de conseils pour 
renforcer continuellement sa protection.

Qu’est-ce que mon FSSG m’a apporté récemment?
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Quel type d’initiatives de formation ou de partage des 
connaissances attendez-vous d’un FSSG?

Jusqu’à quel point souhaitez-vous que votre équipe des TI participe 
aux opérations du FSSG?

8 %

48 %
45 %

Participation 
et intervention 

minimales

Pleine participation et 
collaboration

Supervision et 
participation 
stratégique 
uniquement

Aucune 
participation

0 %

37 %

Toutes ces 
réponses

17 %

Webinaires ou ateliers 
périodiques sur la 

sécurité

30 %

Mises à jour sur 
les menaces et 
les tendances 
émergentes

15 %

Recommandations 
sur l’amélioration 

des pratiques 
internes

Aucune autre initiative 
n’est requise

0 %

60 %

40 %

20 %

0 %

60 %

40 %

20 %

0 %

Nombre total de répondants = 105Nombre total de répondants = 105
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Tout ce que vous devez attendre de votre FSSG

En plus des services de cybersécurité et des initiatives de formation, votre FSSG doit offrir 
des informations opportunes, exploitables et pertinentes pour votre entreprise ainsi qu’une 
communication ouverte, honnête et transparente.

Le FSSG doit également fournir ces éléments :

Bien qu’il soit appelé un « fournisseur », le FSSG est aussi un « partenaire ».

Les FSSG de qualité offrent un service personnalisé et agissent comme un prolongement 
de votre équipe. Ils s’alignent sur vos objectifs et s’associent à vous pour prévenir la 
cybercriminalité.

5
Accès aux services non liés à la 
cybersécurité et aux professionnels 
qui les soutiennent

6
Expérience avec la haute direction et capacité 
à obtenir et à transmettre des informations 
et des relations entre pairs au sein de la 
direction ou du conseil d’administration afin 
de favoriser la collaboration

1
Connaissances 
sur votre 
secteur 
d’activité

2
Tendances et 
informations 
à l’échelle 
mondiale

3
Améliorations 
pour une 
réduction accrue 
des risques liés 
aux programmes

4
Amélioration continue 
des services de 
cybersécurité fournis
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D’autres mesures, comme le temps moyen de détection (MTTD) et le temps 
moyen de réponse (MTTR) peuvent être utiles, mais les FSSG doivent aussi être 
transparents concernant les faux positifs et mettre en évidence les vrais faux 
positifs par rapport aux non-incidents. Les mesures MTTD et MTTR vous indiquent 
si votre FSSG remplit ses obligations ou si votre organisation doit plus investir dans 
les contrôles ou les processus afin d’améliorer les taux de détection.

Comment prouver le rendement sur le capital investi en 
cybersécurité?

Plusieurs organisations ont toujours de la difficulté à mesurer l’efficacité des services de 
surveillance de la cybersécurité. Les types d’indicateurs clés de performance (ICP) utilisés par 
les entreprises canadiennes varient considérablement, allant du taux de détection des menaces 
(60 %) au temps de réponse aux incidents (48 %).

Même si ces ICP généraux et faciles à cerner donnent un aperçu éclairant du rendement des 
programmes de cybersécurité des organisations, d’autres ICP peuvent fournir des données 
encore plus éclairantes dont les organisations peuvent s’inspirer pour améliorer leurs positions 
en matière de cybersécurité.

Utiliser les bons indicateurs clés de performance
Votre direction a besoin d’indicateurs clés de performance et d’indicateurs clés de risque (ICR) 
connexes qui représentent adéquatement l’état de préparation de votre organisation à la gestion 
du risque. Du point de vue d’un FSSG, ces ICP et ICR ne sont pas suffisants, mais la plupart 
des FSSG n’ont pas accès à des ensembles de données complets leur permettant de fournir le 
niveau de détail nécessaire. Un domaine dans lequel les FSSG peuvent (et doivent) s’améliorer 
est la fourniture de rapports plus ouverts sur les incidents traités.

Souvent, nous avons accès au « nombre d’incidents ouverts/fermés » du FSSG, où les incidents 
sont parfois triés par gravité ou classe et présentés dans le contexte du contrat de niveau de 
service du fournisseur. Certes, ces renseignements sont pratiques, mais ils peuvent mener à des 
ICR qui montrent une augmentation ou une diminution du risque qui est généralement limitée à 
ce que le FSSG peut voir ou à ce dont il est responsable, selon les modalités du contrat.

ICP et enjeux budgétaires

D’ailleurs, en fournissant une liste récurrente des observations et des recommandations liées 
aux services ainsi que la « réponse de la direction », vous pouvez souligner la valeur ajoutée 
apportée par votre FSSG et ce qui est fait de ces recommandations lorsqu’elles sont évaluées 
comme des lacunes valides.

Finalement, il y a d’autres mesures pratiques pour justifier les dépenses en sécurité ou déceler 
des contraintes susceptibles d’augmenter le risque, comme le suivi du nombre de mesures 
correctives (selon les constats tirés des activités de réponse aux incidents ou les conclusions 
valides du FSSG), la durée d’ouverture des billets d’incident et le succès des mesures 
correctives. En automatisant le suivi de ces types d’indicateurs, vous pouvez découvrir où se 
trouvent certains de vos plus grands risques et disposer des informations nécessaires pour 
promouvoir les mesures correctives auprès des responsables des finances, combler les lacunes 
et renforcer votre position en matière de cybersécurité.
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Lorsque nous avons demandé aux entreprises canadiennes quels étaient les plus 
grands enjeux en gestion de la cybersécurité, l’évolution des menaces a été la 
réponse la plus fréquente (45 %). Cependant, les contraintes budgétaires arrivent 
tout juste derrière (40 %).

Gestion des contraintes budgétaires

Lorsque nous avons demandé aux entreprises canadiennes quels étaient les plus grands 
enjeux en gestion de la cybersécurité, l’évolution des menaces a été la réponse la plus 
fréquente (45 %). Cependant, les contraintes budgétaires arrivent tout juste derrière (40 %).

Ce résultat est facile à comprendre. En effet, dans les cinq dernières années, la cybersécurité 
a gagné en ampleur et en complexité. Les organisations à l’échelle mondiale ont donc 
considérablement augmenté, souvent quintuplé, leurs budgets de cybersécurité pour suivre 
cette évolution. Il est normal que les dépenses en cybersécurité ne soient plus aussi élevées 
aujourd’hui, mais il s’agit probablement d’un ralentissement temporaire. Dans les prochaines 
années, les budgets augmenteront à nouveau pour plusieurs raisons :

La difficulté d’établir le rendement du capital investi peut aussi entraîner des contraintes 
budgétaires continues pour les fonctions de cybersécurité, car il est ardu de prouver 
que les systèmes fonctionnent et apportent de la valeur avant que ce ne soit plus le cas. 
L’absence d’incidents ou d’intrusions considérables peut amener la direction et les conseils 
d’administration à l’autosatisfaction : ils peuvent croire à tort qu’ils ont comblé toutes les 
lacunes et atteint les niveaux de sécurité adéquats. Néanmoins, la cybersécurité évolue 
constamment sur le plan de l’ampleur et de la complexité, ce qui exige des mises à jour et 
une vigilance constantes. Tout programme de cybersécurité exige des investissements et des 
améliorations continus pour fonctionner de manière efficace et optimale.

5
Ampleur et complexité croissantes 
des cybermenaces

6
Écart croissant entre les niveaux de 
maturité des cybermenaces et les services 
de cybersécurité mis en place par les 
organisations pour les combattre

1
Nombre 
croissant de 
projets de 
transformation

2
Utilisation 
accrue de l’IA

3
Utilisation accrue 
des services 
infonuagiques

4
Élargissement de la 
surface d’attaque
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Quels indicateurs clés de performance (ICP) votre organisation 
utilise-t-elle pour mesurer l’efficacité de son programme de 
surveillance et d’intervention en matière de cybersécurité ou de 
réponse aux incidents?

Quels sont les principaux enjeux auxquels votre organisation est 
actuellement confrontée en matière de cybersécurité?

Contraintes 
budgétaires

Manque de personnel 
qualifié

Cybermenaces en 
évolution

Conformité 
réglementaire

Autre

1 %

40 %

Actifs exposés 
dont les 

vulnérabilités 
critiques sont 

surveillées

25 %

Taux de 
« faux 

positifs »

36 %

Respect 
de la 

conformité

28 %

Étendue 
des actifs 

couverts par le 
programme de 

surveillance

48 %

Délais 
d’intervention 

en cas 
d’incident 

(détection et 
réponse)

60 %

Taux de 
détection des 

menaces

39 %

Réduction des 
coûts

Autre 

0 %

40 %

30 %

45 %

35 %

60 %

40 %

20 %

0 %

60 %

40 %

20 %

0 %

Nombre total de répondants = 105 Nombre total de répondants = 105
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Repenser l’investissement en cybersécurité : le coût élevé de l’inaction et les conséquences des atteintes à la protection 
des données
L’importance de promouvoir l’investissement en cybersécurité 
auprès du conseil d’administration et de la direction

Afin que les conseils d’administration et les membres de la direction comprennent 
l’importance d’investir dans des programmes de cybersécurité et de les améliorer 
en continu, il est indispensable de fournir les bonnes données. Idéalement, les FSSG 
devraient rendre compte de ce qui fonctionne, de ce qui ne fonctionne pas et des 
risques réels auxquels l’organisation s’expose. En mettant l’accent sur les risques 
dans vos discussions, vous pouvez aborder les répercussions et la probabilité que 
les cybermenaces aboutissent à des cyberincidents et établir plus efficacement le 
coût des mesures appropriées par rapport à une stratégie principale misant sur la 
chance. Par exemple :

• Amendes et pénalités en cas de non-conformité : Appuyez-vous sur le Règlement général 
sur la protection des données (RGPD) de l’UE ou des réglementations similaires pour estimer 
le montant à dépenser par rapport aux amendes auxquelles votre organisation pourrait 
s’exposer. Les amendes prévues par le RGPD s’élèvent à 20 M$ ou à 4 % du chiffre d’affaires 
en cas d’atteinte à la protection des données, ce qui montre l’ampleur des pertes que les 
organisations pourraient subir si elles ne font pas les bons investissements en cybersécurité.

• Exemples de cas d’utilisation et leurs coûts : Les récentes atteintes à la protection des 
données d’organisations nationales et internationales, qui ont coûté des dizaines de millions 
de dollars, nous fournissent des données significatives sur le prix élevé que les organisations 
peuvent payer si elles sont victimes de cyberattaques et de rançongiciels.

• Coût moyen d’une atteinte à la protection des données : L’investissement dans des services 
de FSSG robustes peut paraître dérisoire par rapport au coût moyen d’une atteinte à la 

protection des données, qui s’élève à 4,5 M$ à l’échelle mondiale et à 5 M$ au Canada, selon 
le Rapport 2023 sur le coût d’une violation de données d’IBM.

• Réduction des coûts de dotation : Engager un FSSG pour gérer la cybersécurité peut réduire 
considérablement le nombre d’heures ETP des TI, ce qui permettra au personnel de consacrer 
son temps et ses efforts à des activités à plus forte valeur ajoutée.

• Réduction des coûts d’assurance : En démontrant l’efficacité d’un programme de 
cybersécurité adéquat, vous pouvez faire baisser vos primes d’assurance.

• Retombées positives pour les entreprises : Un programme de cybersécurité efficace peut 
réduire les coûts liés aux incidents et diminuer la fréquence des perturbations aux activités 
d’entreprise.
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En tirant pleinement parti des compétences, des technologies et des processus 
novateurs de votre FSSG, et en établissant des relations de confiance avec lui, vous 
pouvez faire passer les programmes de cybersécurité de votre organisation au 
niveau supérieur. Ainsi, vous comblerez l’écart entre les cybermenaces d’aujourd’hui 
et de demain et serez bien placé pour vous défendre contre elles.

Nous pouvons vous aider à renforcer vos capacités de sécurité, à raccourcir les 
délais de réponse, à réduire les coûts et à atténuer l’incidence d’une cybermenace. 
Nous offrons une portée mondiale et l’accès à un bassin de professionnels qui ont 
votre succès à cœur.

Aucune organisation n’est à l’abri des cyberattaques : c’est pourquoi elles doivent toutes 
investir dans des programmes de cybersécurité qui leur conviennent. Pour établir une 
position solide en matière de cybersécurité, vous devez adopter une approche stratégique en 
comprenant vos besoins et en communiquant ouvertement et honnêtement avec votre FSSG, 
ce qui renforcera la confiance et vous assurera qu’il peut répondre à vos besoins actuels et 
futurs.

Pour prendre une décision éclairée à l’égard de votre programme de cybersécurité, il importe 
d’en mesurer le rendement et de cibler vos dépenses à l’aide d’ICP pertinents. Ces ICP peuvent 
vous aider à obtenir l’appui de la direction afin de continuer à encourager les investissements 
et la maintenance en cybersécurité.

Compétence, innovation et confiance

Les Services gérés de sécurité et le Centre opérationnel de la sécurité des systèmes 
d’information de KPMG offrent des solutions de sécurité complètes, évolutives et entièrement 
personnalisables avec une technologie avancée, des compétences approfondies en matière 
de sécurité, un modèle exclusif de renseignements sur les menaces, ainsi qu’une équipe 
canadienne dédiée à la cybersécurité. Notre service de détection et de réponse gérées s’appuie 
sur votre pile technologique pour alimenter les outils de corrélation et d’automatisation.  
De plus, nos importantes capacités en matière de services-conseils et d’opérations de sécurité 
permettent une amélioration et une personnalisation continues afin de répondre aux besoins 
en sécurité particuliers de votre organisation pour surveiller et détecter les cyberattaques et y 
répondre à votre place.

Faire passer les programmes de cybersécurité  
au niveau supérieur Nous pouvons vous aider

https://kpmg.com/ca/fr/home/services/advisory/risk-consulting/cyber-security/managed-detection-and-response.html
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