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Comprendre le risque lié aux tiers : Dans le monde des affaires interconnecté d’aujourd’hui, votre organisation compte 
sur un réseau de tiers (fournisseurs, partenaires et sous-traitants) pour réussir. Toutefois, ces relations peuvent poser des 
risques importants si elles ne sont pas gérées efficacement. Sachant que 60 % des fuites de données sont liées à des 
tiers et que le coût moyen d’une fuite atteint 4,88 millions de dollars, une gestion rigoureuse du risque lié aux tiers n’est 
pas seulement une nécessité, c’est un impératif stratégique. S’y retrouver dans les subtilités de la gestion du risque lié 
aux tiers, de la rentabilité et de la technologie peut représenter une tâche colossale, et cela donne souvent aux 
organisations l’impression d’être à court de ressources et débordées par l’évolution de la réglementation et les défis liés  
à la mobilisation des parties prenantes.

Commençons par le début. 
Qu’est-ce qu’un accord d’impartition? 

Première partie 
Votre entité

Deuxième partie 
Une filiale ou la société 
mère de votre entité

Troisième partie 
Un fournisseur auquel votre 
entité impartit une activité ou 
un projet

Quatrième partie 
Un fournisseur qui vous 
fournit des services 
directement ou 
indirectement pour le 
compte d’un tiers 

Solutions au titre du  
Service de gestion du  
risque lié aux tiers de KPMG
Gardez une longueur d’avance : réduisez le risque 
lié aux tiers pour un avenir sûr 

Le saviez-vous?

70 % 
des responsables de la 
gestion des risques 
d’entreprise interrogés 
conviennent que le risque 
lié aux tiers constitue une 
priorité (Forrester) 

73 % 
des organisations ont  
subi une perturbation 
importante, causée par un 
tiers, au cours des trois 
dernières années (KPMG) 

16 % 
À peine 16 % des 
organisations affirment 
gérer efficacement les 
risques liés aux données 
de tiers (Gartner) 

60 % 
des leaders de la gestion 
des risques signalent que 
leur technologie « est loin de 
leur donner la visibilité dont 
ils ont besoin » pour gérer le 
risque lié aux tiers (KPMG) 
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Le Service de gestion du risque lié aux tiers de KPMG peut vous aider. 
Notre portefeuille offre une gamme complète de solutions continues, reproductibles et axées sur les résultats, conçues pour vous aider 
à identifier, à protéger, à surveiller et à optimiser votre programme de gestion des risques liés aux fournisseurs. Nos services 
sont adaptés pour répondre à vos besoins spécifiques, que vous ayez besoin seulement d’une partie de notre offre ou d’une solution 
complète de A à Z. 

Principaux avantages pour votre organisation : 

1. Gestion des risques liés à la cybersécurité :   
Effectuez des évaluations des risques approfondies et 
assurez une surveillance continue pour gérer les risques 
liés à la cybersécurité associés aux fournisseurs tiers. 

2. Conformité à la réglementation : Assurez-vous que vos 
fournisseurs tiers respectent toutes les exigences 
réglementaires et les normes pertinentes, en réponse à 
l’attention croissante que portent les organismes de 
réglementation à la gestion du risque lié aux tiers. 

3. Économies : Rationalisez les processus tels que 
l’examen des rapports SOC à l’aide de la technologie 
alimentée par l’IA, ce qui pourrait permettre une 
réduction pouvant atteindre 50 % du temps et des 
ressources nécessaires. 

4. Résilience opérationnelle : Renforcez la résilience de 
votre organisation en optimisant votre programme de 
gestion des risques liés aux fournisseurs et en gérant 
efficacement vos plateformes technologiques. 

5. Gestion des données : Tirez le maximum des données 
pour obtenir des informations exploitables permettant une 
gestion efficace du risque lié aux tiers. 

6. Optimisation de la technologie : Accédez à une 
plateforme technologique de premier plan de gestion du 
risque lié aux tiers, soutenue par des services-conseils 
spécialisés pour une gestion de toutes les étapes du 
cycle de vie. 

7. Expertise et services-conseils : Bénéficiez de 
l’expertise d’une foule de professionnels expérimentés et 
spécialisés dans divers secteurs d’activité pour soutenir 
les évaluations de la sécurité et les missions portant sur 
la gestion du risque lié aux tiers. 

8. Solutions sur mesure : Personnalisez les services 
d’évaluation pour qu’ils répondent le mieux possible 
aux besoins de votre organisation, qu’il s’agisse 
d’une gamme complète de services ou 
d’évaluations individuelles. 

9. Gestion efficiente : Gérez le cycle de vie des tiers avec 
efficience, de l’intégration à la fin de la relation. 

10. Soutien bonifié pour les employés : En améliorant la 
conformité aux exigences réglementaires en matière de 
gestion du risque lié aux tiers, nous visons à créer un 
environnement plus gérable et plus valorisant pour les 
employés qui participent à ces processus.

Nos solutions complètes de gestion du risque lié aux tiers  

 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

• Service d’analyse sur demande des rapports SOC : 
Rationalisez votre processus d’examen des rapports 
SOC afin d’assurer un examen systématique et 
approfondi favorisant la prise de décisions éclairées sur 
le plan des risques. 

• Évaluations de la protection de l’identité et de la vie 
privée par les tiers : Assurez-vous que vos 
fournisseurs respectent les normes les plus élevées de 
protection des données et de respect de la vie privée. 
Nos services comprennent des évaluations des risques 
approfondies, une surveillance continue et des 
vérifications de la conformité, conçues de manière à 
protéger votre organisation contre le vol d’identité, les 
fuites de données et les atteintes à la vie privée. 

• Services de renseignements d’entreprise :    
Effectuez des vérifications initiales et continues des 
antécédents des tiers pour vous assurer de la validité et 
de la fiabilité de vos fournisseurs. 
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• Optimisation de la technologie et de la plateforme
de gestion du risque lié aux tiers : Mettez en
œuvre une plateforme technologique de premier plan
de gestion du risque lié aux tiers pour guider les
clients tout au long des phases d’analyse, de
conception, de réalisation et de déploiement.

• Évaluations et surveillance de la sécurité liée aux tiers :
Évaluez et gérez les risques liés à la cybersécurité
associés à vos fournisseurs tiers au moyen d’évaluations
complètes et d’une surveillance continue.

Ces évaluations sont réalisées en s’appuyant sur les
meilleures pratiques du secteur (p. ex., ISF IRAM2,
NIST 800-30) et aboutissent à des recommandations pour
contrer les risques identifiés. Ce service comprend :

ꟷ Évaluation des risques : Nous procédons à une évaluation
approfondie des risques liés à vos fournisseurs tiers afin de 
repérer les vulnérabilités et les menaces potentielles. Cela 
englobe l’évaluation de leurs politiques, procédures et 
contrôles de sécurité.

Données : La pierre angulaire de la gestion du risque lié aux tiers
Nous pouvons vous aider à tirer parti de la puissance des données pour obtenir des informations exploitables et ainsi transformer le 
réseau complexe des interactions de tiers en avantage stratégique. Grâce à une approche axée sur les données, les entreprises 
peuvent veiller à ce que leurs actifs les plus importants – les partenariats avec des tiers – demeurent solides et ne se transforment 
pas en passifs, leur procurant un avantage concurrentiel dans un contexte d’affaires en constante évolution.

Attention portée par les organismes de réglementation à la gestion du risque lié aux tiers 
Il existe plusieurs textes réglementaires à l’échelle mondiale qui insistent sur l’importance de la gestion du risque lié aux tiers dans le 
contexte des affaires, notamment les suivantes :   

01 la ligne directrice B‑10 du BSIF pour les sociétés de services financiers 

02 
la loi Digital Operational Resilience Act (DORA) de l’UE : Les organismes de réglementation 
s’intéressent de plus en plus à la gestion du risque lié aux tiers dans tous les secteurs d’activité et pour les 
organisations de toutes tailles 

03 les directives interagences des États-Unis sur la gestion du risque lié aux tiers 

04 la circulaire LUX CSSF 22/806 sur les accords d’impartition 

05 la norme UK PRA SS2/21 sur l’impartition et la gestion du risque lié aux tiers 

06 les lignes directrices MAS de Singapour pour les institutions financières sur la gestion des accords d’impartition 

KPMG possède le savoir-faire et les capacités internationales nécessaires pour vous guider tout au long de vos démarches 
réglementaires afin d’assurer la conformité dans un contexte en constante évolution.  

ꟷ Surveillance continue : Notre service assure une surveillance 
continue de vos fournisseurs tiers afin de détecter tout 
changement dans leur posture en matière de sécurité. Cela 
aide à repérer les risques potentiels à un stade précoce.  

ꟷ Vérifications de la conformité : Nous nous assurons que 
vos fournisseurs tiers respectent toutes les exigences 
réglementaires et les normes pertinentes en matière de 
cybersécurité. Cela comprend la réalisation de vérifications 
et d’examens réguliers.  

ꟷ Rapports: Nous fournissons des rapports détaillés sur l’état de 
la sécurité de vos fournisseurs tiers. Ces rapports comprennent 
des informations sur les risques potentiels, des 
recommandations d’amélioration et une cote de sécurité globale 
pour chaque fournisseur.  

• Services d’enquête sur les cas de fraude: Faites preuve
de vigilance face à la fraude grâce à des vérifications des
antécédents et à des enquêtes exhaustives.
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Communiquez avec nous pour savoir comment le Service de gestion du risque lié aux tiers de KPMG peut vous aider à 
surmonter les complexités du risque lié aux tiers et à les transformer en occasions.  
 
 

 
  

KPMG peut vous aider à : 
 Gérer les risques liés à la cybersécurité en procédant à 

des évaluations des risques approfondies, à une 
surveillance continue et à des vérifications de la 
conformité visant les fournisseurs tiers. 

 Garantir la conformité réglementaire en vérifiant que les 
fournisseurs tiers respectent toutes les exigences 
réglementaires et les normes pertinentes. 

 Rationaliser les processus pour réaliser des économies, 
par exemple une réduction pouvant atteindre 50 % du 
temps et des ressources nécessaires à l’examen des 
rapports SOC grâce à la technologie alimentée par l’IA. 

 Renforcer la résilience opérationnelle en optimisant le 
programme de gestion des risques liés aux fournisseurs 
et en gérant efficacement les plateformes technologiques. 

 Tirer le maximum des données pour fournir des 
informations exploitables, donnant aux organisations les 
moyens de gérer efficacement leurs risques liés aux tiers. 

 Fournir une plateforme technologique de premier plan 
de gestion du risque lié aux tiers ainsi que des services-
conseils spécialisés pour une gestion de toutes les 
étapes du cycle de vie. 

 Accéder à l’expertise et aux services-conseils d’une 
foule de professionnels expérimentés et spécialisés dans 
divers secteurs d’activité pour soutenir les évaluations de 
la sécurité et les missions portant sur la gestion du risque 
lié aux tiers. 

 Adapter les services d’évaluation aux besoins 
spécifiques de l’organisation, qu’il s’agisse d’une gamme 
complète de services ou d’évaluations individuelles. 

 Faciliter la gestion efficace du cycle de vie des tiers, de 
l’intégration complète à la fin de la relation. 

 Bonifier le soutien aux employés en améliorant la 
conformité aux exigences réglementaires en matière de 
gestion du risque lié aux tiers afin de créer un 
environnement plus gérable pour ceux qui participent à 

  

Que vous soyez responsable de l’approvisionnement, chef des finances ou chef de la sécurité de l’information, ou si votre rôle vous 
amène à interagir avec le risque lié à la chaîne d’approvisionnement, nous comprenons vos besoins et vos défis particuliers et nous 
vous offrons des solutions sur mesure pour y répondre. Communiquez avec nous dès aujourd’hui pour transformer votre stratégie de 
gestion du risque lié aux tiers et assurer l’avenir de votre entreprise! 
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