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Im vergangenen Jahr hat sich das Geschafts- und Risikoumfeld dramatisch verandert, mit zunehmender
geopolitischer Instabilitat, steigender Inflation, hohen Zinsen und einem beispiellosen Ausmass an Ver
werfungen und Unsicherheit. Audit Commitees kdnnen davon ausgehen, dass die Berichterstattung, die
Compliance und das interne Kontrollsystem ihres Unternehmens durch zahlreiche Herausforderungen
auf die Probe gestellt werden - von weltweiter wirtschaftlicher Volatilitat und den Kriegen in der Ukraine
und im Nahen Osten Uber Cybersicherheitsrisiken und Ransomware-Angriffe bis hin zu den neuen An-
forderungen an die Klima- und Nachhaltigkeitsberichterstattung.

Aus den Erkenntnissen, die wir aus unseren Gesprachen
mit Verwaltungsratinnen und Verwaltungsraten gewinnen
konnten, haben wir acht Themen herausgearbeitet, die 2024
auf der Agenda von Audit Committees stehen und angegan-

gen werden missen.
@ das interne Kontrollsystem - die unverandert
wichtigste Aufgabe
Far Audit Committees haben auch in 2024 die Finanzbericht-
erstattung, die Rechnungslegung und die Offenlegungs-
pflichten im Zusammenhang mit dem aktuellen geopolitischen
und makrookonomischen Umfeld, sowie die sich andernde
Risikolandschaft hochste Prioritat. Folgende Bereiche stehen
dabei im Mittelpunkt:

Fokus auf die Finanzberichterstattung und

Offenlegungen und Prognosen

Diese Themen erfordern die besondere Aufmerksamkeit des
Audit Committee: Angaben zu den Auswirkungen der Kriege
in der Ukraine und im Nahen Osten, staatliche Sanktionen,
Unterbrechungen der Lieferkette, erhohte Cybersecurity-
Risiken, Klimawandel, Inflation, Zinssatze, Marktvolatilitat und

das Risiko einer globalen Rezession; die Erstellung von Cash-
flow-Schéatzungen; die Wertminderung von nicht-finanziellen
Vermogenswerten, darunter Goodwill und andere immateri-
elle Vermdgenswerte; die Auswirkungen von Ereignissen und
Trends auf die Liquiditat; die Bilanzierung von finanziellen Ver-
maogenswerten (zu Fair Values); der Grundsatz der Unterneh-
mensfortfihrung; und die Verwendung von Non-GAAP-Kenn-
zahlen.

Im derzeitigen Umfeld wird es fir Unternehmen schwieriger,
Entscheidungen zu treffen. Deshalb legen Investoren ebenso
wie Aufsichtsbehorden besonderen Wert auf gut begriindete
Urteile und Transparenz. Diese schliessen auch eine zeitnahe
Dokumentation ein, die belegt, dass das Unternehmen dabei
einem geregelten Prozess folgt.
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Internes Kontrollsystem betreffend die Finanzberichter-
stattung und Unzulédnglichkeiten bei den Kontrollen
Angesichts des aktuellen geopolitischen, makrodkono-
mischen und risikobehafteten Umfelds sowie der Ver-
anderungen im Unternehmen, wie z. B. Ubernahmen, neue
Geschéftszweige, digitale Transformationen, stehen die in-
ternen Kontrollen weiterhin auf dem Prifstand. Besprechen
Sie mit der Geschéaftsleitung, wie das aktuelle Umfeld und
mogliche aufsichtsrechtliche Vorgaben, das interne Kontroll-
system betreffend die Finanzberichterstattung (mit besonder
em Fokus auch auf die im vorherigen Absatz erwahnten Of-
fenlegungen) beeinflussen und welche Auswirkungen dies
auf die Beurteilung der Wirksamkeit der Kontrollen durch die
Geschéftsleitung hat.

Analysieren Sie festgestellte Unzulénglichkeiten von Kontrol-
len und sorgen Sie dabei flr eine ausgewogene Bewertung
von Schweregrad sowie Ursache des Mangels. Flhrt das
Audit Committee — gemeinsam mit der Unternehmensleitung
- regelmassig eine Neubeurteilung des Kontrollumfelds
durch? Hat das Kontrollsystem mit der Geschaftstatigkeit,
dem Geschéaftsmodell und dem veranderten Risikoprofil des
Unternehmens (auch in Bezug auf Cybersicherheitsrisiken)
Schritt gehalten? Lasst die Unternehmensleitung den
Worten Taten folgen?

Stellenwert einer umfassenden Risikobewertung

Die Wichtigkeit einer umfassenden Risikobewertung darf
nicht unterschatzt werden. Sie dient dazu, sicherzustellen,
dass sich Geschaftsleitung nicht zu sehr auf Informationen
und Risiken konzentriert, die sich direkt auf die Finanzbericht-
erstattung auswirken, und dabei weiterreichende Probleme
auf Unternehmensebene ausser Acht lassen, die sich eben-
falls auf die Finanzberichterstattung und die internen Kon-
trollen auswirken kénnen.

Auslastung und Kompetenzen des Audit Committee

Die Uberwachung der Tatigkeiten der Geschaftsleitung im
Zusammenhang mit den neuen Anforderungen an die Klima-
und Nachhaltigkeitsberichterstattung stellt eine neue Auf-
gabe des Audit Comittees dar, die Uber die Kerngebiete (Fi-
nanzberichterstattung und damit verbundene interne
Kontrollen sowie Koordination der internen und externen
Revision) hinausgeht. Diese Ausweitung birgt die Gefahr
einer Uberlastung des Audit Committees.

UberprUfen Sie daher, ob das Audit Committee Uber die not-
wendige Zeit und das Fachwissen verflgt, um die neuen
Prozesse und Risiken zu Uberwachen. Eine solche Neu-
bewertung wird mitunter im Rahmen einer Gesamtlber
prifung der den einzelnen standigen Ausschiissen des Ver-
waltungsrats zugewiesenen Aufgaben vorgenommen.
Erfordern beispielsweise Cybersecurity, ESG oder weitere
kritische Risiken wie Sicherheit sowie kilinstliche Intelligenz
(KI) mehr Aufmerksamkeit vom Gesamtverwaltungsrat?
Oder sollte vielleicht sogar ein separater Ausschuss hierflir
eingerichtet werden? Welche Vor- und Nachteile die Ein-

richtung eines zusatzlichen Ausschusses hat, muss sorg-
faltig abgewogen werden. Ob ein Finanz-, Technologie-,
Risiko-, Nachhaltigkeits- oder sonstiger Ausschuss — und
vielleicht Verwaltungsratsmitglieder mit erganzenden Kom-
petenzen — die Effektivitdt des Gremiums verbessern konnt-
en, muss sorgfaltig abgewagt werden.

((( ))) Schwerpunkt Cybersicherheit und
[7 Datenschutz

Die Cybersicherheitsrisiken nehmen weiter zu. Die rasante
Weiterentwicklung kinstlicher Intelligenz (Kl), die zuneh-
mende Raffinesse von Hacker- und Ransomware-Angriffen,
der Krieg in der Ukraine und dem Nahen Osten sowie unklare
Zustandigkeiten zwischen Nutzern, Unternehmen, Anbietern
und Behorden haben das Risiko erhdht. Entsprechend ge-
niessen Cybersicherheitsrisiken einen unverandert hohen
Stellenwert beim Gesamtverwaltungsrat und seinen Auss-
chissen.

Die zunehmend ausgefeilte CyberBedrohung macht deutlich,
dass die Cybersicherheit eine anhaltende Herausforderung
darstellt und dass Unternehmen der Resilienz besondere
Aufmerksamkeit widmen missen. Es wird zu Datenschutz-
verletzungen und Cybervorféllen kommen, und Unternehmen
mussen darauf vorbereitet sein, in solchen Fallen angemes-
sen zu reagieren. Mit anderen Worten: Es ist bei diesem
Thema nicht eine Frage des Ob, sondern des Wann.

Aufsichtsbehérden und Aktionéare fordern Transparenz darlber,
wie Unternehmen CyberRisiken bewerten und handhaben,
wie sie ihre Widerstandsfahigkeit aufbauen und erhalten. So
verpflichtet beispielsweise die SEC in den USA kotierte Un-
ternehmen, wesentliche Cybersicherheitsvorfélle innerhalb
von vier Werktagen offenzulegen.

Data Governance weist zwar Uberschneidungen mit Cyber
sicherheit auf, ist jedoch breiter angelegt und umfasst die
Einhaltung branchenspezifischer Gesetze und Vorschriften
sowie offizieller Vorgaben fir den Schutz personenbezoge-
ner (Kunden-, Mitarbeitenden-, oder Zulieferer)Daten im
Rahmen ihrer Verarbeitung, Speicherung, Erhebung und
Nutzung. Data Governance umfasst auch die Leitlinien und
Vorgaben des Unternehmens zum ethischen Umgang mit
Daten — insbesondere im Spannungsfeld zwischen der ge-
setzlich erlaubten Nutzung von Datenbestanden im Un-
ternehmen und den Erwartungen der Kunden hinsichtlich
der Verwendung ihrer Daten.

Dieses Spannungsfeld stellt fir Unternehmen ein signifikan-
tes Reputations- und Vertrauensverlustrisiko dar; fir die Un-
ternehmensleitung ist dies eine zentrale Herausforderung.
Wie belastbar und aktuell ist das Data-Governance-Frame-
work des Unternehmens? Berlcksichtigt es auch die Risiken
Dritter hinsichtlich Cybersicherheit und Data Governance?



Cyber-Bedrohungen sind als Teil des Risikomanagement-
prozesses des Unternehmens zu betrachten, und das Audit
Committee sollte Uberprifen, ob das Unternehmen folgende
Punkte umgesetzt hat:

e Ermittlung der kritischen Informationswerte (information
assets), die es vor Cyberangriffen schiitzen mochte —
namlich das Herzstick des Unternehmens —, seien es Fi-
nanzdaten, Betriebsdaten, Mitarbeiterdaten, Kundendaten
oder geistiges Eigentum.

e Einflhrung von intelligenten Prozessen, um die Bedroh-
ung fur die Vermogenswerte des Unternehmens, ein-
schliesslich seiner Auslandsaktivitaten, einschatzen zu
kénnen.

e Ein Verfahren zur Ermittlung und Festhalten des Risikos
eines Cyberangriffs, das das Unternehmen fir einen ge-
gebenen Informationswert zu tolerieren bereit ist.

e Kontrollmechanismen zur Vorbereitung, zum Schutz, zur
Erkennung und zur Reaktion auf einen Cyberangriff —
darunter auch die Bewaltigung der Folgen eines Cyber
sicherheitsvorfalls.

e Ein Instrument zur Uberwachung der Wirksamkeit ihrer
Kontrollen im Bereich Cybersicherheit, wobei diese gege-
benenfalls auch von unabhangiger Seite getestet, lber
prift und abgesichert werden.

e Ein Programm zur kontinuierlichen Verbesserung oder bei
Bedarf auch Transformation, um der sich verdndernden
Cyber-Bedrohung gerecht zu werden — mit entsprechen-
den Leistungsindikatoren.

Klima-, Nachhaltlia!geits- und andere ESG-
Offenlegungen: Kiaren der Verantwortlich-
keiten sowie Uberwachen der Datenqualitat

Wie in der «Agenda 2024 fir den Verwaltungsrat» dargelegt,

werden die Bemihungen der Geschéftsleitung, sich auf dra-

matisch steigende Anforderungen an die Klima- und ESG-

Berichterstattung in den kommenden Jahren vorzubereiten,

ein wichtiger Bereich fir den Verwaltungsrat sein.

Die Schweizer Gesetzgebung verpflichtet bérsenkotierte Un-
ternehmen, flir das Geschaftsjahr 2023 erstmals einen Bericht
Uber nichtfinanzielle Belange zu ver&ffentlichen. Die Struktur
dieses Berichts orientiert sich an der 2014 verabschiedeten
EU-Richtlinie Uber die nichtfinanzielle Berichterstattung
(NFRD). Das Gesetz sieht keine Prifungspflicht vor. Der
Bundesrat hat 22. September 2023 angekiindigt, bis Mitte
2024 folgenden Vorschlag zur Anpassung dieser Gesetzes-
bestimmung zu veroffentlichen: Der Bericht soll an interna-
tionale Standards, namentlich die EU-Richtlinie zur Nach-
haltigkeitsberichterstattung (CSRD), angeglichen und in
Zukunft auch geprUft werden (zuerst mittels begrenzter [Re-
view], dann hinreichender Sicherheit [Prifung], wie in der EU).

DarUber hinaus missen Unternehmen, die bereits in bedeu-
tendem Umfang in Europa tatig sind, die potenziellen Aus-
wirkungen der im Rahmen der EU-Richtlinie anzuwendenden

Européischen Standards flr die Nachhaltigkeitsberichterstat-
tung (ESRS) beurteilen, zumal sich daraus allenfalls eine
Pflicht zur Erstellung eines Nachhaltigkeitsberichts ergibt. In
diese Beurteilung einzubeziehen sind auch die vom Interna-
tional Sustainability Standards Board (ISSB) herausgegebenen
Standards flr die Offenlegung von Nachhaltigkeitsinforma-
tionen. Insbesondere die ESRS sind sehr detailliert und
ebenso umfangreich.

Die von der SEC vorgeschlagene Regelung zur Offenlegung
von Informationen Uber den Klimawandel sieht vor, dass Un-
ternehmen, auch auslandische Emittenten, einen Bericht
Uber ihre Treibhausgasemissionen, die Umweltrisiken, denen
sie ausgesetzt sind sowie die diesbezlglichen Massnahmen
vorlegen mussen. Diese Informationen unterliegen einer
Prifung (zuerst mittels begrenzter Sicherheit [Review], dann
fr grosse Unternehmen mittels hinreichender Sicherheit
[wie Audit]). Zusétzlich sind bestimmte Informationen in den
Anhang der Jahresrechnung aufzunehmen.

Es wird flr die Unternehmen notwendig sein, sich Uber die
laufenden Entwicklungen zu informieren und herauszufind-
en, welche Standards anwendbar sind und inwieweit die an-
wendbaren Standards untereinander kompatibel sind. So
gibt es beispielsweise unterschiedliche Wesentlichkeits-
konzepte: Wahrend der ISSB von finanzieller Wesentlichkeit
ausgeht — Informationen sind dann wesentlich, wenn sie
von Anlegern als wichtig fur ihre Entscheidungsfindung ang-
esehen werden —, verwendet die EU das Konzept der dop-
pelten Wesentlichkeit, wobei sowohl die finanziellen Aus-
wirkungen auf das Unternehmen als auch die Auswirkungen
des Unternehmens auf die Allgemeinheit und die Umwelt
berlcksichtigt werden.

Ein Hauptaugenmerk des Verwaltungsrats und des Audit
Committees gilt dem Stand der Vorbereitungen des Un-
ternehmens — dies erfordert periodische Information zum
Stand der Vorbereitungen der Geschaftsleitung, ein-
schliesslich Lickenanalysen, Wesentlichkeitsbewertungen,
Ressourcen, Bereitschaft zur Qualitdtssicherung und neue
Fahigkeiten, die zur Einhaltung der gesetzlich vorgegebenen
Fristen erforderlich sind.

Abgesehen von der Einhaltung der Vorschriften miissen die
Unternehmen auch sicherstellen, dass die Offenlegungen
einheitlich gestaltet sind, und ein mogliches Haftungsrisiko
bericksichtigen, das sich aus detaillierten Offenlegungen
ergeben kann.

Angesichts des Umfangs der Arbeiten sollten Audit Commit-
tees die Geschaftsleitung dazu anhalten, sich jetzt auf die
Einhaltung der geltenden Berichterstattungsstandards und
-anforderungen vorzubereiten — unter anderem durch einen
Plan zur Entwicklung hochwertiger, zuverlassiger Klima- und




Nachhaltigkeitsdaten. Das Audit Committee soll sich dabei
auf folgende Aspekte konzentrieren:

e Klarung der unternehmensinternen Rollen und Zustandig-
keiten im Zusammenhang mit den Angaben in Jahres-
bericht und -abschluss, anderen aufsichtsrechtlichen
Berichten und den freiwilligen Angaben in Nachhaltigkeits-
berichten, Websites usw. — auch in Abstimmung mit funk-
tionsUbergreifenden ESG-Teams oder -Ausschiissen der
Geschaftsleitung.

e Sicherstellung, dass die Geschaftsleitung Uber entsprech-
ende Verfahren zur Uberpriifung der Angaben verfiigt,
auch im Hinblick auf die Einheitlichkeit mit Jahresbericht
und -abschluss. Wichtig ist, dass die Teams, die sich mit
ESG-Themen/Berichterstattung befassen, eng mit der ze-
ntralen Finanzfunktion verbunden sind.

e Unterstltzung bei der Sicherstellung, dass die offenzuleg-
enden ESG-Informationen den gleichen strengen Anforder-
ungen unterliegen wie Finanzinformationen. Angesicht
der Art der Anforderungen an die Klima-, Nachhaltigkeits-
und ESG-Berichterstattung und des verstarkten Augen-
merks auf diese Offenlegungen missen Unternehmen
entscheiden, welche Fihrungskrafte in den Erstellungs-
prozess einbezogen werden sollen (z.B. Chief Sustainability
Officer, Chief Human Resources Officer, Chief Diversity
Officer, Chief Supply Chain Officer und Chief Information
Security Officer).

e Unterstltzung der Geschéaftsleitung bei der Identifizierung
von Licken in der Governance und bei Anstrengungen zur
Erhebung und Bereitstellung von qualitativ hochstehenden
Informationen. Die relevanten schweizerischen und inter
nationalen Regulierungsaktivitaten sind genau zu verfolgen.

e \erstandnis gewinnen dariber, ob geeignete Systeme
vorhanden sind oder entwickelt werden, um die Daten-
qualitat zu gewahrleisten, die von Dritten sichergestellt

werden muss.

Starkungder
Prilfungsqualitat

Die Prifungsqualitdt kann durch ein engagiertes Audit Com-
mittee verbessert werden, das klare Erwartungen an die Ab-
schlussprifer formuliert und deren Leistung durch eine re-
gelmassige Kommunikation sowie sorgfaltige Beurteilung
Uberwacht.

Bei der Formulierung der Erwartungen fir 2024 sollten das
Audit Committee mit dem Abschlussprifer erortern, wie
sich die Finanzberichterstattung des Unternehmens und die
damit verbundenen internen Kontrollrisiken unter Beriick-
sichtigung der geopolitischen, makrodkonomischen, regula-
torischen und risikorelevanten Gegebenheiten sowie der
Umwalzungen in der Branche verschieben.

Legen Sie klare Erwartungen im Hinblick auf eine offene
und regelmaéassige Kommunikation zwischen den externen
Prifern und dem Audit Committee fest — Giber das hinaus,
was zwingend verlangt wird. Die Liste der erforderlichen

Themen ist umfangreich und umfasst Fragen zur Unabhéngig-
keit der Prifer ebenso wie zur Planung und zu den Ergebnis-
sen deren Arbeiten.

Ein Uber die Anforderungen hinausgehender Austausch kann
die Uberwachungstatigkeit des Audit Committee verbessern,
insbesondere in Bezug auf die Kultur des Unternehmens,
den «Tone at the Top» und die Qualitat der Fachkréfte in der
Finanzorganisation.

Audit Committees sollten die Priifungsgesellschaft auch in
Bezug auf deren Qualitdtskontrollsysteme im Hinblick auf
die nachhaltige Verbesserung der Priifungsqualitat befragen.
Dazu zahlt auch die Frage, ob und wie diese neue Technolo-
gien wie beispielsweise Kl zur Verbesserung der Prifungs-
qualitat einsetzen und nutzen. Berlcksichtigen Sie in
Gesprachen mit der externen Prifungsgesellschaft zum The-
ma «internes Qualitatskontrollsystem» auch die Ergebnisse
von internen und externen Inspektionen sowie die Be-
mihungen zur Beseitigung von Méngeln. Denken Sie daran:
Die Qualitat der Prifung ist das Resultat des kollektiven Ein-
satzes und Engagements aller am Prozess beteiligten Per
sonen: Abschlussprifer, Audit Committee, interne Revisoren
und Management.

Schauen Sie Uber den Tellerrand hinaus und fragen Sie sich:
«Tun wir das Richtige?» Die meisten Unternehmen machen
sich Gedanken dariiber, wie sie von ihren Aktionaren und an-
deren Interessengruppen wahrgenommen werden. Dies ve-
ranlasst einige Audit Committees dazu, den Umfang an un-
abhangigen (externen) Bestadtigungen auszuweiten — sei es
durch den externen Prifer oder andere Drittanbieter.

Berlcksichtigen Sie die Marktgegebenheiten innerhalb der
Wirtschaftsprifungsbranche: Wenn eine Ausschreibung fir
die Abschlussprifung ansteht oder geplant ist, sollten Sie
vorausschauend denken — die Wahl des «richtigen» Priifers
kénnte sich aufgrund von Kapazitatsbeschrankungen in bes-
timmten Landern schwieriger gestalten als erwartet. Die
Zeit fur die Planung, den Aufbau von Beziehungen und die
Entscheidung, welche Prifungsunternehmen an der Aus-
schreibung teilnehmen sollen, muss unter Umstanden
frihzeitiger beginnen als urspriinglich angenommen, da
diese Ausschreibungen in der Regel zwei Jahre vor dem
Ubergangstermin durchgefiihrt werden sollten.
Die interne Revision als wertvolle Ressource
& fiirdas Audit Committee
In Zeiten, in denen Audit Committees mit dicht gedréngten
Terminkalendern arbeiten und das Risikomanagement auf
dem Prifstand steht, sollte die interne Revision eine wichtige
Ressource und Stimme in Risiko- und Kontrollfragen sein.

Das bedeutet, sich im Zuge einer Priifung nicht nur auf die
Compliance-Risiken und die Finanzberichterstattung zu



konzentrieren, sondern auch kritisch operative und technolo-
gische Risiken und die damit verbundenen Kontrollen sowie
ESG-bezogene Risiken im Auge zu behalten.

ESG-bezogene Risiken entwickeln sich rasch weiter. Sie um-
fassen das Management der personellen Ressourcen (wie
Fragen zur Diversitdt und Gleichberechtigung bis hin zu
Fachkrafterekrutierung, Flihrung und Unternehmenskultur),
aber auch Themen wie Klima, Cybersicherheit, Data Gover-
nance und Datenschutz sowie nicht zuletzt auch die Risiken
im Zusammenhang mit der Offenlegung von ESG-Informa-
tionen. Die interne Revision sollte sich in erster Linie mit
den diesbezlglichen Prozessen und den entsprechenden
internen Kontrollen befassen. Préazisieren Sie die Rolle der
internen Revision im Zusammenhang mit ESG-Risiken und
Risikomanagement im Allgemeinen, wobei es nicht um die
Verwaltung von Risiken geht, sondern darum, zusatzliche
Sicherheit hinsichtlich der Angemessenheit von Risikoman-
agementprozessen zu bieten. Verfligen die Fihrungsteams
Uber die notwendigen Ressourcen und Fahigkeiten, um
neue Klima- und ESG-Projekte umzusetzen?

Versichern Sie sich, dass die interne Revision risikobasiert
und flexibel genug ist, um sich an veranderte Geschéfts- und
Risikobedingungen anzupassen. Das Audit Committee sollte
mit den Verantwortlichen fir die interne Revision und dem
Chief Risk Officer zusammenarbeiten, um diejenigen Risiken
zu identifizieren, welche die grosste Bedrohung fur die Rep-
utation, die Strategie und den Betrieb des Unternehmens
darstellen, und um sicherzustellen, dass sich die interne Re-
vision auf diese Schlisselrisiken und die entsprechenden
Kontrollen konzentriert.

Hierzu zéhlen branchenspezifische, geschaftskritische und
regulatorische sowie wirtschaftliche und geopolitische Risik-
en, die Auswirkungen des Klimawandels auf das Unterneh-
men, Cybersicherheit und Datenschutz, Risiken durch gener
ative Kl und digitale Technologien, Talentmanagement und
-bindung, hybride Arbeitsformen und Organisationskultur,
Risiken in der Lieferkette und bei Dritten sowie die Ange-
messenheit von Planen flir Geschaftskontinuitat und Krisen-
management.

Da der Aufgabenbereich der internen Revision immer um-
fangreicher wird, benétigen die Mitarbeitenden der internen
Revision wahrscheinlich ebenso wie die der Finanzabteilung
zusatzliche Qualifikationen. Sorgen Sie daflr, dass lhre Er
wartungen klar kommmuniziert werden und die interne Revi-
sion Uber die Ressourcen, Kompetenzen und Expertise ver
fagt, um die geplanten Massnahmen erfolgreich umzusetzen.
Unterstltzen Sie die/den Leiter/in Interne Revision auch
dabei, die Auswirkungen digitaler Technologien auf die in-
terne Revision sorgfaltig zu analysieren.

@ Besondere Aufmerksamkeit auf die Leitung
derFinanzorganisation und das Finanzteam

Finanzorganisationen sehen sich heute mit grossen Heraus-
forderungen konfrontiert: Sie missen mit dem Fachkréfte-
mangel umgehen, dabei gleichzeitig digitale Strategien und
Transformationen umsetzen sowie belastbare Systeme und
Verfahren entwickeln, um qualitativ hochwertige ESG-Daten
zu erheben und zu pflegen und so die Anforderungen von In-
vestoren und anderen Stakeholdern zu erfillen.

Zudem ist in einem von Unsicherheiten gepréagten Umfeld
die Erstellung von Prognosen schwierig. Und es wird immer
herausfordernder, die Motivation und das Engagement der
Mitarbeitenden auf einem hohen Niveau zu halten.

Da Audit Committees die Fortschritte der Finanzfunktion in
diesen Bereichen Uberwachen und begleiten, sehen wir
zwei Schwerpunktbereiche:

¢ Viele Finanzorganisationen haben Managementteams
oder -ausschisse gebildet oder ausgebaut, die mit der
Bearbeitung einer Reihe von ESG-Aktivitdten betraut sind,
einschliesslich der verbesserten Kontrolle der ESG-bezo-
genen Offenlegungen. Verfligt die Finanzorganisation Uber
die erforderlichen Ressourcen und Kompetenzen, um Kili-
ma- und andere ESG-Berichterstattungen anzugehen und
sicherzustellen, dass qualitativ hochwertige Daten result-
ieren? Wie fortgeschritten ist die Finanzorganisation in
ihren Vorbereitungen fir neue und/oder erweiterte ESG-
bezogene Angaben?

e Gleichzeitig bieten beschleunigte Strategien und Umstruk-
turierungen im Bereich der Digitalisierung der Finanzabtei-
lung wichtige Maoglichkeiten, dem Unternehmen einen
zusatzlichen Nutzen zu verschaffen. In der Finanzfunktion
vereinen sich starke analytische und strategische Fahig-
keiten mit den traditionellen Kompetenzen in den Bere-
ichen Finanzberichterstattung, Buchhaltung und Prifung.

Das Audit Committee muss ausreichend Zeit investieren,
um die ESG-Berichterstattung und die digitalen Transforma-
tionsstrategien der Finanzfunktion zu verstehen und sicher
zustellen, dass die Finanzfunktion Uber die richtigen
Flhrungspersonlichkeiten, Talente, Fahigkeiten und Ressou-
rcen fir die Umsetzung dieser Strategien sowie fir die Er
flllung seiner bestehenden Aufgaben gewinnt, entwickelt
und behalt. Fehlende Kapazitaten in der Finanzabteilung er
héhen das Risiko von Méngeln bei der internen Kontrolle.




Fokus auf Ethik. Compliance und
e Unternehmenskultup

Verstosse gegen Ethik- und Compliance-Anforderungen kon-
nen ein Unternehmen teuer zu stehen kommen und erhebli-
che Reputationsschdden verursachen. So ist das Betrugsrisiko
heute hoher denn je zuvor, insbesondere aufgrund des
Drucks auf das Management, finanzielle Ziele zu erreichen,
und einer zunehmenden Anfalligkeit gegeniiber Cyberan-
griffen.

Grundlegend fir ein wirksames Compliance-Programm sind
der richtige «Tone at the Top» und die Kultur im gesamten
Unternehmen; dies beinhaltet auch das Engagement des
Unternehmens flr die formulierten Werte sowie fir Ethik
und die Einhaltung rechtlicher und regulatorischer Vorgaben.
In besonderem Masse gilt dies in einem komplexen Ges-
chaftsumfeld, in dem Unternehmen rasch Entscheidungen
treffen, um Innovationen voranzutreiben und Chancen in
neuen Markten zu nutzen, neue Technologien und Daten an-
wenden und es in komplexen Lieferketten mit mehr Anbietern
und Dritten zu tun haben.

Beobachten Sie den «Tone at the Top» und die Kultur im ges-
amten Unternehmen sorgfaltig. Achten Sie dabei besonders
auf Verhaltensweisen (und nicht nur auf Ergebnisse) sowie
potenzielle Warnhinweise. Nimmt die Geschéftsleitung den
Druck, der (sowohl im Buro als auch zu Hause) auf den Mi-
tarbeitenden lastet, wahr? Berlicksichtigt es Themen wie
Gesundheit und Sicherheit der Mitarbeitenden sowie deren
Produktivitdt, Engagement und Motivation? Fihrungsqual-
itaten, Kommunikation, Verstandnis und Empathie sind
dabei unverzichtbar. Bietet die Unternehmenskultur den Mi-
tarbeitenden ausreichend Sicherheit, das Richtige zu tun?
Um dies besser abschétzen zu kénnen, hilft es, wenn Ver-
waltungsratsmitglieder Zeit vor Ort verbringen und den Kon-
takt zu den Mitarbeitenden aktiv suchen. Tragen Sie dazu
bei, die Programme des Unternehmens zur Einhaltung und
Uberwachung regulatorischer Vorschriften auf dem neusten
Stand zu halten. Beriicksichtigen Sie dabei auch die Liefer
anten weltweit und kommunizieren Sie die Erwartungen
des Unternehmens hinsichtlich hoher ethischer Standards.

Konzentrieren Sie sich auf die Effektivitat der Meldekanale
fir Whistleblower in Ihrem Unternehmen (einschliesslich
der Frage, ob Uberhaupt Meldungen eingehen) und auf die
Wirksamkeit der entsprechenden Untersuchungsverfahren.
Erhalt das Audit Committee Einsicht in alle Whistleblower
Meldungen? Wenn nicht, wie werden die Meldungen gefil-
tert, die letztendlich an das Audit Committee weitergeleitet
werden?

Mit der durch die sozialen Medien ermdglichten Transparenz
werden die Kultur und die Werte des Unternehmens, sein
Engagement fir Integritat und fir die Einhaltung von Geset-
zen sowie seine Markenreputation in aller Deutlichkeit ver

mittelt.

Uberwachung der

generativenKl

Wie in der «Agenda 2024 fiir den Verwaltungsrat» dargelegt,
wird die Uberwachung der generativen Kl fiir fast jeden Ver
waltungsrat hohe Prioritat haben.

Wie bei ESG-Themen kann die Uberwachungsaufgabe von
generativen Kl mehrere Ausschisse betreffen: Dabei ist es
denkbar, dass der Priifungsausschuss am Ende die Einhal-
tung des Flickwerks an unterschiedlichen Gesetzen und
Vorschriften fiir generative Kl sowie die Ausarbeitung und
Aufrechterhaltung der damit verbundenen internen Kontrol-
len und Offenlegungskontrollen und -verfahren Uberwacht.
Eine andere Mdglichkeit besteht in einer umfassenden Auf-
sichtstéatigkeit zu generativen Kl durch das Audit Committee,
einschliesslich der Governance-Struktur des Unternehmens
flr die Entwicklung und Nutzung der Technologie.

In welcher Form und zu welchem Zeitpunkt wird ein genera-
tives KI-System oder -Modell — auch eines von Dritten — ent-
wickelt und eingesetzt, und wer trifft diese Entscheidung?
Welches generative Kl-Risikomanagement-Rahmenwerk
wird verwendet? Ist das Unternehmen mit den notwendigen
generativen Kl-relevanten Talenten und Ressourcen ausge-
stattet?

Da das Thema generative Kl immer mehr an Fahrt gewinnt,
mussen die Verantwortlichkeiten und Zustandigkeiten der
verschiedenen Verwaltungsratsausschissen dafir laufend
hinterfragt und vielleicht schon im Laufe dieses Jahres
Uberdacht werden.
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