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Was geht, wenn nichts mehr geht?

Business Continuity Management im Spital

Was haben ein Stromausfall, ein CyberAngriff und ein «Massenanfall von
Verletzten» gemeinsam? Sie stellen betriebliche Ausnahme-situationen fir ein
Spital dar. Ist Inre Organisation darauf vorbereitet, um in Notfallen die
wichtigsten Prozesse aufrecht erhalten zu konnen? Haben Sie einen «Plan B»?

Herausforderung: Notfall & Stérung

Die Gewadhrleistung der Patientensicherheit und des Ver
sorgungsauftrages stehen im Spital an oberster Stelle

und missen (wenn auch eingeschrankt) im Notfall oder bei
Storungen sichergestellt werden.

Waéhrend sich Unternehmen aus der Wirtschaft sich fir eine
Vielzahl von Betriebsausfallen versichern konnen, steht

Spitdlern diese Mdglichkeit nur eingeschrankt zur Verfigung.

Aus diesem Grund sollten sich Spitéler friihzeitig und
umfassend mit unterschiedlichen Gefdhrdungsszenarien
beschéaftigen und entsprechende Rickfallebenen und
Notfallpléne schaffen.

ISO 22301 BCM
Standard

Im praktischen Einsatz erprobte
Methoden und Templates zur
Uberbriickung von Krisen

Interdisziplindre Expertise in
Business, IT, Compliance, etc.

Cyberschutz und
[T-BCM Massnahmen
(z.B. nach NIST oder ISO-27001)

Handlungsfelder: BCM & Notfallmanagement
Versorgungsprozesse missen auch in Notféllen und Krisen-
szenarien aufrechterhalten werden. Dabei hilft Business
Continuity Management (BCM). Darunter ist ein umfassen-
der Managementansatz zu verstehen, der sich auf Schutz-
massnahmen gegen diejenigen Bedrohungen konzentriert,
welche die Kontinuitat der Spitalprozesse storen konnen.

Heute fokussieren sich die meisten BCM-Ansétze vor allem
auf IT-Ausfalle und die Wiederanlaufplane von IT-Systemen.
Hierbei wird ausgeblendet, dass es im Spitalsalltag noch viele
weitere Gefahrdungssze-narien wie beispielsweise Wasser
und Stromausfall, Massenanfall von Verletzten, etc. gibt.
Deshalb sollte ein BCM und Notfallmanagement-System
zwingend Ubergreifend konzipiert werden.

Checklisten zu behordlichen
Vorgaben und branchen-
spezifischen Standards

Bestehende Prozess-
dokumentationen

Praxisorientierte Vorgehensmodelle
fir Schulungen und Ubungen

Prozessdokumentationskompetenz
in unterschiedlichen Tools




Unser Losungsmodell

Bei der Umsetzung von BCM-Projekten fir Spitéler setzt
KPMG auf eine zielgerichtete methodische Verbindung
relevanter Standards und «Best-Practice»Anséatzen aus dem
Krankenhaus. Diese gewahrleisten eine pragmatische und
gleichzeitig praktikable Vorgehens-weise zur Integration

der BCM-Massnahmen in den Krankenhausalltag. Im Rahmen
eines BCM-Projektes werden dabei u.a. nachfolgende
Fragen geklart:

¢ \Welche kritischen Versorgungsprozesse gibt es?

* Welche Massnahmen (z.B. Alarmierung) sind bereits
vorhanden und koénnen in ein BCM integriert werden?

¢ \Welche Gefdhrdungsszenarien sollen berlcksichtigt
werden? (z.B. [T-Ausfall, Ausfall von Infrastruktur,
Personal, Stationen oder Bereichen)

¢ Wie sind Ersatzverfahren zu gestalten?

¢ Wie muss das BCM-Governance aufgesetzt sein?

Unser ganzheitlicher Ansatz

Mit unserer Erfahrung begleiten wir Sie in allen Pha sen
eines BCM-Projektes: von der Erstanalyse Uber die
Erhebung der Versorgungsprozesse bis hin zur Erstellung
von dezentralen Notfallhandblchern und Beschreibungen
von Ersatzverfahren. Darlber hinaus definieren wir

mit lhnen gemeinsam Massnahmen flr einen geregelten
Wiederanlauf, um die Rickkehr zum Normalbetrieb zu
gewadhrleisten.

KPMG kann Sie mit einer breiten Palette von Best Practices
und Tools unterstiitzen, um rasch praktikable Losungen zu
erzielen. Zusétzlich unterstlitzen wir Sie bei der Erstellung
und Durchfihrung von Schulungen wie auch der Konzeption
und Umsetzung von Krisenstab- und Stabsrahmeniibungen
fr unterschiedliche Szenarien. Dariiber hinaus kann KPMG
ihr BCM nach 1SO22301, der Norm flr betriebliches
Kontinuitatsmanagement oder nach ISO 27001, der Norm

far Informationssicherheit, zertifizieren.
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