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Wie die zwei Seiten derselben Medaille begleitet die Zunahme von CyberRisiken die
Entwicklung der Digitalisierung. Berichte Uber CyberAngriffe, bei denen millionenfach
komplette Kundendatensatze — haufig inklusive Daten der Zahlungsmittel — gestohlen
wurden, haufen sich. Dabei sind selbst grundsatzlich gut geschiitzte und bekannte
Unternehmen schon Opfer von Hackerangriffen geworden. Die Systeme sind also
anfallig und der Trend zum verstérkten Einsatz von Open Source-Software kann diese
Anfalligkeit in den kommenden Jahren weiter erhéhen. Diese Entwicklung verstéarkt
zugleich den Bedarf an neuen Cyber-Versicherungen. Gelingt es den Versicherern hier,
attraktive Produkte zu entwickeln, konnte dies fur die Branche enormes Wachstums-
potenzial bedeuten.

Mit dieser Studie soll ein Uberblick (iber dieses neue Feld mitsamt konkreten Hand-
lungsempfehlungen vermittelt werden. Zusatzlich wurde, wie schon in den Vorgédnger-
studien der Thinking Ahead-Serie, ein Prognosemodell entwickelt, um die weitere
Entwicklung der CyberVersicherungspramie in Deutschland, Osterreich und der Schweiz
in den verschiedenen Marktsegmenten simulieren zu kdnnen. Demnach konnte in
diesen Landern in den ndchsten 20 Jahren eine Sparte heranwachsen, die von ca.

100 Millionen Euro jahrlichem Pramienaufkommen in Deutschland Ende 2016 auf eine
Grofienordnung ahnlich der Kfz-Versicherung heute steigen kdnnte, also auf etwa 15

bis 20 Milliarden Euro.

Warum also zdgern Versicherer mit dem Angebot von CyberDeckungen in Deutschland,
insbesondere fir das am Ende volumenstarkste Segment des kleinen und mittleren
Gewerbes sowie bei Privatkunden? Mit dieser Frage haben wir uns gemeinsam mit
Marktexperten und in Gesprachen mit Underwritern und Managern der Versicherer
eingehend befasst. Wir wollten wissen, wie Cyber-Versicherung funktionieren kann,
wie das Risiko in den Griff zu bekommen ist, wie die Tarifierung aussehen kann — und
wie die Leistungsabteilungen auf Schaden vorbereitet werden kénnen, die es in dieser
Form noch nie gegeben hat.

Dies ist Teil B unserer Studie zur umfangreichen Analyse der Themengebiete Digitalisierung
und Cyber. Teil A widmet sich der Digitalisierung einschlief3lich FinTechs und InsurTechs.
Wie bereits bei den vorherigen Ausgaben der KPMG-Reihe Insurance Thinking Ahead ist
auch diese Studie eine Gemeinschaftsleistung von KPMG-Spezialisten und Marktexperten,
die uns in den vergangenen 15 Monaten in zahlreichen Gesprachen und Workshops beglei-
tet haben. Fir die spannenden Diskussionen und den wertvollen Input aller Teilnehmer
mochten wir uns an dieser Stelle ganz herzlich bedanken.

Wir wiinschen Ihnen eine anregende und aufschlussreiche Lektire.

Jorg Walder, Markus Heyen, Christian Sagawe, Hendrik C. Jahn
KPMG in Deutschland
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Marktsituation

Das Bewusstsein fir die Risiken, die mit der zunehmenden
Digitalisierung entstehen, wachst. Dabei wird immer deut-
licher, dass diesem Risiko fir die Versicherer eine Chance
gegenUbersteht: eine neue Produktlinie fir Versicherer — Cyber
Versicherungen. Wéhrend man sich im deutschen Markt schein-
bar noch schwer damit tut, den richtigen Ansatz flr dieses

neue Geschéftsfeld zu finden, teilweise die damit verbundenen
Risiken auch héher eingeschatzt werden als mogliche Chancen,
schreiten andere Markte, allen voran die USA, zlgig voran. Dies
lasst sich an den Marktpramienzahlen deutlich ablesen. Wir
schéatzen die aktuellen CyberRisiko-Portfolios (Jahrespramie) bis
Ende 2016 wie folgt ein:

Abbildung 1:

Pramienvolumen Cyber-Versicherung 2016
erwarteter Jahresendbestand

in Millionen US-Dollar

usa [ : <50
Europa
(exkl. Deutschland) - 280

Deutschland I 100

Rest der Welt || N GGG 1.000

Quelle: KPMG, Deutschland, 2017
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Von einem globalen Gesamtmarktvolumen von ca. 4,1 Milliar-
den US-Dollar Ende 2016 entfallen 69 Prozent auf die USA, rund
24 Prozent auf Asien und andere aufdereuropaische Markte
sowie sechs Prozent auf Europa, exklusive Deutschland.
Deutschland selbst steht aktuell nur fir zwei Prozent der
weltweiten Cyber-Pramie. Teilweise |dsst sich das damit
erklaren, dass Cyber-Policen in den USA seit sieben bis acht
Jahren aktiv im Markt angeboten werden, wohingegen dies in
Deutschland erst seit vier Jahren der Fall ist. Zudem ist es
charakteristisch fir den deutschen Markt, dass man sich
zunachst eingehend mit der Risikobeurteilung, der Produktge-
staltung und der Preisfindung in neuen Versicherungssparten
auseinandersetzt, bevor man sich neuartige Risiken in die
Blcher nimmt. Das Vorgehen bei den D&O-Versicherungen ist
ein Beispiel hierfir.

Zielsetzung der Studie Teil B — Cyber

Die Ausgangsbasis war eine Reihe von Fragen, denen wir im
Rahmen der Studienarbeit nachgegangen sind:

— Welche strategische Relevanz und welches Potenzial hat
CyberVersicherung fir das Kompositgeschaft der Versicherer
im deutschsprachigen Raum?

— Welche Produktgestaltung ist mit Blick auf die unterschied-
lichen Kundensegmente und Versicherungsumfange am
sinnvollsten?

— Wie sehen die Risiken konkret aus und wie kdnnen sich die
Versicherer die fUr ein professionelles Cyber-Versicherungs-
geschéft unabdingbaren Fahigkeiten aneignen?

— Wie sollte die Tarifierung in einem Geschaft ohne Vergangen-
heitswerte gestaltet werden und wie reguliert man Schaden
in einem Geschéft, zu dem es praktisch keine Schadener
fahrung gibt?

sfirmen, die KPMG International Cooperative (,KPMG International”), einer juristischen
sind eingetragene Markenzeichen von KPMG International
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— Wie bildet man die CyberSparte in seiner Organisation ab?

— Bleibt es bei einem relativ Gberschaubaren Pramienvolumen
von einigen hundert Millionen Euro Jahrespramie in Deutsch-
land oder entwickelt sich dieses Feld tatsachlich zu einer
ernst zu nehmenden Sparte?

— Und schlief3lich ganz grundsatzlich: Lohnt sich der Aufwand,
der mit dem Einstieg in das CyberGeschaft verbunden ist,
angesichts der schwer greifbaren Risiken Uberhaupt?

Mit diesen Fragen haben wir uns im Rahmen der Studie
grundlich auseinandergesetzt und liefern spatestens mit dem
Prognosemodell in Kapitel 3.4 nicht nur qualitative, sondern
auch guantitative Antworten.

Begriffsdefinition

Zu dem Begriff ,Cyber” existieren diverse Beschreibungen —
eine Uberzeugende Definition fir Cyber im Kontext von Versi-
cherung, so wie wir sie fur Digitalisierung in Teil A dieser Studie
gefunden haben, existiert in dieser Form nicht. Daher wurde mit
einem in Deutschland auf ,,CyberInsurance” spezialisierten
Versicherungsmakler, Dr. Sven Erichsen’, sowie unseren
Fachleuten fir Cyber Forensic und Cyber Security eine erste
allgemeingultige Definition entwickelt:

. CyberVersicherung beschaftigt sich mit den Folgen der
unbefugten Nutzung von IT-Systemen oder eines Datenschutz-
vorfalles, beispielsweise bei

— rechtswidriger Aneignung und dem Missbrauch von Daten,

— dem Eindringen in technische Systeme zur Verarbeitung oder
Ubertragung von Informationen und deren schadenstiftenden
Beeinflussung,

— den Folgen der Aneignung fremder Identitaten,

— Fallen von Mobbing und Reputationsschadigung von naturli-
chen und juristischen Personen in der digitalen Welt,

— Bedienungsfehlern.”

Das Betéatigungsfeld von CyberVersicherungen gliedert sich in

drei Kernbereiche: Risikobewertung und -pravention, Schaden-
bearbeitung sowie finanzieller Ersatz fir anfallende Kosten und
Entschadigungen.

1 Dr. Sven Erichsen ist Geschaftsfihrer der 2013 von ihm gegriindeten Erichsen GmbH. Zuvor war Dr. Erichsen Mitglied der Geschaftsfihrung von AON Deutschland.
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CYBER-CRIME

Kosten der Top-Ten-Wirtschaftsmachte fiir Cyber-Schaden in Mrd. US-Dollar

0 On  Anteil jahrli
jahrliche Schadensumme durch
- 108 : Cyber-Crime am BIP Deutschland - ent-

ChinZ 60 spricht pro deutschem Staatsblirger fir 2015
Deutschlaid 51 s
Brasflién 77 62 1 E u ro w
uk 4,3 KPMG, Deutschland | 2015
Indigh 4

Frankreich 3

Russland 02'98 >1 ,6 Mio

NETED] :
: Opfer von Cyber-Attacken taglich, weltweit
Italien 1 0,90 : g
Allianz | 2015 Weitom || 28
Anteil der Kosten durch Cyber-Crime am weltweiten BIP in Prozent gmms|

=2 @ 6,1 Mio. Euro

' jahrliche durch Cyber-Crime verursachte
Kosten pro betroffenem GroBunternehmen

1,24

KPMG, Deutschland | 2013

1,14 .................................................................................................

445 wrd.us-Dollar
B —

: "n jahrliche Kosten fur die globale

: Wirtschaft infolge von Cyber-Crime
0,9 Allianz | 2015

o der Befragten Unternehmen verzeichnen
: o Verluste durch Cyber-Schaden von jeweils

mehr als 1 Mio. US-Dollar

2010 2020" 2030
Zurich Insurance Company | 2015 *Schatzwerte AXA | 2016
Taterkreis in Prozent
Aktuelle oder ehemalige Mitarbeiter 52 :
Unternehmerisches Umfeld 39 20
Hobby-Hacker 17 3 Anteil der deutschen Privatpersonen,
Organisierte Kriminalitat 1 : | denen personliche Informationen
Auslandischer Nachrichtendienst K] | [y \ntelineRdeStoliS IR

Unbekannte Tater/WeiR nicht/Keine Angabe 18 : A R | 200

Basis: Alle befragten Unternehmen, die in den letzten zwei Jahren von Datendiebstahl,
Wirtschaftsspionage aderiSahotagalbetiaiianvaiculEe et By N —
Quelle: Bitkom | 2015 .

Art von Cyber-Attacke auf Unternehmen in Prozent

Phishing 84 69

Malware 80 : :
Social Engineering 64 : :
Kompromitierte Web Applications 28 -
Advanced persistent threat 24 : M 10. Anteil an betroffenen
Durch kompromittierte Dritte 20 : :  Industrieunternehmen, die
Unbekannt 8 i Opfervon Cyber-Attacken  : 5 Deutschland in den vergangen
! ¢ jahrlich, weltweit ¢ zwei Jahren Opfer waren
Innentéter 4 E Norton | 2015 E Bitkom | 2016
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KPMG, Deutschland | 2016
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CYBER-RISIKO

GroRtes wahrgenommenes Risiko fiir die Wer ist verantwortlich, wenn durch Mobile Banking personliche Konten gehackt werden?
Menschen in Deutschland : (in Prozent)

Gesamt (88 SN EN.
Boomer |60 6 _ Finanzinstitut

: . Genx [43 s [ nutzer
‘ { Millennials |59 2P EEEE B o

In wessen Verantwortung liegt es, dass mobile Gerate sicher fir Online-Banking sind?
(in Prozent)

Datenbetrug Computerviren © Gesamt [28 50 EN

Boomer |22 38 (90 | Finanzinstitut
Gen X |29 52 (19 | Nutzer

© Millennials 32 60 Ell B Nutze es nicht
Norton | 2015 2 KPMG, Deutschland | 2015

Top-Risiken, auf die Unternehmen am schlechtesten vorbereitet sind Die groBten Risiken fir die Unternehmen in den nachsten fiinf Jahren

18 16 7 6 1 15 19 21

Cyber- Betriebs- Natur- Politische  Terrorismus Betriebs-  Terrorismus Natur- Politische Cyber-
Risiken  unterbrechung katastrophen Risiken unterbrechung katastrophen Risiken/Krieg Risiken
Allianz | 2015

Von Unternehmen meistgefiirchtete Cyber-Risiken Welche Folgen hatte eine Cyber-Attacke fiir lhr Unternehmen?

(in Prozent) 89 o (in Prozent)
Yo

_ ! Geschaftsstorung 44
ot Dateer|ebs.tahI ne : Anteil der Unternehmen, die : Finanzieller Verlust 36
-manipulation : Cyber-Crime als hohes oder : ..
: sehr hohes Risiko einstufen : Enthiillung von Interna 28
] e : : Reputationsschaden 24
48 Reputat k :
PRI KT ™ 3 : Offenlegung Daten Dritter 16
: L A e} : Enthiillung persénlicher Daten 16
. . . : > :
44 Diebstihle, Hacking 1" : Datenmanipulation 12
: Unbekannt 4
; : : Andere 16
Allianz | 2015 : KPMG, Deutschland | 2013 { KPMG, Deutschland | 2016
CYBER-VERSICHERUNG
Anteil Industrieunternehmen
(in Prozent) : . .
5,6 %, keine Angabe 10,5 %, mit Cyber-Versicherung :
9,2%, die den Abschluss einer : ’ ——
Cyber-Versicherung planen :
48,6 %, fir die Cyber-Versicherung 26,1 %, die den Abschluss einer 655 M rd US Do"ar
kein aktuellesThema ist Cyber-Versicherung diskutieren -

werden weltweit zwischen 2015 und 2020
voraussichtlich fiir Cyber-Security ausgegeben,
um Gerate zu schitzen

Bitkom | 2016 Norton | 2015
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3.1 Cyber-Risiken, die Kehrseite der
Digitalisierungsmedaille

Cyber-Crime gehort auf die Agenda
Es lasst sich die allgemeine Entwicklung feststellen, dass viele

der privaten und die meisten der geschéaftlichen Prozesse in
Zukunft digital abgewickelt werden. In dem Mafe, in dem

Geschaftsmodelle und ihre Prozesse mitsamt Daten in die digitale

Welt verlagert werden, steigt die Gefahr von CyberAngriffen auf
Systeme und digital gespeicherte Informationen. Das Bundeskri-
minalamt (BKA) erlautert hierzu, dass , Cybercrime-as-a-Service"
immer mehr an Bedeutung gewinnt. Die digitale Untergrund-Eco-
nomy stellt eine beachtliche Bandbreite an Dienstleistungen zur

Verfligung, die jede Art von Cyber-Crime unterstitzen. Dazu geho-
ren unter anderem Distributed Denial of Service-Attacken (DDoS),

Bereitstellung von Bot-Netzen oder der Einsatz von Malware.
Mehr zu den einzelnen und typischen Angriffsarten in Kapitel 3.3.

Schwer kalkulierbare Kosten

Fir die meisten Industrien ist die enge Verbindung zwischen
Digitalisierung und CyberRisiken eine schlechte Nachricht,
denn sie werden Vorsorge treffen missen — und das kostet:
Cyber-Spezialisten missen hinzugezogen werden, organisato-
rische und systemseitige MalRnahmen stehen an und nicht
zuletzt wird die Absicherung der Risiken durch entsprechenden
Risikotransfer, also den Einkauf von CyberVersicherungsschutz,
weitere Kosten verursachen, die heute noch schwer ein-
schéatzbar sind. Nicht dass die Assekuranz von diesen Zusatz-
aufwanden nicht in gleicher Form betroffen ware, allerdings
hat diese Situation flr Versicherer nicht nur eine Schatten-,
sondern auch eine Sonnenseite: Der neu entstehende Bedarf
an Versicherungsschutz fir CyberRisiken verspricht ein beacht-

Virtschaftspruft
rischen Rechts, a

G-Netzwerks unabha
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liches Geschéft zu werden — vielleicht sogar die am schnellsten
wachsende Sparte, die die Assekuranz je gesehen hat. Und dies
in einem Marktumfeld, in dem im klassischen Versicherungsge-
schéaft kaum noch organisches Wachstum zu realisieren ist.

Umfassende Digitalisierung

Die rasante Entwicklung des Internet of Things mit voraussichtlich
50 Milliarden onlinefdhigen Geraten bis 2020 flhrt zu einer rasant
fortschreitenden Vernetzung aller privaten und geschéftlichen
Bereiche. Ob es sich um Gebaude oder Fertigungsanlagen, um
Fahrzeuge zu Land, Wasser und Luft oder um Computer, Handys
bzw. jede andere Form von Datenverarbeitungs- und Kommuni-
kationstechnologie handelt: Kein Bereich wird sich der digitalen
Vernetzung entziehen kénnen. Damit entsteht eine enorme,
bisher ungekannte Komplexitéat.

Neben der fir sich genommen bereits anspruchsvollen Her
ausforderung aufgrund der durch die zunehmende Vernetzung
steigenden Komplexitat, nimmt auch die Dynamik der tech-
nischen Entwicklung weiter zu. Als Katalysatoren wirken die
Cloud-Technologie, immer leistungsfahigere Prozessoren und
kinstliche Intelligenz. Zwei Beispiele sollen die Dynamik bei
den Datenvolumina illustrieren: 1998 wurden die ersten Google-
Suchauftrage ausgeflhrt. Diese Zahl stieg auf Gber 77 Milliarden
tagliche Suchauftrage in 2015. Etwa 4,75 Milliarden Inhalte wer
den heute taglich auf Facebook geteilt — so wird nachvollziehbar,
dass 90 Prozent der weltweit gespeicherten Daten erst in den
vergangenen 24 Monaten entstanden sind (vgl. statista, 2017).

Mehr Vernetzung, mehr Cyber-Risiko

Der Anstieg der allgemeinen Bedrohungslage durch CyberRisi-
ken ist eng mit der wachsenden Vernetzung verknlpft. Das hat

sfirmen, die KPMG Internatior
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.In Anlehnung an Karl Valentin
- ,Cyber ist schon, macht aber
viel Arbeit’. Will meinen, dass
Cyber der Assekuranz beacht-
liche Wachstumschancen
bietet, eine Unterschatzung
der fachlichen und risikotech-
nischen Komplexitat aber
fatale Folgen haben kann.”

Sven Erichsen,
Grinder und Geschéaftsfihrer der
Erichsen GmbH

etwa der Fall des US-Retailers Target Ende 2013 eindrucksvoll
deutlich gemacht: Hackern war es gelungen, Uber die Steuerung
der Klima- und Heizungsanlagen im Filialsystem der Gruppe in
den Hauptrechner vorzudringen und dort 40 Millionen vollstéan-
dige Kreditkarten-Datenséatze von Target-Kunden zu stehlen.
Dies war ein Datenschutzvorfall, bei dem das Unternehmen
verpflichtet war, alle betroffenen Kunden qualifiziert zu unterrich-
ten. Geht man zum Beispiel von bis zu 50 Euro Kosten pro
betroffenem Kunden aus, kann alleine eine solche Benachrichti-
gung von Kunden in einem Datenschutzvorfall ein Unternehmen
wie Target zwei Milliarden Euro kosten.

Die Schadenbilder sind sowohl fir die Betroffenen als auch fir
die Versicherer neu. Entsprechend anspruchsvoll ist es fiir jeden
Einzelnen, aber auch fir Unternehmen und damit auch fr
Versicherer, den Uberblick zu behalten und die Wirkungszusam-
menhange zu verstehen. Dieses Verstandnis ist eine wichtige
Voraussetzung zur Beurteilung von CyberRisiken.

Denken wir beispielsweise daran, dass es mdglich ist, wahrend
der Fahrt eines Pkw in dessen Systeme einzudringen und
Fahrzeugsteuerungsfunktionen zu manipulieren. Die multimediale
Unterhaltungs- und Kommunikationstechnik der Fahrzeuge
entwickelt sich rasant weiter und verschmilzt zunehmend mit der
Steuerungstechnik. Gleichzeitig soll es den Nutzern der Fahrzeuge
ermdglicht werden, die eigenen Smartphones mit ihren individuel-
len Einstellungen in der On-Bord-Technologie zu spiegeln, was nur
iiber die Offnung von Schnittstellen méglich ist. Der bunte Mix
von Hard- und Softwareherstellern, in Verbindung mit diversen
zusatzlich erforderlichen Schnittstellen, macht Fahrzeuge angreif-
barer. Man wird mit Sicherheit noch deutlich gefahrlichere
Eingriffe von aufden in die Fahrzeugsteuerung sehen als den auf
einem US-Highway abgebremsten Jeep, wie in den USA im
Frihjahr 2016 — bis hin zu Massenereignissen, die Kumulrelevanz
haben konnen.

Kritische Systeme haben hohes Angriffspotenzial

Aber auch bei anderen kritischen Systemen gab es erst
kirzlich erfolgreiche Angriffe, wie etwa im Falle des Kranken-
hauses im nordrhein-westfalischen Neuss oder beim Deut-
schen Bundestag. Die betroffenen Systeme waren Uber einen
langeren Zeitraum nicht funktionsféhig — beim Bundestag
ging man sogar zunachst davon aus, die betroffene Hardware
austauschen zu missen. Obwohl die Unbrauchbarkeit von
Systemen argerlich ist, ist dies noch nicht das schlimmste
Szenario. Denn was passiert, wenn in einer wichtigen Verwal-
tungseinheit wie dem Bundestag oder gar in einem hochtech-
nisierten OP-Saal ein System nicht nur unbrauchbar gemacht,
sondern manipulativ eingesetzt wird? Das Gesundheitswesen
bietet hier erhebliche Angriffsflache: Weil die Ausstattung in
den Krankenhausern immer I|T-lastiger wird, aber auch weil
immer mehr Patienten medizinische Online-Gerate bei sich
tragen. Deren Zahl lag 2014 weltweit noch bei rund drei Milli-
onen; bis 2018 wird sie aber voraussichtlich auf 19 Millionen
Gerate steigen.
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RegelmaRige Angriffe auf GroBindustrie

In der GroRindustrie gehdren CyberAngriffe schon fast zum
Alltag. So hat Volkswagen jlingst bekannt gegeben, dass
das Unternehmen wdchentlich bis zu 6.000 Angriffe auf seine
Systeme registriert. Bis vor Kurzem hatte Volkswagen noch
von 6.000 CyberAngriffen pro Jahr gesprochen (vgl. Verlag
Versicherungswirtschaft GmbH, 2015). Neben der absoluten
Zahl der Angriffe steigt auch die durchschnittliche Schaden-
hohe: Bezifferte sich der Schaden bei einem Datenschutz-
vorfall in der deutschen Grofsindustrie 2011 noch auf

3.4 Millionen Euro, sind die Kosten bis 2015 bereits um

79 Prozent auf 6,1 Millionen Euro pro Vorfall angestiegen
(vgl. Jung, Marcus, 2013).

Deutschland im Fadenkreuz von Cyber-Attacken

Deutschland ist dabei das zentrale Angriffsziel: Nirgendwo
sonst wird im Verhéltnis zu den GroRenkennziffern mehr
Schaden durch Cyber-Crime angerichtet. Hierzulande geht
man von einem jahrlichen gesamtvolkswirtschaftlichen
Schaden von rund 51 Milliarden Euro aus — was 1,6 Prozent
des Bruttoinlandsprodukts entspricht (vgl. Bitkom, 2015).
Deshalb wird wie bei Pandemien in der Medizin eine allge-
meine Meldepflicht fir CyberAttacken diskutiert. Flr einige
Betreiber kritischer Infrastrukturen in den Bereichen Energie,
IT, Koommunikation, Transport und Verkehr, Gesundheit,
Wasser, Ernahrung sowie Finanz- und Versicherungswesen
besteht eine solche Meldepflicht auf Basis des im Juli 2015 in
Kraft getretenen [T-Sicherheitsgesetzes bereits. Allerdings
beschréanken sich die Vorgaben Uberwiegend auf erhdhte
allgemeine Sicherheitsanforderungen. Lediglich flr Betreiber
von Kernkraftwerken und Telekommunikationsunternehmen
wurde eine qualifizierte Meldepflicht festgeschrieben.

Fehlende Datengrundlage und Kompetenzen

Um die CyberChancen in vollem Umfang zu nutzen, muss die
Versicherungswirtschaft zunéchst eine Reihe von Hirden
Uberwinden: Das Umfeld ist ausgesprochen komplex und
hochdynamisch, zudem liegen kaum Schadendaten als Kalku-
lationsgrundlage fur Aktuare vor. Anders als auf dem US-Markt
haben die europaischen, insbesondere aber die deutschen
Versicherer auch noch keine Produkterfahrung im Cyber
Geschéft. Zusatzlich fehlen in Deutschland einige wichtige
Kompetenzen zur Beurteilung von Cyber-Risiken sowie zur
Schadenbearbeitung.

Um das bestehende CyberRisiko greifbar zu machen, sollten
Versicherer sich Skills aneignen oder geeignete Partner finden,
die besondere Expertise in den folgenden Feldern aufweisen:

— Risiko-Assessment und -Pravention,

— Cyber-Produktentwicklung und -Tarifierung,

— Vertrieb und Verwaltung neuer CyberProdukte,
— Cyber-Schadenmanagement und -regulierung.
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Statement Bundesamt fiir Verfassungsschutz (Dr. Hans-Georg Maalen, Prasident)

Mit der fortgeschrittenen Digitalisierung, Industrie 4.0 und dem , Internet of Things” sollen nahezu alle Elemente der
Wertschopfungskette miteinander vernetzt werden. Daraus erwachst eine Vielzahl von Daten, die kiinftig in allen
Wirtschaftszweigen relevant werden. Sie sind das , digitale Gold” der Zukunft. Mit den Chancen wachsen aber auch
die Risiken, weil die voranschreitende Digitalisierung die Angriffsflachen vergréRert und neue Angriffsvektoren
entstehen. Staat und Gesellschaft, insbesondere auch Unternehmen, miissen sich auf neue Bedrohungen vorbereiten.
Mehr als die Halfte der deutschen Wirtschaft gab an, bereits Opfer von Cyberspionage, Datendiebstahl oder Cyber-
sabotage geworden zu sein. Insbesondere der Schutz von hochsensiblen, persénlichen Daten muss sichergestellt
werden, da auch staatliche Cyberakteure ein hohes MaR an Interesse fiir diese Informationen aufweisen.

Fiir die Zukunft ist eine ganzheitliche Gefahrenvorsorge gefragt, um sich vor ungewolltem Know-how- und Datenab-
fluss effektiv zu schiitzen. Zugleich gilt es, fiir den Schadensfall ein kompetentes Schadensmanagement vorzuhalten.

Das Bundesamt fiir Verfassungsschutz (BfV) wie auch die Landesverfassungsschutzbehérden sehen sich im Wirt-
schaftsschutz als Dienstleister der Unternehmen in Deutschland. Sie stehen fiir eine vertrauensvolle Zusammenarbeit
sowohl in der Pravention als auch bei der Bewaltigung konkreter Gefahrdungssituationen zur Verfiigung.

Das BfV hat das Referat Wirtschaftsschutz (Tel.: 0221 792-3322 oder E-mail: Wirtschaftsschutz@bfv.bund.de) als Single
Point of Contact fiir die Wirtschaft fiir alle Sicherheitsfragen eingerichtet, gleich ob Spionage, Cyberattacke, Sabotage

oder Verdacht auf Terrorismus/Extremismus.

Hinzu kommt, dass die Versicherungsbranche zwar mehr und
mehr das Potenzial des Marktes sieht, aber unsicher ist, worauf
man sich genau einlasst und wie die Herausforderungen
bewaltigt werden kdnnen.

Im Folgenden werden wir uns mit diesem Themenkomplex
befassen und dabei folgende Schwerpunkte setzen:

— Betrachtung der heutigen und zukinftigen Risikosituation,

— Uberlegungen zu méglichen Pramienvolumina im Markt fiir
Cyber-Versicherung in der DACH-Region im Zeitraum von 2016
bis 2036,

— Erforderliche Skills bei Risiko-Assessment, Produktentwick-
lung, Underwriting, Schadenmanagement und Sourcing
(,,make or buy"),

- Uberlegungen zu der organisatorischen Abbildung des
CyberGeschéfts als eigensténdige Versicherungssparte.

Dass wir es bei den Cyber-Risiken nicht mit einem vortbergehen-
den Phdnomen, sondern einer ernst zu nehmenden, nachhaltigen
Bedrohung zu tun haben, zu deren Abwehr Strategien zu
entwickeln sind, bestatigt auch die Einschatzung des Bundes-
amts fur Verfassungsschutz, die uns freundlicherweise fir diese
Studie zur Verfligung gestellt wurde (siehe oben).

Wir haben im Markt und intern bei KPMG eine Vielzahl von
Expertengesprachen geflhrt, die erheblich zur Klarung der
Situation beigetragen haben. Weiterhin hat Dr. Sven Erichsen,
basierend auf seiner Markterfahrung, mit uns die in der Praxis
relevanten Felder diskutiert, an diversen KPMG-Marktgespra-
chen mit Versicherern teilgenommen und im Folgenden
wertvolle Unterstlitzung zur Erérterung der in diesem Teil B
adressierten Themenstellungen geleistet.

© 2017 KPMG AG Wirtschaftspr

3.2 Cyber als neues Risiko und
Produkt fiir die Assekuranz

Neue Risikosituation und Schadenfalle

Aus Sicht von Risiko-Managern ist das Cyber-Risiko eines unter
vielen. Allerdings riickt es nicht zuletzt wegen den erheblichen
Steigerungsraten bei Cyber-Crime immer stérker in den

Fokus — ohne dass Risiko-Manager grof3e Erfahrung damit
hatten. Umso schwerer ist es fur viele, insbesondere mittel-
standische Unternehmen und deren Risiko-Manager, Cyber
Risiken zu bewerten und Lésungen fir die Vermeidung bzw.
den Risikotransfer zu finden. Gleichwohl ist der Handlungs-
bedarf grol3, denn nicht selten kdnnen schwerwiegende
Cyber-Vorfalle Unternehmen in eine krisenhafte Situation
bringen. Es braucht eine schnelle Reaktion und professionelles
Handeln, um substanzielle finanzielle Folgen zu vermeiden.
Insbesondere bei Datenschutzvorfallen sind Fingerspitzengefuhl
und Offenheit im Umgang mit den Betroffenen notwendig.

Zwei wesentliche Risikoarten

Datendiebstahl ist lukrativ, genau wie CyberErpressung. So
werden fir einen unbenutzten Datensatz bis zu 100 Euro
gezahlt. Cyber-Delikte sind fur Kriminelle einfacher und vor
allem sicherer, denn die Tater missen sich selbst nicht mehr
physisch zum Tatort begeben. Diese Entwicklung geht mit einer
héheren Professionalisierung der Tater einher, zudem sind
erhebliche Steigerungsraten bei organisierter CyberCrime zu
beobachten. Ein weiteres Phdnomen ist, dass CyberTater
immer haufiger international agieren. Im Netz sind neue Formen
von organisierter Kriminalitdt entstanden, denn auch Kriminelle
verlagern einen Teil ihrer ,Wertschdpfungskette” ins Netz.
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Die daraus entstehenden Schadenfalle lassen sich bis zu einem
bestimmten Grad vermeiden, wenn die operativen, finanziellen
und reputationsrelevanten Aspekte von Cyber-Risiken fachge-
recht adressiert werden. Vor allem mittelstandische Unterneh-
men tun sich bislang schwer, Sicherheitsrisiken ihrer Informa-
tions- und Technologielandschaft zu bewerten und geeignete
Mafnahmen abzuleiten. Zwei wesentliche, sich teilweise Uber
lappende Auspragungen von CyberRisiken sind zu beobachten:

— |T-gesteuerte Prozesse kdnnen gestort oder zum Stillstand
gebracht werden.

— Die in rasant zunehmendem MalRe erhobenen und gespei-
cherten Daten kdnnen gestohlen und rechtswidrig eingesetzt
werden.

Bewertung von Risiken

Bisher liegen nur wenige Analysen zur Bewertung von Cyber-
Schaden vor. Zudem enthalten diese kaum konkrete Angaben
zu den finanziellen Auswirkungen von CyberAttacken. Die
monetaren Folgen werden entweder Uberschlagig geschatzt —
wie die Anzahl der CyberAngriffe im BSI-Lagebericht — oder aus
Umfragen ermittelt. Eine jingere Bitkom-Studie schatzt den
volkswirtschaftlichen Schaden auf 51 Milliarden Euro pro Jahr.
(vgl. Bitkom, 2015)

Kosten und Wertverluste durch Cyber-Vorfille

Der Mangel an konkreten Informationen verhindert in vielen
Unternehmen eine sichere Entscheidungsgrundlage fir das
Management. Bei Diskussionen zur Bewertung von Cyber-Risiken
kommt es daher in erster Linie auf ein gemeinsames Verstandnis
der Kosten-Parameter des jeweiligen Risikos an. Folgende
Kategorien kénnten als Orientierungsgroéfien fir die Zuordnung
von Kosten bzw. Wertverlusten dienen:

— Kosten flr die Rekonstruktion und Wiederherstellung der
Daten,

— Ergebniseinbufden (Betriebsunterbrechung, Umsatzverluste,
Mehrkosten),

— Beratungskosten (Forensik, Rechtsberatung,
Krisenkommunikation),

— Zahlung von Erpressungsgeldern, Belohnungen,

— Zahlung von Vertragsstrafen/Bufdgeldern,

— Zahlungsmittelverluste durch rechtswidrigen Eingriff in
Bank- und Kreditkartenkonten,

— Folgen aus Betrugsfallen (Fehliberweisungen etc.),

— Reputationsschaden und deren wirtschaftliche Folgen.

Die folgenden konkreten, aus Datenschutzgriinden leicht
abgewandelten Beispiele zeigen die moglichen finanziellen
Auswirkungen von CyberAngriffen:

— Ein unzufriedener Mitarbeiter hat Hackern den Zugang
zur Datenspeicherung eines Online-Handelsunternehmens
verschafft. Die Tater nutzten dazu eine Schadsoftware,
die zwar schon nach vier Tagen von den hinzugezogenen
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+Wir sind Zeugen und Teilneh-
mer einer digitalen Revolution,
deren Folgen noch nicht ab-
zusehen sind. Doch eine
,smarte’ Welt birgt auch
Risiken in Spionage, Sabotage
und Terrorismus. Das Bundes-
amt fiir Verfassungsschutz
begegnet diesen Risiken durch
Pravention, Sensibilisierung
und Hilfe im Schadenfall.”

Dr. Hans-Georg MaalRen,
Prasident des Bundesamts flr
Verfassungsschutz
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[T-Security-Experten aus dem System entfernt werden konnte,
aber dennoch erheblichen Schaden verursacht hat: Die Kosten
flr die Beseitigung der Schadsoftware, zuzlglich der Verluste
aus viertagiger Betriebsunterbrechung, beliefen sich auf ca.
400.000 Euro.

— Ein Hotel mittlerer GréRe mit 13 Millionen Euro Umsatz ist
Opfer von Datendiebstahl geworden. Uber mehrere Monate
verschafften sich Hacker rechtswidrig Zugang zu dem in
Ublicher Form gesicherten Online-Portal, kopierten wahrend
dieser Zeit rund 100.000 Kundendatensatze und setzten sie
zu kriminellen Zwecken ein. Die das Hotel treffenden Kosten
aus diesem Datenschutzvorfall summieren sich bis heute
auf sechs Millionen Euro fiir forensische Arbeiten, Rechts-
beratung und Rechtsbeistand, fur die Erflllung gesetzlicher
Informationspflichten, fiir Medienarbeit sowie fir geltend
gemachte Vermdgensschaden seitens der Kreditkarten-
herausgeber, denn die Hacker konnten mit den gestohlenen
Kreditkartendaten grofiere Geldbetréage stehlen.

Risiken kennen und richtig einschatzen

Eine besondere Herausforderung ist in der Geschwindigkeit
begriindet, in der sich technologische Verdnderungen heute
vollziehen. Dies gilt auch fur Softwarelésungen. Daher ist es nicht
verwunderlich, dass neue Software regelméaRig und in zunehmen-
dem Male Schwachstellen und damit Angriffspunkte fir Hacker
beinhaltet. Unternehmen sollten nicht nur eine technische,

sondern auch kulturelle und organisatorische Sicherheitsarchitek-
tur aufbauen, die hier mithéalt bzw. im besten Fall dieser Entwick-
lung voraus ist, &hnlich wie man dies zum Beispiel aus dem
Brandschutz kennt. Menschliches Fehlverhalten, wie etwa der
leichtfertige Umgang mit infizierten E-Mails oder die Nutzung
ungeprufter USB-Sticks, stellt gegenwartig das gréRte Risiko flir
die [T-Sicherheitsarchitektur von Unternehmen dar.

Aus Sicht des Risikomanagements im Unternehmen bedarf es
einer kontinuierlichen Neubewertung der Risikolage, einer An-
passung der Sicherheitsmafinahmen und der Beantwortung der
Frage, welche MaRnahmen im Sinne von Risikotransfer (beispiels-
weise Einkauf von CyberVersicherungsdeckungen) durchgefiihrt
werden sollen. Die Schritte lassen sich wie in Abbildung 2
dargestellt ordnen.

Cyber-Versicherer in Deutschland

Trotz aller SicherheitsmafRnahmen bleiben (analog zum Brand-
schutz) substanzielle Risiken, die — wie man es auch aus der
Feuerversicherung kennt — bilanzgefdhrdenden Charakter haben
kdnnen. In jingster Zeit wurden CyberVersicherungslésungen
entwickelt, Uber die diese ergebnisgefahrdenden Risiken zu
einem guten Teil abgedeckt werden kénnen.

In Deutschland bieten zurzeit vor allem die in Abbildung 3
gezeigten Versicherer Cyber\Versicherungsschutz fir gewerb-
liche und/oder industrielle Risiken an.

Abbildung 2: Handling von Cyber-Risiken aus Sicht des Risikomanagements
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Weitere relevante Dienstleister

Héaufig greifen Versicherer auf die technische Risikoanalyse
spezieller [T-Sicherheitsberatungsunternehmen zurtick, die sie
und den jeweiligen Kunden sowohl bei der Einschatzung und
Verbesserung der Risikosituation als auch im Schadenfall
unterstltzen kénnen. Auch auf Datenschutzvorfalle speziali-
sierte Anwalte spielen eine zunehmend wichtige Rolle, ebenso
werden regelméaRig Forensiker bei Datenschutzvorfallen
hinzugezogen.

Hiscox beispielsweise arbeitet mit HiSolutions zusammen,
einem Spezialisten fur [T-Governance, Risk und Compliance.

Im Schadenfall unterstitzt HiSolutions den Spezialversicherer
Hiscox zu festgelegten Konditionen. Auch KPMG arbeitet in
ahnlicher Weise fir mehrere Versicherer. Unsere CyberExperten
fuhren zur Risikoeinschatzung auch Audits bzw. Risikodialoge
durch, daneben werden Anwaltskanzleien oder Krisenberater
hinzugezogen. Einen beispielhaften Ablauf einer Pre-Under
writing-Phase wie auch einer Schadenregulierung stellen wir in
Kapitel 3.5 vor.

Abbildung 3: Beispiele fiir Anbieter von Cyber-Versicherungen
Stand: Dezember 2016
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Quelle: KPMG, Deutschland, 2017
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»Cyber-Risiken und damit
einhergehend auch Cyber-
Versicherung gewinnen
zunehmend an Bedeutung.
Wahrend sich in der GroR3-
industrie das Management
schon intensiv mit diesem
Thema auseinandersetzt,
beobachten wir nun, dass sich
auch der Mittelstand in
Deutschland sowie kleinere
und mittlere Gewerbebetriebe
damit befassen und uber das
Versichern dieser Risiken
nachdenken. Ahnlich wie bei
der D&O in den 90er- und
2000er-Jahren, glauben wir,
dass sich bei Cyber ein ganz-
lich neuer und bedeutender
Versicherungsmarkt ent-
wickeln wird.”

Jens Lison,

Mitglied des Vorstands der
Allianz Versicherungs-AG,
Chief Underwriting Officer
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Angebote und Dienstleistungen von Versicherern in
Deutschland (Fokus: Firmenkunden)

Die Angebote fir private und gewerbliche Risiken unter
scheiden sich erheblich. Im Privatbereich gibt es erst wenige
umfassende Versicherungsangebote. Da das gewerbliche
Cyber-Geschéft schon eine gewisse Marktreife hat, legen wir
hier im Folgenden den Schwerpunkt. Fir die Zukunft gehen wir
aber davon aus, dass sich der Schwerpunkt im Hinblick auf das
Volumen in Richtung des Privat- und Kleingewerbegeschéfts
verschieben wird.

Angebote fiir gewerbliche Kunden
Gewerbebetriebe und Unternehmen kénnen neben reinen

Kostenschaden auch ihre Ertragskraft, dhnlich der Feuer
Betriebsunterbrechungs-Versicherung, gegen die Folgen aus

Cyber-Schaden absichern. Nicht selten wird die Cyber-Versiche-
rung daher auch als Feuerversicherung des 21. Jahrhunderts
bezeichnet.

Weiterhin gewahrt die CyberVersicherung Versicherungsschutz
Uberwiegend flr die bei dem Eintritt eines Schadens anfallende
Schadenidentifikations- und Ursachenbehebungsleistungen.
Wichtig dabei ist primér eine schnelle Erreichbarkeit von
Forensik-Experten und Krisenmanagern. Die im Markt anzutref-
fenden Versicherungsbedingungen variieren in Struktur und
Deckungsumfang erheblich, jedoch sind die in Tabelle 1 darge-
stellten Bausteine typisch.

CyberVersicherungen zielen damit auf die bisher bekannten
Folgen von CyberSchaden ab. Insbesondere flr mittelstan-

dische Kunden ist die Assistance-Leistung als Unterstitzung
bei Schadenféllen von grof3em Wert.

Tabelle 1: Bausteine von Cyber-Versicherungen fiir gewerbliche Kunden

Cyber-Haftung:

Schadenersatzanspriiche Dritter

Cyber-Eigenschaden:
Kosten und Ausbleiben von Einnahmen

— Sicherheitsverletzungen im Cyber-Bereich, z. B. fehlgeschla-

gene Abwehr eines Hackerangriffs und Schadigung Dritter
— Verletzung von Datenschutz- oder Vertraulichkeitspflichten,
z.B. Verdffentlichung vertraulicher Mitglieder oder
Kundendaten
— Unerlaubte Medienaktivitat, z. B. Verstol3 gegen Marken-,
Persdnlichkeits- oder Wettbewerbsrechte

— Umsatzverluste bei Betriebsunterbrechung durch
|T-Systemausfall, z. B. infolge eines Denial of Service,
Hackerangriffs oder von Sabotage durch eigene
Mitarbeiter

— Wiederherstellungs- und Rekonstruktionskosten bei
Verlust oder Beschadigung von Daten und bei Verlust von
Datenintegritat

— Kosten bei Erpressungen (Losegelder kdnnen separat

versichert werden)

Zusatzliche Kosten:

(Begleit-)Kosten im Schadenfall

Bei der Bewaltigung des CyberSchadenfalls fallen meist weitere Kosten an, z. B. fir

— Information betroffener Dateninhaber

— Einschaltung spezialisierter Anwalte

— |T-Forensik und sonstige Sachverstandige
— Krisenmanagement, PR-Berater

Quelle: Dr. Sven Erichsen, 2017
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Angebote fiir Privatkunden

Versicherungslosungen fir Teilbereiche des CyberRisikos einer
Privatperson bieten zurzeit unter anderem ARAG, AXA, Cardiff
Life, Concordia, Cosmos, DEVK Rechtsschutz, Janitos, Roland,
R+V an. Die Versicherungsangebote lassen sich dabei in drei
Kategorien einteilen:
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Tabelle 2: Bausteine von Cyber-Versicherungen fiir Privatkunden

Rechtsschutz

Personliche Risiken aus der

Vermogensschaden

Nutzung des Internets

Rechtsschutzversicherer bieten
CyberBausteine fur Schadenersatz-
Rechtsschutz, also Verteidigungskos-
ten gegen Anspriche Dritter:

— Rechtsschutz fir im Internet abge-
schlossene Vertrage

— Rechtsschutz gegen Unterlassens-
ansprlche bei Urheberrechtsver
stéRen (Abmahnungen)

— Arbeitsrechtsschutz, falls der
Ausléser ein Beitrag im Internet
war

Diese Produkte werden von den
Kunden auch bereits angenommen,
insbesondere bei Betreuung durch
die Ausschliellichkeitsorganisation
(Erlauterungen durch die Agenten in
personlichen Gesprachen).

In diesen Versicherungsbausteinen geht
es um die personliche Integritat des
Versicherungsnehmers. Versichert
werden hier unter anderem:

Es wird Absicherung gegen Ver-
mogensschaden bei Kauf/Verkauf
einer Sache im Internet bzw. andere
Schéden aus der Nutzung elektro-
nischer Medien angeboten:

— Monitoring und L&schung ruf-
schadigender Inhalte
— Psychologische Beratung

— Absicherung gegen finanzielle
Schaden durch missbrauchliche
Verfligungen zulasten von Bank-
konten im Rahmen des Online-
Bankings oder auch sonstiger Konten
(wie z.B. mit dem Miles & More-
Guthaben)

— Kreditkartenmissbrauch

— Einzelne Anbieter Ubernehmen die
Kosten der Datenrettung

Quelle: Dr. Sven Erichsen, 2017

Diese Versicherungsangebote decken den bendtigten Versiche-
rungsschutz aber noch nicht ab, weiterhin sind die Produkte
uneinheitlich und teilweise schwer zu verstehen. Sie enthalten
in der Regel nur einzelne der oben genannten Bausteine oder
sind integriert in andere Policen, was im Schadenfall fir den
Kunden zudem kaum zu durchschauen ist — insbesondere, da
die CyberProdukte der heutigen Generation noch eine Reihe
an Selbstbehalten und Sublimits enthalten. Haufig fehlen auch
Eigenschaden-Deckungen, eine addquate Assistance-Leistung
sowie die VerknUpfung mit weiteren Service-Bestandteilen.
RegelmalRig fehlt es darlber hinaus an einer technischen Unter
stltzung im Schadenfall. Die aktuell verfliigbaren Angebote fir
Privatkunden sind insofern noch ein gutes Stiick vom tatsachli-
chen Bedarf entfernt.

s unabhangiger Mitglie
ame KPMG und das Log

Fazit: CyberRisiken werden voraussichtlich einen immer grofReren
Stellenwert im Risiko- und Versicherungsmanagement von
Unternehmen, Gewerbebetrieben und Privathaushalten einneh-
men und bieten damit ein erhebliches Wachstumspotenzial fir
Versicherungsgesellschaften.

IT-Sicherheit ist Chefsache

Die Bewertung und Bewaltigung dieser Risiken stellt neue
Anforderungen, auf die weder die Unternehmen noch die Ver-
sicherungsgesellschaften vorbereitet scheinen. Unternehmens-
leiter sollten sich mit den Aspekten der IT-Sicherheit und des
Risikotransfers qualifiziert beschéaftigen und MalRnahmen fest-
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legen, um nicht selbst in eine Haftungssituation zu geraten.
[T-Sicherheit ist Chefsache — und die Versicherungsgesell-
schaften sollten ihren Kunden flr dieses wachsende Risiko
adaquaten Versicherungsschutz anbieten.

Die tradierten Versicherungsprogramme bieten — wie spéater
noch genauer beleuchtet wird — nur wenig bis keinen Versiche-
rungsschutz flr dieses neue Risiko. Eine teilweise Abdeckung
bietet bisher nur die Vertrauensschaden-Versicherung, die
ebenfalls aber noch wenig verbreitet ist.

Gewerbliche Angebote sind deutlich besser entwickelt als
das Angebot fiir Privatkunden

Das CyberRisiko ist in Unternehmen bisher noch weitestge-
hend nicht versichert. Das Angebot dazu steht allerdings
bereit, denn die Versicherungswirtschaft hat auf die neuen
Anforderungen reagiert und CyberVersicherungen entwickelt.
Diese decken die bisher bekannten Cyber-Risiken auch
weitestgehend ab und bieten umfassende Assistance-Leistun-
gen im Schadenfall. Das versetzt insbesondere mittelstandi-
sche Unternehmen ohne eigene Security-Expertise in die
Lage, Schadenfalle schnell und professionell managen zu
kdénnen. Gleichwohl sollten die Versicherer fir die Beherr
schung des CyberRisikos noch besondere Féahigkeiten/Skills in
ihren Organisationen aufbauen bzw. von aufden einkaufen
(siehe auch Kapitel 3.5). Die Angebote flir Privatpersonen sind
dagegen noch nicht ausgereift und gehen teilweise am Bedarf
der Kunden vorbei. Das hohe Volumenpotenzial in diesem
Segment sollte in der nahen Zukunft aber zu einer ernsthaf-
teren Auseinandersetzung mit CyberVersicherungen fir
Privathaushalte fihren.

Cyber als Versicherungsleistung kann ebenso dynamisch
wachsen, wie sich der Fortschritt der Technik vollzieht und
sich die Risikosituation entwickelt. Und: CyberVersicherung
bietet der Versicherungswirtschaft eine der wenigen echten
Wachstumschancen.

3.3 Cyber End-to-End

Von den Angreifertypen bis zur versicherten Gefahr

Wichtige Aspekte beim Umgang mit CyberRisiken liegen in
der Herkunft der Angreifertypen, in der Art des gewahlten
Angriffs und im gewahlten Ziel der Angreifer. Abbildung 4
stellt die verschiedenen Aspekte in diesem Zusammenhang
dar und bewertet sie mit Blick auf ihre Eintrittswahrschein-
lichkeit.

Angreifertypen

Um die Tater hinter den CyberAngriffen kategorisieren

zu kénnen, hat Alexander Geschonneck, Partner bei
KPMG und Leiter des Bereichs Forensic, mit seinem Team
weltweit 750 Falle untersucht und ein aktuelles Taterprofil
erstellt:
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Abbildung 4: End-to-End-Prozess eines Cyber-Angriffs
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Der typische CyberKriminelle ist

— mit 60-prozentiger Wahrscheinlichkeit Innentéter, also Teil der
Organisation, die er angreift,

maénnlich und zwischen Mitte 30 bis Mitte 50 Jahre alt,
bereits mindestens sechs Jahre im Unternehmen beschéaftigt,
meist eine Flihrungskraft,

eine respektierte, freundliche Person.

Die schon erwahnte Bitkom-Studie von 2015 ist zu einem &hn-
lichen Ergebnis gekommen. Die Bitkom hatte eine ungenannte
Anzahl von Unternehmen befragt, welche Erfahrungen sie hin-
sichtlich der Angreifertypologie gemacht haben. Danach waren
52 Prozent aller Angriffe aktuellen oder friiheren Mitarbeitern
zuzuordnen. Aus den 18 Prozent der Falle, bei denen die Tater
keiner Gruppe zugeordnet werden konnten, dirfte vermutlich
gut die Halfte der Mitarbeitergruppe zuzuordnen sein, womit
auch bei dieser Erhebung der Anteil der Innentéater auf rund

60 Prozent hinauslauft.

Die AuRentater, also die verbleibenden 40 Prozent, lassen sich
wie in Abbildung 5 zuordnen.

Art der Attacke

Die Formen von Cyber-Attacken sind breit gefachert, die
wichtigsten erlautern wir nachfolgend.

SQL Injection

Das Ziel dieses Angriffs ist es, die Kontrolle tber einen Server
zu gewinnen und/oder auf dem angegriffenen Server groft-
moglichen Schaden anzurichten. Bei dieser Form des Angriffs
werden mangelhafte Maskierungen oder mangelnde Uber
prifungen von Metazeichen bei Benutzereingaben als Sicher
heitsliicken in SQL-Datenbanken ausgenutzt. Uber die Anwen-
dung, die den Zugriff auf die Datenbank steuert, werden eigene
Datenbankbefehle eingeschleust. Dies kann in manchen Fallen
so weit gehen, dass der Angreifer sich selbst Administratoren-
rechte einrdumt.

Targeted Attacks/Advanced Persistent Threat (ATP)

Bei Angriffen dieser Art wird ein Opfer gezielt ausgewahlt und
attackiert. In der Regel verfligen die dahinter stehenden Tater

Abbildung 5: Anteil der AuRentater an Gesamttatergruppe (in Prozent)
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Uber erhebliche Geldmittel und ausreichend Zeit. Die Zeitspanne
zwischen der Infektion eines Systems und der Erkennung eines
ATP-Angriffs betragt meist mehrere Monate. In dieser Zeit
kénnen sich Angreifer ungehindert in dem attackierten System
bewegen und Informationen ausspionieren. Besonders betrof-
fen von derartigen Angriffen sind die Ristungsindustrie,
Hightech-Unternehmen wie Auto- und Schiffbau sowie Luft- und
Raumfahrt und nattirlich auch Forschungseinrichtungen.

Die Erstinfektion erfolgt in der Regel durch sogenannte
.Watering Hole"-Angriffe, bei Bedarf erganzt durch das Ver-
senden von E-Mails mit praparierten Dateianhangen. Diese
E-Mails sind qualitativ so hochwertig, dass die Opfer die
Falschung oft nicht erkennen. Technisch funktioniert das so: ~Die Anzahl der kriminellen
Die Mitarbeiter eines Unternehmens werden zunachst auf Trittbrettfahrer wird drama-
Face?opk, Twitter etc. ausgespéaht, bis man ein gemeinsames tisch zunehmen, insbesondere
personliches Interesse entdeckt (Wandern, Segeln, FulRball

usw.). Weniger gut geschitzte Seiten, die sich mit diesem dort wo kaum Schutzmal3-
Interessengebiet beschiftigen und von einem oder mehreren nahmen umgesetzt sind - im
der Targets genutzt werden, werden von den Téatern auf Privatbereich und bei KMUs”
sogenannte , Cross-Side-Scripting-Llcken” untersucht, die
sich dann in der Regel auch finden lassen. In dieser Schwach-
stelle der Kommentarfunktion tragen die Tater einen Verweis
auf ihren eigenen Server ein, der fortan im Hintergrund
mitgeladen wird und bei Bedarf Angriffscodes ausfiihren
kann. Sobald eines der potenziellen Opfer von dem Unterneh-
mensrechner aus die Seite besucht, wird die IP-Adresse des
eigentlichen Angriffsziels zwangslaufig Ubertragen. Auf dem
Server ist ein Angriffscode nur flr genau diese IP-Adresse
hinterlegt, was bei einem Ublichen PC haufig schon die
Infektion des Systems des eigentlichen Targets bedeutet.
Sollte dies nicht gelingen, werden E-Mails an die anderen
identifizierten Mitarbeiter des Unternehmens verschickt, die
Bezug auf die Aktivitaten des jingsten Besuchers der \Web-
page nehmen — etwa, um neue Bilder hochzuladen oder neue
Beitrdage zum Thema zu posten. Diese E-Mails, verschickt von
dem Server der zuvor gemeinsam besuchten Website, also
scheinbar absolut authentisch, enthalten einen Link. Wer auf
diesen unaufféalligen Link klickt, hat den Tatern den Zugang
zum eigenen System geoffnet.

Dipl. Techn. Erik Venningdorf,
Vorstandsdirektor fur Vertrieb,
Grazer Wechselseitige Versicherung AG

Ein prominentes Beispiel fir einen klassisch durchgefiihrten
ATP-Angriff ist der im Mai 2015 bekannt gewordene Angriff auf
das Netz des Deutschen Bundestags. Wie das BSI| (Bundesamt
fur Sicherheit in der Informationstechnik) anschlieRend fest-
stellte, war zu diesem Zeitpunkt bereits das zentrale System
des internen Bundestagsnetzes kompromittiert. Dieser Vorfall
war derart substanziell, dass die betroffenen Systeme des
Deutschen Bundestags fiir langere Zeit abgeschaltet werden
mussten.

DDoS-Attacken (Distributed Denial of Service)

Unter DDoS-Attacken versteht man die vorsatzliche Uberlas-

tung von Infrastruktursystemen. Meist erreichen die Angreifer
diesen Zustand durch einen gezielten Angriff auf einen Server,
einen Rechner oder sonstige Komponenten der [T-Infrastruktur.
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Der Angriff macht bestimmte Dienste des Systems oder das
System selbst arbeitsunfahig. Bei einer DDoS-Attacke erfolgt
der Angriff nicht nur von einem bestimmten Angriffsrechner,
sondern von einer Vielzahl von Rechnern gleichzeitig. Diese
koordinierte Aktion hat flr die Angreifer zwei Vorteile: Erstens
ist der das System Uberlastende Datenverkehr signifikant hdher
und zweitens ist es sehr viel aufwendiger, die Angreifer zu
identifizieren. Zu einem prominenten Beispiel fir einen DDoS-
Angriff kam es 2010, als die Aktivistengruppe ,,Anonymous”
die Webpages von Visa und MasterCard tagelang blockiert und
sogar das PayPal-Transaktionsnetz empfindlich gestort hat.

Schadprogramme (Malware)/Ransomware

Unter Schadprogrammen versteht man in diesem Zusammen-
hang jede Art von Software, die es Tatern ermdglicht, ganz
oder teilweise die Kontrolle Uber Endgerate zu erlangen mit
dem Ziel, digitale Identitaten auszuspahen oder die Funk-
tionen von Programmen auf diesen Endgeraten in krimineller
Absicht zu manipulieren. Auch Falle von digitaler Erpressung
nehmen in diesem Kontext neuerdings stark zu. Verbreitet
werden die Schadprogramme héaufig Uber Anhange in Spam-
E-Mails, Drive-by-Exploits (automatisierte Ausnutzung von
Sicherheitslicken auf einem PC) und Uber Botnetze (von
Botnetzen spricht man, wenn eine Vielzahl von PCs per Fern-
steuerung zusammengeschlossen und zu illegalen Aktionen
missbraucht werden). Laut Bundeskriminalamt gibt es Gber
250 Millionen PC-basierte Schadprogramme. Und taglich
werden es etwa 300.000 mehr. Das BKA geht davon aus,
dass es in Deutschland monatlich zu rund einer Million Infek-
tionen durch Schadprogramme kommt. Auch Smartphones
und Tablets sind von den Angriffen nicht ausgenommen. Fir
diese Medien gibt es laut BKA inzwischen mehrere Millionen
Schadprogramme.

Ransomware sind Schadprogramme — auch Erpressungstrojaner,
Kryptotrojaner oder Verschllsselungstrojaner genannt — die
Cyber-Kriminelle nutzen, um Zugriff und Nutzung von Daten,
aber auch von gesamten Computersystemen fir die rechtmafi-
gen Nutzer zu verhindern. Die Daten auf den betroffenen
Computern werden durch Ransomware verschlisselt und nur
gegen Zahlung eines , Losegeldes” wieder zugéanglich gemacht.
Diese Schadsoftware kann im Darknet erworben werden,
besonderer [T-Sachverstand ist fir derartige Erpressungsversu-
che nicht erforderlich. Der Verschlisselungstrojaner ,, Locky’ der
sich von Februar 2016 an rasend schnell in Deutschland verbrei-
tet hat — von bis zu 17000 Infektionen taglich war die Rede — und
unter anderem das FraunhoferInstitut in Bayreuth traf, gehort zu
den bekanntesten Beispielen. Fir die Entschlisselung haben die
Erpresser 0,5 Bitcoins (etwa 400 Euro) verlangt. Seit Juni 2016
wird die Verbreitung einer neuen Generation des Locky-Trojaners
in Deutschland beobachtet, genannt ,, Zepto”

Account Hijacking/ldentity Theft

Das BKA definiert eine digitale Identitat als ,,die Summe aller
Maoglichkeiten und Rechte eines einzelnen Nutzers sowie

seiner personenbezogenen Daten und Aktivitdten innerhalb der
Gesamtstruktur des Internets” Hierzu gehoren auch alle Arten
von Nutzer-Accounts, also beispielsweise auch Zugangsdaten in
den Bereichen:

Kommunikation (E-Mail, Messenger etc.), E-=Commerce
(Onlinebanking, Onlinebrokerage, Internet-Vertriebsportale
etc.), Online-Zugriff auf firmeninterne Daten und technische
Ressourcen, Zugang und nutzerbezogene Daten zu behdrd-
lichen Plattformen (E-Government, elektronische Steuer
erklarungen etc.) und Cloud-Computing. Weiterhin sind unter
der digitalen Identitat auch alle zahlungsrelevanten Infor-
mationen wie Kreditkarten- und Bankkontodaten zu verstehen.

Die am haufigsten eingesetzten Instrumente, um illegal an
derartige Informationen zu kommen, sind Trojaner, Phishing,
Einbruch in Server in Verbindung mit dem Kopieren von
Anmeldeinformationen sowie Spyware und sogenannte
.Keylogger"”

Gestohlene Identitaten werden an speziellen Speicherorten im
Darknet abgelegt, den sogenannten Dropzones, auf die andere
Kriminelle zugreifen kdnnen. Bei einzelnen Angriffen auf
Systeme grofRer Internetunternehmen sind in den vergangenen
Jahren regelmaRig Identitatsdatenséatze in zweistelliger
Millionenhdhe erbeutet worden — im Falle von eBay waren es
2014 sogar 145 Millionen. Zu den Datensatzen gehorten
Namen, verschllsselte Passworter, E-Mail-Adressen, Geburts-
tage, Adressen, Telefonnummern usw. Selbst hochgeschitzte
staatliche Systeme, wie die Personaldatenverwaltung der
US-Regierung, sind vor solchen Angriffen nicht sicher. Das
zeigte ein Vorfall aus dem Jahr 2015: CyberKriminellen gelang
es, personenbezogene Daten von 21,5 Millionen Regierungs-
angestellten und Bewerbern zu stehlen. Im selben Jahr wurde
die US-Steuerbehorde erfolgreich angegriffen, wodurch Steuer
zahlerdaten in erheblichem Umfang in die Hande der Tater
gelangten.

Eine weit verbreitete Form des digitalen Identitatsdiebstahls ist
schlieRlich das , Phishing” beim Online-Banking. Banken haben
mit verschiedenen SchutzmalRnahmen auf die rapide steigende
Zahl von Fallen reagiert, beispielsweise durch die Einfihrung
von elektronisch generierten, transaktionsspezifischen TANs
sowie einer Sensibilisierungskampagne der Kunden. Dies war
zunéchst erfolgreich, sodass die Phishing-Zahlen 2012 in
Deutschland halbiert werden konnten. Doch die Taterseite
ristete nach und kann mittlerweile auch das Verfahren mit
elektronischen TANs erfolgreich angreifen. Trojaner spielen
hierbei eine SchlUsselrolle, der Trend zur verstarkten Nutzung
von Smartphones beim Onlinebanking spielt dem Phishing
dabei in die Hande — mit der Folge, dass die Fallzahlen seit 2014
wieder deutlich ansteigen.

Fake President Fraud

Bei dieser Betrugsmasche steht ein Identitatsdiebstahl am
Anfang: Ein mit Banktransaktionen betrauter Mitarbeiter einer

einer juristischer



Firma erhélt von einem (vermeintlichen) Geschaftsflihrer oder
Vorstand eine E-Mail, in deren Adresse es entweder einen
kaum wahrnehmbaren Buchstabendreher gibt oder aber die
E-Mail tatsachlich aus dem (kompromittierten) E-Mail-Postfach
des entsprechenden Executives stammt — allerdings ohne
sein Zutun. Mehrfach auf die besondere Vertraulichkeit seiner
E-Mail hinweisend, ordnet der vermeintliche Executive eine
oder mehrere Bank-Transaktionen an, die sich fast immer

in der GrofRenordnung mehrerer Millionen Euro bewegen.
Um Bedenken zu zerstreuen, wird haufig ein vermeintlicher
Anwalt oder Notar in den Vorgang integriert, den Namen und
die Telefonnummer liefert der vermeintliche Chef in seiner
E-Mail gleich mit. Der Mitarbeiter wird angewiesen, aus-
schlieRlich per E-Mail mit dem vermeintlichen Chef und
sonst niemandem in der Firma, daneben nur mit dem benann-
ten Anwalt, zu kommunizieren. Selbst wenn Mitarbeiter an
dieser Stelle misstrauisch werden: Gegen Anweisungen zu
verstofden und weitere Personen in den Vorgang einzubezie-
hen, trauen sich viele Betroffene dann doch nicht. In dieser
Weise werden haufig auslandische Tochtergesellschaften

in internationalen Gruppen angesprochen, womit die Wahr-
scheinlichkeit eines Widerspruchs weiter sinkt. Die geforder
ten Transaktionen gehen dann auf Konten in ausléandischen
Drittlandern, die Uberwiesenen Betrage werden von diesen
Konten haufig in weniger als einer Stunde abgezogen. Sobald
der Betrug bekannt wird, sind Geld und Tater verschwunden.
Die Fallzahlen fur Fake President Fraud sind in den vergan-
genen Jahren rasant angestiegen. Mit scharferen Berech-
tigungssystemen und Mitarbeiterschulungen lasst sich die
Wahrscheinlichkeit des Eintretens solcher Falle reduzieren.
Ausschliefsen konnen wird man solche Falle aber auch flr die
Zukunft wohl nicht.

Ziele der Angriffe

Man geht davon aus, dass sich heute rund 90 Prozent aller
Cyber-Angriffe gegen Unternehmen richten und nur zehn
Prozent gegen Privatpersonen. Uber die Halfte aller deutschen
Unternehmen sollen 2015 von erfolgreichen CyberAttacken
betroffen gewesen sein.

Gewerbliche Ziele

Wie gehen betroffene Unternehmen mit dem Thema Cyber
um? Der Versicherungsmakler Marsh fihrt regelmafig
Erhebungen zum Thema Cyber bei seinen gewerblichen und
industriellen Kunden in Deutschland durch. Im dritten Quartal
2016 hat Marsh Details aus der diesjahrigen CyberRisiko-
Befragung, veroffentlicht (vgl. MARSH, 2016):

— Unternehmen fiirchten besonders Betriebs- und System-
stoérungen (39 Prozent der Befragten) sowie das , organisierte
Verbrechen und Hacker” (27 Prozent der Befragten).

— CyberRisiken spielen 2016 fiir 73 Prozent aller Unternehmen
eine Rolle. 17 Prozent aller Unternehmen sehen in Cyber
sogar ein Top-5-Risiko. 2015 hatten gerade einmal acht Pro-
zent Cyber-Risiken auf diesem Rang gesehen.
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— Nur 16 Prozent der deutschen Unternehmen siedeln die
Verantwortung fir CyberRisiken auf dem C-Level an. Fir
69 Prozent der Unternehmen sind CyberRisiken dagegen
eine , Sache der IT-Abteilung”

— Die Zahl der deutschen Unternehmen, die sich mit CyberVer
sicherungen beschaftigen, ist von 2015 auf 2016 stark
gestiegen. 35 Prozent der befragten Unternehmen wollen in
den nachsten zwolf Monaten ein Angebot flr eine Cyber
Versicherung einholen, neun Prozent der Unternehmen sind
gerade im Begriff, eine CyberVersicherung abzuschlieen und
weitere neun Prozent haben bereits eine CyberVersicherung
abgeschlossen — immerhin doppelt so viele wie noch 2015.

— Trotz eines akuten Bedrohungsgeflhls durch CyberAttacken
haben Uber 40 Prozent aller Unternehmen bis heute keinen
Krisenreaktionsplan fur CyberAngriffe.

— In Uber 90 Prozent aller deutschen Unternehmen ist die
Geféhrdung durch Zulieferer bzw. Abnehmer nicht Betrach-
tungsgegenstand des CyberRisikomanagements.

Obwohl sich deutsche Unternehmen der Bedrohungssituation
durch Cyber-Risiken zunehmend bewusst werden, gibt es mit
Blick auf Risiko-Assessment, Risiko-Management sowie
Risiko-Transfer noch weitgehend unbearbeitete Betatigungs-
felder. Im Vergleich zu den Vorjahren nimmt jetzt aber wohl ein
deutlich gréRerer Teil der Unternehmen die Herausforderung
Cyber-Risiken in Angriff.

Private Ziele

Aber auch aufseiten der Privatpersonen lasst sich eine Ver-
scharfung der Bedrohungslage beobachten. Die fur Kriminelle
erforderlichen Instrumente stehen heute schon im Darknet zur
Verflgung — angefangen bei gestohlenen Identitatsdaten tber
fachliche und technische Unterstltzung bei der Ausfihrung
elektronischer Diebeszlge bis zu sichereren Abnahmeplatzen
flr gestohlenes Geld oder Waren. Zu berlcksichtigen ist auf3er
dem, dass die Online-Devices und -Accounts von Privatperso-
nen in aller Regel deutlich schlechter geschitzt sind als die von
Unternehmen. Privatpersonen scheinen insofern vergleichs-
weise leichte Opfer zu sein. Ein deutlicher Anstieg der Félle bei
Privatpersonen scheint demnach nur eine Frage der Zeit zu sein.

Versicherbare Ereignisse und Schaden und typische
Leistungen im Schadenfall

Der Deckungsumfang bei der Cyber-Versicherung auf den
angelsachsischen Markten und dem deutschen Markt variiert.
Zudem erleben die Markte aufgrund der sich schnell dndernden
Anatomie der Cyber-Risiken eine dynamische Entwicklung der
Deckungen.

Im Vorfeld der Etablierung einer neuen Versicherungssparte
.Cyber” schlagen wir vor, die in den Deckungen dieser Sparte
versicherbaren Schaden nach Eigenschaden und Fremdschéaden
zu trennen — analog der Sachversicherung einerseits und der
Haftpflichtversicherung andererseits. Vom Wesen her sind beide
Versicherungsformate aber Teil einer CyberSparte.

(,KPMG International

ve (,, einer juristischer
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Eigenschaden

In das Segment der Eigenschaden gehdren alle Schaden, die als
Folge einer Datenschutzverletzung oder einer unbefugten
Nutzung von IT-Systemen bei dem Versicherungsnehmer selbst
entstehen. Dazu zéhlen insbesondere die Wiederherstellungs-
kosten von [T-Systemen, ein Ertragsausfall oder Mehrkosten zur
Aufrechterhaltung der Produktion, die Kosten flr die Benachrich-
tigung der von Datenschutzvorféllen Betroffenen sowie auch die
Kosten flir Rechtsberatung, IT-Forensik und Krisenmanagement.
Eigenschaden umfassen unter anderem Ereignisse wie
Identitatsdiebstahl, CyberMobbing und Reputationsbeschadi-
gung, das Ausspahen von Account-Zugangsdaten und Zahlungs-
mitteldaten, das Verschllsseln von Daten zwecks Erpressung,
das Unbrauchbarmachen von IT-Infrastruktur oder auch den
Diebstahl von Geschéaftsgeheimnissen wie Produktinforma-
tionen, Patenten usw. Auch eine durch Ereignisse dieser Art
verursachte Arbeitsunfahigkeit mit entsprechenden wirtschaftli-
chen Folgen fir Personen oder Unternehmen féllt unter das
Segment Eigenschaden.

Fremdschéaden

Unter Fremdschaden werden Schadenersatzanspriiche Dritter
verstanden, die sich gegen die versicherten Unternehmen oder
Person(en) richten. Solche Schadenersatzanspriche entstehen,
wenn der Versicherungsnehmer bzw. mitversicherte Personen
die Rechte Dritter verletzt bzw. verletzten — im Rahmen von
Datenschutzvorfallen oder im Zusammenhang mit dem Umgang
mit Daten bzw. IT-Systemen.

Die versicherten Leistungen unterscheiden wir ebenfalls nach
Eigen- und Fremdschaden.

Leistungen bei Eigenschaden

Bei den Eigenschaden, also bei Schaden, die den Versicherungs-
nehmer und/oder die versicherten Personen selbst sowie deren
materielles und virtuelles Vermogen betreffen, lassen sich im
Wesentlichen die folgenden Leistungsformen differenzieren:

— Durchflhrung des Schadenmanagements

— Kosten fir das Einschalten von Spezialisten, wie Rechtsan-
walten, Sachverstandigen, Forensikern etc.

— Kosten flir Reparatur und Austausch

— Mehrkosten bei Betriebsausfall

— Fortlaufende Kosten und ausfallender Gewinn bei
Betriebsunterbrechung

— Vermdgensverluste, beispielsweise durch den Eingriff in
Konten und die unautorisierte Durchfiihrung von
Transaktionen

— Kosten fir die Benachrichtigung von Dateninhabern, deren
Daten durch einen Datenschutzvorfall sichtbar geworden sind
oder entwendet wurden

— Ausfall von Einkommen bei Privatpersonen

— Kosten flr psychologische Betreuung

— Kosten flr sonstige Dienstleister

Leistungen bei Fremdschéaden

Die Leistungsformen bei Fremdschaden dhneln vom Grundsatz
her denen der klassischen Haftpflichtversicherung. Auch wenn
sich die zu klarenden Umstande im Schadenfall deutlich von
denen klassischer Haftpflichtsparten unterscheiden, finden wir
auch bei den CyberFremdschaden die Abwehr unbegriindeter
Anspriche im Sinne eines passiven Rechtsschutzes sowie die
Befriedigung berechtigter Anspriiche.

Bei den CyberProdukten fir Gewerbe und Industrie lassen sich
im deutschen Markt bereits klare Standards bei den Leistungs-
formen erkennen. Sie folgen im Wesentlichen den zuvor
beschriebenen Kriterien.

Flr Privatpersonen jedoch gibt es diese Standards bei den
Leistungsformen bislang noch nicht. Teilweise werden
Deckungsbestandteile als Annexprodukte zu anderen Privatver-
sicherungsprodukten angeboten, etwa zur Hausratversicherung.
Daneben gibt es bereits reine Cyber-Produkte fir Privatkunden,
dies jedoch bisher nur mit, im Vergleich zu den gewerblichen
Cyber-Produkten, eingeschranktem Deckungsumfang.

Die Bedrohungslage bei Privatpersonen ist der von gewerbli-
chen Kunden technisch und auch in den Schadenbildern
durchaus ahnlich. Die Versicherung dieser Risiken ist auch
gleichermalfden anspruchsvoll aus Sicht des Versicherers,
insbesondere in Bezug auf die Tarifierung, die Kumulproblematik
und die Schadenbearbeitung. Aus unserer Sicht spricht viel
dafir, den Cyber-Versicherungsschutz fir Privatpersonen sowohl
von der Produktlogik her als auch in Hinsicht auf Risikobewer
tung, Underwriting sowie Schadenregulierung dhnlich zu behan-
deln wie das gewerbliche Geschaft.

3.4 Marktpotenzial der Cyber-Versicherung

Einhelliger Konsens in puncto starkes Wachstum des
Cyber-Marktes

Der deutsche Markt fir Cyber-Versicherung ist mit einer
Jahrespramie von ca. 30 Millionen Euro Ende 2015 noch relativ
klein. Da die CyberVersicherung bisher nicht als eigenstandige
Sparte geflhrt wird, kdnnen die Volumenzahlen nicht aus
Verbandsstatistiken abgelesen werden. Vielmehr missen
Marktteilnehmer befragt werden. Die Anschlussfrage zur
Status-quo-Erfassung lautet, wohin sich der CyberMarkt im
Laufe der nachsten Jahre entwickeln kénnte.

Versicherer und Makler erwarten Ubereinstimmend, dass das
Pramienvolumen im CyberGeschéft auf dem deutschen Markt
stark ansteigen wird — (berwiegend sogar , sehr stark” Auch
wurde in praktisch jedem unserer Gesprache auf die USA
verwiesen, wo das jahrliche Pramienvolumen 2015 bereits rund
2,5 Milliarden US-Dollar betrug.
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Prognosen aus dem Markt

Die Munich Re sieht den weltweiten CyberMarkt 2016 bei drei
Milliarden US-Dollar und erwartet einen Anstieg auf acht bis
zehn Milliarden US-Dollar bis zum Jahr 2020 — was einem
Wachstum von etwa 200 Prozent in den nachsten vier Jahren
entspricht. Laut Experten im US-Markt soll bis 2020 alleine fiir
die USA ein Pramienvolumen von 75 Milliarden US-Dollar
erreicht werden. Wachstumsprognosen fiir das CyberGeschaft
in dieser GrofRenordnung Uberraschen nicht, denn zwischen
2012 und 2016 ist das weltweite Pramienvolumen um 250
Prozent gewachsen. Absolut heif3t das: von 850 Millionen auf
drei Milliarden US-Dollar.

.Die Cyber-Risiko-Versicherung
Zusétzlicher Katalysator fur die Wachstumsgeschwindigkeit im wird in zehn Jahren fixer
Cyper—Ggsohaft kdnnte die Geset-zgebung vv.erd“en, beispiels- Bestandteil des Versicherungs-
weise die ,, General Data Protection Regulation’ deren Imple- .
mentierung zeitnah bevorsteht. Aus Sicht der Verantwortlichen schutzes von Privatpersonen
in Unternehmen wird ein Verzicht auf einen Risikotransfer, also und Unternehmen sein.”
den Einkauf eines Ergebnis- bzw. Bilanzschutzes in Form einer
CyberVersicherung, immer schwerer vertretbar. Bei Aktienge-
sellschaften werden spéatestens die Aufsichtsrate daflr sorgen,
dass das Thema Cyber auf die Agenda kommt.

Magister Hermann Fried,
Vorstandsdirektor fiir Vertrieb,
Wiener Stadtische Versicherung

Einen zeitlich weiteren Blick in die Zukunft wirft der CEO der
Allianz Global Corporate & Specialty (AGCS), Chris Fischer Hirs.
In einem Interview prognostizierte er 2015 einen Anstieg des
weltweiten Pramienaufkommens flr CyberVersicherungen bis
2025 auf Gber 20 Milliarden US-Dollar. Schon 2015 habe der
jahrliche Schaden durch Cyber-Crime seiner Schatzung nach bei
mehr als 440 Milliarden US-Dollar gelegen, wovon Uber 50
Milliarden US-Dollar auf Deutschland entfallen seien.

Eine logische Folge der konkreten Bedrohungslage durch
Cyber-Crime werde ein drastischer Anstieg der CyberPramie
sein. Chris Fischer Hirs erwartet auRerdem, dass ,,innerhalb der
nachsten funf bis zehn Jahre die Deckungskomponente
,Betriebsunterbrechung’ zu einem wichtigen Element der
CyberVersicherung wird”

Auch die XL Group erwartet, dass CyberDeckungen ,,zum
Standard werden fir mittlere und gréRere Unternehmen’” Der
HDI meint, dass ,eine Cyber-Police unter Umsténden so selbst-
verstandlich zu den Versicherungsspesen eines Unternehmens
gehdren wird wie heute eine Feuer- oder eine Haftpflichtver
sicherung” Die Chubb verweist in einer Verdffentlichung von
2016 darauf, dass eines der Deckungselemente von Cyber-Ver
sicherungen die in den USA am starksten wachsende Kriminali-
tatsform adressiert: den |dentitatsdiebstahl.

Allianz und AXA kdénnen sich eine Verzehnfachung der Cyber
Pramie in Deutschland binnen finf Jahren vorstellen —

also einen Anstieg von aktuell 30 Millionen Euro auf bis zu
300 Millionen Euro im Jahr 2021. Hierbei beziehen sich

die Versicherer allerdings ausdrtcklich auf die Segmente
Industrie und Gewerbe und klammern damit das Privat-
kundensegment aus.
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Wir haben uns die Frage gestellt, wie die entsprechenden
Prognosen fir die CyberPramien im deutschsprachigen Raum
aussehen mogen. Hierbei ist es auch interessant, das dritte
Kundensegment, die Privatkunden, in die Betrachtung
einzubeziehen.

Mit Hilfe von Externen und KPMG-Fachleuten wurde ein
Pramienmodell entwickelt, das die Entwicklung der Cyber
Pramie im deutschsprachigen Raum in allen drei Kunden-
segmenten Uber die kommenden 20 Jahre simulieren kann.

Entwicklung eines Pramienmodells fiir den deutschen
Sprachraum bis 2036

Bei der Entwicklung unseres Cyber-Pramienmodells flir
den deutschsprachigen Raum sind wir auf Basis unserer
Gesprache von den Rahmenbedingungen in Abbildung 6
ausgegangen.

Wandel kommt erst noch

Die Cyber-Bedrohungslandkarte (Abbildung 7) zeigt deutlich,
dass wir uns in puncto Digitalisierung und Vernetzung erst

am Anfang einer Entwicklung befinden, die die Welt substanziell
verdndern kann. Die Méglichkeiten fir neue Geschaftsmodelle
scheinen dabei ebenso unbegrenzt wie fir neue Cyber-Risiken.
Angesichts der wertezerstérenden, im schlimmsten Fall sogar
existenzgefahrdenden Kraft von CyberCrime sowohl fir
Unternehmen als auch fiir private Haushalte, sollten sich
zukinftig alle Kundensegmente mit technischen bzw. organisa-
torischen SchutzmalRnahmen sowie den Mdoglichkeiten des
Risikotransfers durch Versicherung auseinandersetzen. Der
Europa um wenigstens flnf Jahre vorauseilende US-Cyber
Markt zeigt dementsprechend auch bereits starkes \Wachstum
in allen drei Kundensegmenten.

Feuer und Cyber dhneln sich, sind aber fundamental
unterschiedlich

Von der Grundstruktur her kann man die CyberVersicherung
gut mit der Feuerversicherung vergleichen. Risk Assessment
und Risk Engineering sind Pflicht, die Eigenschaden kénnen
existenzgefahrdende GréRenordnungen annehmen und
unterteilen sich in Schaden an eigenen Assets sowie in
Schéden durch Betriebsunterbrechung bzw. Arbeitsunfahigkeit
— das kennen wir so aus der Struktur der Sachversicherung,
hier zum Beispiel ausgepragt als FeuerSach- und Feuer
Betriebsunterbrechungsversicherung. Auch in der Feuerversi-
cherung gibt es Fremdschadenphdnomene, die beispielsweise
in Form der Feuerhaftungsversicherung abgedeckt werden
kénnen. Werden die jahrlich bearbeiteten Feuerschaden und
die eingenommenen Jahrespramien auf das CyberGeschaft
Ubertragen, zeigt sich: Dem CyberSchadenvolumen von

51 Milliarden Euro im Jahr 2015 misste ein Pramienpotenzial
far CyberVersicherungen in der GréRenordnung des gesamten
deutschen Schaden-/Unfallbuches gegentberstehen. Wir
haben diese Ubertragung aber letztendlich verworfen, da
.Feuer” und ,Cyber” sich in einem wichtigen Punkt doch
deutlich unterscheiden: Wahrend der Eintritt eines Feuerscha-
dens in aller Regel auf ein naturwissenschaftliches Ereignis
bzw. technisches oder menschliches Versagen zurtickzufiihren
ist, handelt es sich bei CyberSchaden um durch Kriminelle
gezielt herbeigefihrte Ereignisse. Und diese sind mit den
Mitteln des Risk Engineerings deutlich schwieriger zu beein-
flussen, sodass das versicherungstechnische Risiko schwerer
zu kalkulieren ist.
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Rahmenbedingungen des KPMG-Cyber-Pramienmodells (Auszug)

Schaden durch Cyber-Crime in 2015

B

Das Gesamtvolumen der durch
CyberKriminalitdt verursachten
Schaden wird fir das Jahr 2015 mit
weltweit 450 Mrd. Euro angegeben,
fur Deutschland mit 51 Mrd. Euro
(1,6 % des BIP). Die Tendenz fur die
Zukunft ist stark steigend.

Pramienvolumen des Cyber-Marktes 2016

g
0

=

20%

GroRgewerbe

Wahrend der US-Amerikanische
CyberMarkt in der GréRenordnung
von 2,5 Mrd. Euro Pramienvolumen
liegt, hat der deutsche CyberMarkt
vergleichsweise geringe 30 Mio. Euro
Prémienvolumen Anfang 2016.

— =

5(y Klfaingewerbe+
0 Privatkunden

75% Industrie

Aussicht:
Marktverlagerung Richtung
Privatkundengeschaft

Quelle: KPMG, Deutschland, 2017

Schaden durch Cyber-Crime in 2015

X m<[E T
Wachsende Verlagerung  Immer mehr Starkere Vernetzung
von Dienstleistungen onlinefahige der Welten
und Geschaftsmodellen Gerate

in die digitale Welt

Pramienvolumen des Cyber-Marktes 2016

Der Markt zeigt eine hohe Wachstums-
dynamik in Cyber im laufenden Jahr 2016,
wobei das Industriesegment in absoluten
Zahlen am stérksten zulegen wird, auch
das GroRRgewerbegeschéaft wachst stark an.
Der deutsche CyberMarkt kénnte in das
Jahr 2017 mit einem Bestandspramien-
volumen von 90-100 Mio. Euro starten.
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Abbildung 7: Cyber-Bedrohungslandkarte
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So einfach kann man ein potenzielles CyberPramienvolumen
also nicht hochrechnen. Nachdem wir im Markt kein geeignetes
technisches Modell hierflr gefunden haben, haben wir selbst
ein Pramienmodell fir Cyber entwickelt. Auf den folgenden
Seiten werden wir dieses Modell ndher erldutern und die
Ergebnisse unserer Berechnungen darstellen. Vorab einige
Grundlagen und Annahmen:

— Das KPMG-Cyber-Pramienmodell umfasst den deutsch-
sprachigen Raum, also auch die Markte Osterreich und
Schweiz (DACH).

— Eine neue Versicherungssparte Cyber hat das Potenzial,
Kraftfahrt im Laufe der kommenden 20 Jahre als volumen-
starkste Schaden-/Unfallsparte abzuldsen.

— Wahrend wir davon ausgehen, dass die Pramie in der deut-
schen Kfz-Versicherung Uber die ndchsten Jahre splrbar an
Volumen einblfien wird (vergleiche KPMG Thinking Ahead #1,
November 2015), zeigt das KPMG-CyberPramienmodell ein
Wachstum der jahrlichen Cyber-Pramie im deutschsprachigen
Raum bis 2036 auf zwdlf Milliarden Euro (Low Case), Uber
20 Milliarden Euro (Average Case) bis hin zu 26 Milliarden
Euro (High Case) an.

— Folgende CyberKundensegmente differenzieren wir fur
unsere Betrachtung (siehe auch Kapitel 3.5 fiir Details):

— Privatkunden (standardisiertes Geschaft)

— Kleingewerbe, bis funf Millionen Euro Jahresumsatz
(standardisiertes Geschaft)

— GroRgewerbe, bis 100 Millionen Euro Jahresumsatz
(vorkonfiguriertes Geschaft)

— Industrie, ab 100 Millionen Euro Jahresumsatz (individuelles

Geschaft)

chaft, ein Mitgli
1 sind. Alle Rechte
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beobachten sein, die mit Abstand volumenstérksten Seg-
mente werden letztlich aber das Kleingewerbe und die
privaten Haushalte sein.

— Die durchschnittliche Pramienhdhe pro Vertrag wird im

unteren Kundensegment deutlich niedriger sein als in den
Segmenten mit groReren Kunden, die hohe Anzahl der
Kleingewerbekunden und der privaten Haushalte wird dies
aber deutlich Gberkompensieren und fir die Gesamtgrofie
der Portfolios ausschlaggebend sein.

— Neben der Entwicklung der Pramien haben wir auch den

Markt der Dienstleister fir CyberRisiko-Pravention sowie
das Reparatur- und Servicegeschaft rund um die Cyber
Schadenfélle betrachtet. Die Wechselwirkung zwischen
Investitionen in Cyber-Sicherheit und professionellem
Schadenmanagement einerseits und dem absoluten
Pramienaufkommen in der CyberSparte andererseits
werden schnell deutlich.

Im Folgenden befassen wir uns mit den unserem Prognose-

modell zugrunde liegenden Annahmen und den sich hieraus
ableitenden Prognosewerten.

), einer juristisc

— Starkes Wachstum wird in allen Cyber-Kundensegmenten zu
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Die Szenarien des KPMG-Cyber-Prognosemodells

Die nachfolgenden Schaubilder (Abbildungen 8 bis 11) illustrie-
ren die Pramienvolumina, die das KPMG-Prognosemodell fir
die Mérkte Deutschland, Osterreich und Schweiz bis 2036 als
Summe aller Kundensegmente ermittelt hat.

Es werden dabei drei Szenarien unterschieden, um einen

Bogen von konservativer bis progressiver Betrachtungsweise
ZU spannen.

Abbildung 8: Prognose Entwicklung Cyber-Pramie bis 2036 in der DACH-Region
Bruttopramie, Jahresendbestand, in Millionen Euro

17 17 17 423

2016 2021 2026 2031 2036

@ Verhaltenes Wachstum @ Erwartetes Wachstum @ Starkes Wachstum

Quelle: KPMG, Deutschland, 2017
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Szenario 1:
Verhaltene Bereitschaft zur Absicherung von Cyber-Risiken

Dieses eher konservative Szenario unterstellt, dass sich der
Anstieg der CyberKriminalitatsfalle verlangsamt und die
Bereitschaft von Unternehmen und privaten Haushalten
verhalten bleibt, eine CyberVersicherung abzuschlieRen.

Abbildung 9: Szenario 1, verhaltenes Wachstum
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Das Pramienvolumen in der Cyber-Sparte erreicht in diesem
Szenario im Jahr 2036 fir die gesamte DACH-Region 12,16
Milliarden Euro. Auf Deutschland entfallen davon 9,41 Milliarden
(Abbildung 9).

Penetrationsraten fiir den Eigenschadenteil an der Deckung am Ende des 20-jahrigen Betrachtungszeitraums:

©Oe 00

Private Kleingewerbe Mittelstand Industrie
Haushalte (bis 5 Millionen Euro Umsatz) (bis 100 Millionen Euro Umsatz) (ab 100 Millionen Euro Umsatz)
20—25% 30—35% 35—40% 50—55%

Penetrationsraten fiir den Fremdschadenteil an der Deckung am Ende des 20-jahrigen Betrachtungszeitraums:

©O© 00

Private Kleingewerbe Mittelstand Industrie
Haushalte (bis 5 Millionen Euro Umsatz) (bis 100 Millionen Euro Umsatz) (ab 100 Millionen Euro Umsatz)
10—15% 20—25% 25—30% 40—45%
Pramienvolumen Cyber-Versicherung 2036 in der DACH-Region
Bruttopramie, Jahresendbestand, in Millionen Euro
9.415
@ Industrie
@ Mittelstand 1.351
o Kleingewerbe Standardisiertes
@ Private Haushalte /. Geschaft
Deutschland Schweiz Osterreich Quelle: KPMG, Deutschland, 2017
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Szenario 2:
Bereitschaft zur Absicherung von Cyber-Risiken entwickelt
sich erwartungsgemaR

Dieses Szenario stellt die erwartete Entwicklung dar. Die Zahl

der CyberKriminalitatsfalle entwickelt sich in der absehbaren
Geschwindigkeit und die Bereitschaft von Unternehmen und

Abbildung 10: Szenario 2, erwartetes Wachstum

privaten Haushalten, Deckungsschutz fir Cyber-Risiken zu
erwerben, steigt entsprechend an.

Das Pramienvolumen in der CyberSparte belduft sich in diesem
Szenario im Jahr 2036 auf insgesamt 19,64 Milliarden Euro in
der DACH-Region. Deutschland tragt dazu demnach 15,20
Milliarden Euro bei (Abbildung 10).

Penetrationsraten fiir den Eigenschadenteil an der Deckung am Ende des 20-jahrigen Betrachtungszeitraums:

e e

Private Kleingewerbe Mittelstand Industrie
Haushalte (bis 5 Millionen Euro Umsatz) (bis 100 Millionen Euro Umsatz) (ab 100 Millionen Euro Umsatz)
35—40% 45—50% 55—60% 70—75%

Penetrationsraten fiir den Fremdschadenteil an der Deckung am Ende des 20-jahrigen Betrachtungszeitraums:

e e

Private Kleingewerbe Mittelstand Industrie
Haushalte (bis 5 Millionen Euro Umsatz) (bis 100 Millionen Euro Umsatz) (ab 100 Millionen Euro Umsatz)
15—20% 40—45% 45—50% 65—70%

Pramienvolumen Cyber-Versicherung 2036 in der DACH-Region

Bruttopréamie, Jahresendbestand, in Millionen Euro

15.194

@ Industrie

@ Mittelstand

@ Kleingewerbe
@ Private Haushalte

Deutschland Schweiz

2.184

Standardisiertes
Geschaft

Osterreich Quelle: KPMG, Deutschland, 2017
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Szenario 3: privaten Haushalten stérker als erwartet ansteigt, eine
Bereitschaft zur Absicherung von Cyber-Risiken entwickelt CyberVersicherung abzuschliefden.
sich starker als erwartet

Das Pramienvolumen in der Cyber-Sparte wéachst in diesem
Dieses eher progressive Szenario unterstellt, dass sich der Szenario bis 2036 auf 26,24 Milliarden Euro in der DACH-
Anstieg der CyberKriminalitatsfalle Uber die Erwartungen Region. Der deutsche Anteil daran liegt bei 20,38 Milliarden
hinaus beschleunigt und die Bereitschaft von Unternehmen und  Euro (Abbildung 11).

Abbildung 11: Szenario 3, starkes Wachstum

Penetrationsraten fiir den Eigenschadenteil an der Deckung am Ende des 20-jahrigen Betrachtungszeitraums:

©Oe 00

Private Kleingewerbe Mittelstand Industrie
Haushalte (bis 5 Millionen Euro Umsatz) (bis 100 Millionen Euro Umsatz) (ab 100 Millionen Euro Umsatz)
0,
55—60% 55—60% 70—75% 80—85%

Penetrationsraten fiir den Fremdschadenteil an der Deckung am Ende des 20-jahrigen Betrachtungszeitraums:

©© 00

Private Kleingewerbe Mittelstand Industrie
Haushalte (bis 5 Millionen Euro Umsatz) (bis 100 Millionen Euro Umsatz) (ab 100 Millionen Euro Umsatz)
25—30% 45—-50% 55—60% 70—75%

Pramienvolumen Cyber-Versicherung 2036 in der DACH-Region
Bruttopramie, Jahresendbestand, in Millionen Euro

20.378

@ Industrie
@ Mittelstand 2.903
@ Kieingewerbe Standardisiertes
@ Private Haushalte Geschaft
Deutschland Schweiz Osterreich Quelle: KPMG, Deutschland, 2017
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Zentrale Erkenntnisse aus
der Anwendung des
KPMG-Cyber-Pramienmodells

- Die Versicherungssparte Cyber kann Kraftfahrt im Laufe
der kommenden 20 Jahre als volumenstérkste Scha-
den-/Unfallsparte im deutschen Versicherungsmarkt
ablosen.

— Das jahrliche Pramienvolumen der Cyber-Sparte wird
bis 2036 auf etwa zwolf Milliarden Euro (Low Case),
auf iiber 20 Milliarden Euro (Average Case) bzw. auf

_Es gibt zwei Arten von bis zu 26 Milliarden Euro (High Case_) ansteigen.

) ) . — In allen Cyber-Kundensegmenten wird es starkes

Unternehmen: Die, die wissen, Wachstum geben; der mit deutlichem Abstand

dass sie gehackt wurden und groRte Anteil der zukiinftigen Cyber-Pramien, dies

die, die es noch nicht wissen.” haben alle drei Szenarien bestétigt, wird auf private
Haushalte und kleinere Unternehmen entfallen.

- Das ,standardisierte Geschaft” (siehe Abbildung 12)
wird 2036 fiir bis zu 78 Prozent des Cyber-Marktes
stehen.

— Der Cyber-Markt entwickelt sich von oben nach
unten, das heil3t zuerst kaufen groRe Industrieunter-
nehmen Cyber-Deckungen, dann der Mittelstand und
groRBe Gewerbeunternehmen, spater dann zieht der
Absatz bei kleineren Gewerbebetrieben und privaten
Haushalten an. Das heif3t auch, dass wir eine Ent-
wicklung von hochgradig individuellen L6sungen hin
zu einem maximal standardisierten Massengeschaft
erleben werden.

— Es wird zwei Hauptelemente des Cyber-Versiche-
rungsgeschiftes geben: Deckungen fiir Eigen- und
Deckungen fiir Fremdschaden. Auch wenn man der
Versuchung erliegen kénnte, diese Teile einfach der
Sach- bzw. Haftpflichtversicherung zuzuordnen,
erscheint uns dies aus fast allen Aspekten dieses
anspruchsvollen Geschifts als nicht zielfiihrend. Als
Vorbild zur Strukturierung sehen wir die Kraftfahrt-
versicherung mit einem Kasko- und einen Haftpflicht-
teil. Wir erwarten, dass sich die Marktdurchdringung
bei den Deckungen fiir Eigenschaden schneller
vollzieht als bei denen fiir Fremdschaden.

Dr. Georg Brauchle,
Chief Market Officer und Geschaftsfihrer
der Marsh GmbH

Kurz: Unserem Modell nach wird die Nachfrage nach
Cyber-Versicherungen stark ansteigen. Wer von diesem
neuen Geschaftsfeld in welchem Umfang profitieren
wird, hangt allerdings stark davon ab, mit welcher
Ernsthaftigkeit sich die Marktteilnehmer mit dem
Thema befassen.
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Selbst Szenario 3 kann ubertroffen werden

Alle drei Szenarien zeigen gleichermalien, dass das Segment
der kleineren Unternehmen mit bis zu finf Millionen Euro
Jahresumsatz sowie das Segment der privaten Haushalte bis
2036 den deutlich am stéarksten wachsenden Teil des CyberVer
sicherungsmarkts bilden werden.

Es ist durchaus vorstellbar, dass sogar Szenario 3 in der Praxis
noch Ubertroffen wird, da CyberSchaden zu einem Phanomen
werden kénnten, das die meisten Menschen regelméaRig betref-
fen wird. In diesem Fall wird die Zahl der privaten Haushalte mit
CyberVersicherungsschutz vermutlich deutlich héher als die in
Szenario 3 unterstellten 55 Prozent bei Eigenschadendeckung
und 25 Prozent bei Fremdschadendeckung liegen. Im Vergleich
haben die Hausrat- bzw. die Privathaftpflichtversicherung heute
héhere Penetrationswerte aufzuweisen.

Gleiches gilt fir die Gewerbe- und Industriekunden. Auch hier
sind hohere Penetrationsraten als die in Szenario 3 angenom-
menen vorstellbar, falls sich CyberRisiken in den nachsten
beiden Jahrzehnten zu einem generell bilanzgefahrdenden
Risiko entwickeln sollten.

Unterschiede innerhalb des deutschsprachigen Raums

Im Vergleich der drei Lander Deutschland, Osterreich und
Schweiz wird sich die CyberVersicherung unserer Uberzeugung
nach weitestgehend parallel entwickeln. Die unterschiedlichen
Volumina mit Blick auf das Jahr 2036 spiegeln im Wesentlichen
die unterschiedliche Grofke der Kennziffern der jeweiligen Lander
wider, nicht aber eine unterschiedliche Risikosituation oder ein
erwartetes anderes Versicherungseinkaufsverhalten der Kunden.

Zu den Markten Osterreichs und der Schweiz gibt es jeweils
eine auffallige Besonderheit: In der Schweiz erwarten wir ein
um etwa zehn Prozent hoheres Pramienniveau bei gleichem
Deckungsumfang, was auf die im Vergleich héheren Kosten fiir
Dienstleistungen jeder Art in diesem Markt zurlickzuflhren ist.
Das Schweizer CyberPramienvolumen lag Anfang 2016 bei
etwa vier Millionen Euro. In Osterreich verlauft die Entwicklung
des CyberVersicherungsangebots etwas langsamer als in den
beiden anderen Léndern, aber alle namhaften Versicherer wollen
binnen drei Jahren entsprechende Angebote im Markt haben.
Wir erwarten daher, dass dieser Markt zu Deutschland und der
Schweiz aufschliefien wird. Das Osterreichische CyberPramien-
volumen lag Anfang 2016 bei etwa drei Millionen Euro.

© 2017 KPMG AG Wirtschaftspriufungsgesellschaft, ein Mitglied des KPMG-Netzwerks unabhangiger
Mitgliedsfirmen, die KPMG International Cooperative (,,KPMG International”), einer juristischen
Person schweizerischen Rechts, angeschlossen sind. Alle Rechte vorbehalten. Der Name KPMG und

das Logo sind eingetragene Markenzeichen von KPMG International

.Flir Unternehmen wird eine
Cyber-Versicherung zukiinftig
ein elementarer Bestandteil
des Risikomanagements wer-
den. Dies betrifft nicht nur
,digitale’ Branchen, sondern
ist vielmehr eine branchen-
tiibergreifende Tendenz. Wir
sehen daher ein erhebliches
Wachstumspotenzial fiir den
Cyber-Versicherungsmarkt in
Osterreich und CEE.”

Robert Haider,
Geschaftsfihrer Vienna International
Underwriters GmbH




.Die Cyber-Versicherung hat
enormes Potenzial und gehort
in absehbarer Zeit in jedes gut
sortierte Produktsortiment
eines Versicherers. Diese
Sparte bedarf allerdings
einiger neuer Fahigkeiten,
insbesondere im Bereich von
Produktgestaltung und
Pricing, aber auch bei der
Schadenregulierung.”

Ralf Knispel,
Abteilungsleiter Cyber-Versicherung,
ERGO Versicherung AG

Marktwachstum in drei Phasen

Unabhéangig vom gewahlten Szenario erwarten und
differenzieren wir bei der Marktentwicklung bis 2036 drei
Marktwachstumsphasen:

Phase 1: Beginnende Nachfrage nach Produkten; trotz geringen
Angebots kann die Nachfrage gedeckt werden; teilweise
extrem hohe Wachstumsraten von tber 100 Prozent aufgrund
des kleinen Marktes

Phase 2: Etablierung der Sparte; hohere Bekanntheit und
Akzeptanz; starker und sprunghafter Anstieg der Nachfrage

Phase 3: GemalRigtes Wachstum; Cyber-Sparte ist voll etabliert;
Nachfrage ist grof3tenteils gesattigt; der Markt wéachst weiter,
jedoch mit moderateren Wachstumsraten

Aktuell befinden wir uns in Phase 1. Wir gehen davon aus, dass
Phase 2 in den néachsten finf bis zehn Jahren erreicht werden
kénnte. Szenario 1 geht hier tendenziell vom unteren Rand der
Phasendauer aus, die anderen beiden eher vom oberen. Wie
schnell Phase 2 erreicht wird, hangt davon ab, wie sich das
Risikobewusstsein fur CyberBedrohungen entwickelt — auch
abhadngig von spektakuldren Schadenfallen, Verminderung von
Kulanzzahlungen, staatlicher Forderung etc.

3.5 Kundensegmente in der Cyber-
Versicherung und Cyber-Versicherung
als standardisiertes Massenprodukt

Paradigmenwechsel steht bevor

Noch sind CyberVersicherungen in Deutschland ein Thema,
welches sich fast ausschlieRlich in der Industrie und dem Grof3ge-
werbe abspielt. Allerdings scheint es 2016 bei den Unternehmen
zu einem Paradigmenwechsel zu kommen: Aus einem exotischen
Thema wird ein Pflichtprogramm fir das Management.

Marktweit wird von einem deutlichen Anstieg bei den Angebo-
ten und Abschllssen von CyberRisiko-Deckungen fir groRere
Unternehmen berichtet. Gleichzeitig schildern insbesondere
Risikospezialisten, Forensiker und andere Akteure aus dem
Cyber-Dienstleistungssegment einen sprunghaften Anstieg der
Nachfrage. Unser Eindruck ist, dass die Auseinandersetzung mit
Cyber-Risiken bei gréReren Unternehmen unabdinglich wird.
Auch fur mittelgroRe Unternehmen scheint der Markt in Bewe-
gung zu kommen. Auf dieses Segment spezialisierte Makler
sprechen von einem schlagartigen Anstieg von angeforderten
Angeboten und bei Abschlissen.

Kleingewerbe und private Haushalte unterscheiden sich
deutlich von dem Cyber-Geschaft mit Unternehmen

Das Kleingewerbe und private Haushalte sind vom Grundsatz
her den gleichen Cyber-Risiken ausgesetzt wie die mittleren und
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Abbildung 12: Kundengruppen Cyber-Versicherung

— =

Private
Haushalte

Kleingewerbe
(bis 5 Mio. Euro
Umesatz)

Standardisiertes Versicherungsprodukt

Quelle: KPMG, Deutschland, 2017

groRen Unternehmen. Allerdings unterscheidet eine Reihe von
Aspekten dieses Segment signifikant von dem der mittleren
und grofRen Unternehmen:

— Das Bewusstsein flir CyberRisiken und die Qualitat der
ergriffenen Schutzmafénahmen bleiben weit hinter dem
Top-Segment zurdck.

— Dieses Marktsegment existiert aus Sicht der Versicherer in
Deutschland bisher so gut wie nicht. Es gibt daher keinerlei
Vergangenheitserfahrung. Bei dem Top-Segment gibt es
zumindest schon eine gewisse, wenn auch noch sehr
Uberschaubare Erfahrung.

— Die Wirtschaftskraft der potenziellen Versicherungsnehmer in
diesem Segment ist deutlich geringer als bei Mittelstand und
Industrie. Die Bereitschaft, grofdere Summen in die Risiko-
Pravention zu investieren, ist insofern begrenzt.

— Die Pramienhohe pro Cyber-Versicherungsvertrag ist fir sich
gesehen in diesem Segment deutlich geringer. Individuelle
Loésungen sind insofern wirtschaftlich kaum tragbar, maximale
Standardisierung ist Pflicht.

Wandel im Kleingewerbe und bei privaten Haushalten
kiindigt sich an

Nicht nur ein Blick auf den CyberMarkt in den USA legt nahe,
dass dieses Kundensegment auch in Deutschland zeitnah in
Bewegung kommen wird. Dafir spricht auch, dass die Angriffe
auf kleinere Unternehmen und private Haushalte deutlich
zunehmen. Die Wahrnehmung der Bedrohung durch Cyber
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Industrie
(ab 100 Mio. Euro
Umsatz)

Mittelstand
(bis 100 Mio. Euro
Umsatz)

Individuelles
Versicherungsprodukt

Vorkonfiguriertes
Versicherungsprodukt

Risiken ist also flr dieses Segment nur eine Frage der Zeit.
Damit gehoren auch diese Kundengruppen in eine Cyber
Zukunftsbetrachtung und zu den von uns zur Modellbetrachtung
unterschiedenen Kundensegmenten.

Den Bedarf an Versicherungsschutz haben alle vier Segmente
gemein. Die spezifische Auspragung unterscheidet sich
allerdings signifikant von Segment zu Segment: Wahrend es

fir groRere Unternehmen auch in Zukunft individuelle Cyber-
Losungen geben wird, ist dieser Aufwand schon fir mittelgrof3e
Unternehmen wirtschaftlich nicht ohne Weiteres darstellbar. Der
Markt arbeitet daher mit vorkonfigurierten Lésungen, also mit
Deckungsangeboten, die einem gewissen Grundstandard
folgen und fir den einzelnen Kunden individualisiert werden.

Bei kleineren Unternehmen und fir private Haushalte ist der
erzielbare Deckungsbeitrag pro Einzelvertrag deutlich geringer
und damit steigt der Anspruch an Standardisierung und Auto-
matisierung. Wir unterscheiden aus CyberProduktsicht des-
wegen drei Segmente:

1. Individuelle Versicherungslésungen
2. Vorkonfigurierte Versicherungsprodukte
3. Standardisierte Versicherungsprodukte

Cyber-Schutz fiir private Haushalte und Kleingewerbe

Um das CyberGeschaft mit kleineren Unternehmen und
privaten Haushalten erfolgreich betreiben zu kénnen, muss es
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~Wir bei Hiscox sehen Cyber
wie folgt gekennzeichnet:
Zeitkritisch, kompliziert, hohe
Einzel- wie auch Kumul-
exposure, aktuarielles Pricing
in neuer Dimension, hoch-
anspruchsvolle Schaden-
regulierung. Kurz: Diese
Sparte ist nicht geeignet fiir
einen ,semiprofessionellen’
Ansatz.”

Robert Dietrich,
Hauptbevollmachtigter Hiscox Deutschland,
Hiscox Partner

dem Versicherer gelingen, in allen relevanten Wertschopfungs-
schritten maximal automatisiert zu arbeiten. Dies kann zu einem
schwierigen Spagat werden: Auch in dem unteren Segment ist
eine individuelle Risikopriifung sowie eine spezifische Preisfin-
dung erforderlich. Zudem sind Schéaden zu regulieren, die in
ihrer Hohe weniger durch eine Geldleistung zum Ausgleich von
Sach-, Betriebsunterbrechungs- und Fremdschéaden, sondern
vielmehr durch Schadenmanagement und -regulierungskosten
bestimmt werden.

In diesem Segment ist es erfolgskritisch, Risikobewertung,
Risiko-Pravention, Preisfindung und das Case Management
stark standardisiert und automatisiert abzuwickeln. Dies
erfordert technische Lésungen, wie es sie nach unserer
Wahrnehmung heute noch nicht am Markt gibt. Diese techni-
sche Losung gilt es mit Partnernetzwerken von Spezialisten zu
kombinieren — und auch die gibt es nicht ,von der Stange”

Wie unser CyberMarktmodell zeigt, erwarten wir langfristig
das deutlich gréRte CyberVersicherungsvolumen genau in
diesem Kundensegment. Unterstellt man beispielsweise,

dass ein Haushalt (nicht die Einzelperson) eine nach heutigen
Mafstédben umfassende Deckung aller sinnvollerweise in Frage
kommenden Eigen- und Fremdschadenkomponenten in einem
Cyber\Versicherungsvertrag abdeckt, misste die Jahrespramie
hierflr heute bei 150-200 Euro liegen. Dabei wirden einige
vorstellbare Deckungskomponenten, wie etwa der Ausfall von
Arbeitsfahigkeit (als Folge von Reputationsschaden) noch nicht
eingepreist sein. Die Weiterentwicklung der Vernetzung unserer
Welt und infolgedessen der CyberProdukte sowie die abseh-
bare generelle Zunahme an Schéden bei privaten Haushalten
flhren nach unserer Erwartung zu einem Anstieg der Cyber
Jahrespramie pro versichertem Haushalt auf eine Grofdenord-
nung von 400-800 Euro im Jahr 2036.

Die Versuchung kénnte demnach grof3 sein, den technischen
Hurden in fast schon traditioneller Manier durch manuelle ,\Work
Arounds” zu begegnen. Dieses Vorgehen erscheint jedoch

nicht erfolgversprechend. Gerade in diesem Segment werden
Versicherer einige Anstrengungen unternehmen missen und
entweder selbst geeignete Lésungen aufbauen oder aber einen
Partner finden, der ihnen einen wesentlichen Teil dieser Auf-
gaben abnimmt.

Fir alle Kundensegmente gilt die in Kapitel 3.3 beschriebene,
grundsatzlich sehr ahnliche Struktur, die nach Eigenschéaden,
Identitatsdiebstahl, Zahlungsmittelbetrug, Betriebsunter
brechung/Arbeitsunfahigkeit sowie Drittschaden differenziert.
Auch bei der Bepreisung sind wir dieser Logik gefolgt. Bei den
Deckungsformen, die im deutschen Markt heute noch nicht
Ublich sind, haben wir die Tarifierungswerte aus anderen
Markten, insbesondere aus den USA, herangezogen. Weiter-
hin gibt es Deckungselemente, die sich aus dem technischen
Fortschritt ergeben werden — Stichwort: Connected Car, Smart
Home — aber bis heute in keiner uns bekannten Tarifierungs-
logik abgebildet werden. Hier haben wir mit Annahmen
gearbeitet.
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3.6 Kritische Skills zum Handling von
Cyber-Risiken und Cyber-Versicherung

Expertise und technische Voraussetzungen gefragt

Es ist keineswegs trivial, in das Geschaft der Cyber-Versicherung
einzusteigen: Von der Risikobeurteilung, den technischen und
organisatorischen MafRnahmen zur Risikoreduktion Gber die
professionelle Gestaltung und Bepreisung von Deckungen bis
hin zur Abwicklung von Schaden ist im Cyber-Geschéaft alles neu.

Expertise ist gefragt — vor allem in den Handlungsfeldern
Risikobewertung/Risiko-Pravention, Produktentwicklung/
Underwriting/Vertrieb und Schadenregulierung bzw. Case
Management. Neben den besonderen, aus fachlicher Sicht
erforderlichen Kompetenzen ist ebenfalls zu berticksichtigen,
dass fur den erfolgreichen Betrieb der CyberVersicherungs-
sparte spezielle technische Voraussetzungen zu erfillen sind.

Wie in Abbildung 13 dargestellt sollten die Versicherer im
Einzelnen Cyber-Know-how insbesondere mitbringen fir:

— Risiko-Pravention: Ahnlich der FeuerIndustrieversicherung ist
eine Underwriting-Entscheidung in der Cyber-Sparte ohne ein
zuverlassiges Bild von der individuellen Bedrohungslage fir
das zu versichernde Risiko kaum vorstellbar. Entsprechend
sind MaRnahmen zur Risiko-Pravention zwischen dem
Versicherer und dem Versicherungsnehmer zu vereinbaren.

— Produktentwicklung/Underwriting/Vertrieb: Hier steht die
aktuarielle Berechnung eines risikoadaquaten technischen
Preises im Fokus.

— Schadenregulierung/Case Management: Wichtig ist hier das
Verstandnis, dass die Schadenbearbeitung einen starken
Fokus im Bereich des Case Management bzw. der Assistance
Services im Schadenfall aufweist, dass eine schnelle Reakti-
onszeit kritisch ist und dass die Leistungen entweder selbst
durch den Versicherer abzubilden oder Uber Partner einzukau-
fen sind.

Handlungsfeld 1: Risiko-Pravention

Ahnlich der FeuerIndustrieversicherung gehért an den Anfang
der Befassung mit CyberRisiken die Ermittlung und Analyse der
vorliegenden Bedrohungslage — ein anspruchsvolles Unterfan-
gen, da sich diese Bedrohungslage im Markt, aber auch auf das
einzelne Risiko bei den Unternehmen bzw. privaten Haushalten
sehr schnell dndern kann. Dahinter kénnen technische Verdnde-
rungen ebenso wie taktische Varianten der Cyber-Kriminellen
stehen.

Die daraus resultierende Dynamik muss bei der Einschatzung
der Risikosituation und dem Entwurf von Abwehrstrategien
berticksichtigt werden. Wir haben es bei einem CyberAngriff
nicht wie bei einem Brand mit Gber Jahrzehnten vom Grundsatz
her gelernten Schadenentstehungs- und -entwicklungsmustern
zu tun. Vielmehr stehen wir Kriminellen gegenlber, die mit
immer raffinierteren Strategien immer bessere technische
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Abbildung 13: Skill-Set fiir den Umgang und die
Versicherung von Cyber-Risiken

Systemseitige
Unterstiitzung

Quelle: KPMG, Deutschland, 2017

Instrumente einsetzen. Es ist ein Wettlauf gegen den Fortschritt
der schadenstiftenden Technik und gegen die kriminelle
Intelligenz der aus dem Hinterhalt operierenden Angreifer.

Ein neuer Markt entsteht

Folgerichtig hat CyberPravention, worunter wir alle technischen,
organisatorischen und schulischen MaRnahmen zum Schutz
gegen CyberRisiken verstehen, in den vergangenen Jahren
enorm an Bedeutung gewonnen. Mit Blick auf die in Zukunft
deutlich verscharfte Bedrohungslage dtirfte sich das Feld der
Cyber-Pravention dynamisch weiterentwickeln und einen
interessanten neuen Markt fir Cyber-Sicherheits-Spezialisten
entstehen lassen.

Der Cyber-Sicherheitsmarkt unterteilt sich im Wesentlichen in
drei Felder:

— Software-Lésungen: Virenschutz, Firewalls, VPN-Losungen
etc.

— Hardware-Lésungen: Hardware-Firewalls, externe Festplatten
als Back-up etc.

— Dienstleistungen: Sicherheitsanalysen, Trainings, Zertifizierun-
gen, Entwicklung von technischen bzw. organisatorischen
Sicherheitsstandards etc.
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Der Markt fur CyberRisiko-Pravention wurde fur Deutschland in
einer Bitkom-Studie flr 2015 auf insgesamt 3,7 Milliarden Euro
geschatzt, wovon mit 2,9 Milliarden Euro etwa 78 Prozent auf
Dienstleistungen entfallen dirften. Als Ursachen fir den hohen
Anteil von [T-Sicherheitsdienstleistungen und Software kann
eine zunehmende Vernetzung und die damit einhergehende
wachsende Komplexitat von [T-Sicherheitsgltern genannt
werden. Diese fordert spezialisierte Software und Dienstleistun-
gen flr intelligente IT-Sicherheitslésungen.

Das Wachstum des deutschen Marktes fir Cyber-Risiko-Praven-
tion liegt bei ca. zehn Prozent jahrlich (Tabelle 3).

Tabelle 3: Umsatz des Marktes fiir Cyber-Risiko-Pravention

in Milliarden Euro

Aufristung privater Haushalte

Der hiervon auf private Haushalte entfallende Teil ist mit

224 Miillionen Euro vergleichsweise gering. Das liegt insbe-
sondere daran, dass der Uberwiegende Teil der privaten
Haushalte sich bisher auf kostenfreie Virenschutzprogramme
verlasst oder gar keinen Virenschutz installiert hat (Tabelle 4).

Markt fur Software und Services zur Verbesserung der 3,5 3,7
[T-Sicherheit

Dienstleistungen 2,7 2,9
Identitats- und Zugriffsverwaltung 0,2 0,2
Netzwerksicherheit 0,1 0.1
Endgeratesicherheit 0,3 0,3
Web-, Nachrichten- und Datensicherheit 0,2 0.2

Quelle: Bitkom, 2015

Tabelle 4: Cyber-Pravention in privaten Haushalten

in Prozent in Euro

Anteil Haushalte ohne Virenschutz (%) 17
Anteil Haushalte mit kostenlosem Virenschutz (%) 61
Anteil Haushalte mit kostenpflichtigem Virenschutz (%) 22

Durchschnittliche Kosten je Haushalt pro Jahr in Euro

Ausgaben privater Haushalte in Millionen

224

Quelle: Bitkom, 2015
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Einen vélligen Verzicht auf Virenschutz bei privaten Haushalten
werden wir in Zukunft vermutlich kaum noch erleben, auch
dlrfte der Anteil kostenpflichtig bezogener Virenschutz-
programme stark ansteigen. Der deutsche Markt fir Cyber
Sicherheits-Software fiir private Haushalte wird in den nachsten
Jahren stark wachsen.

Auch die Vorzeichen bei den Ausgaben der Unternehmen flr
Cyber-Praventionsmalnahmen stehen auf Wachstum, wobei
insbesondere grofRere Unternehmen den Umgang mit Cyber
Risiken mittlerweile ernsthaft angehen.

Kleingewerbe und Mittelstand hangen zuriick

Ahnlich stellt sich das Bild bei kleineren Unternehmen mit zehn
bis 99 Mitarbeitern dar. Nach Auskunft des CyberSicherheits-
Providers Kaspersky investieren diese Unternehmen im Schnitt
lediglich 27 Euro pro Mitarbeiter und Jahr, was dem durch-
schnittlichen monatlichen Taschengeld pro Kind in Deutschland
entspricht.

Nicht viel hoher ist die Investitionsbereitschaft bei mittelgrofen
Unternehmen zwischen 100 und 999 Mitarbeitern. Laut
Kaspersky liegt die durchschnittliche jahrliche Investition hier bei
38 Euro pro Mitarbeiter und Jahr. Erst bei groReren Unterneh-
men mit mehr als 1.000 Mitarbeitern steigt die Investition auf
110 Euro pro Mitarbeiter und Jahr.
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~Unternehmen fehlt die Trans-
parenz und Balance bezogen
auf das jeweilige Cyber-Risk
Exposure. Es ist haufig unklar,
wie viel Angriffsflachen die
Unternehmen selbst oder tiber
im Rahmen der Digitalisierung
zunehmend vernetzter Dienst-
leister oder Partner bieten.”

Dr. Michael Falk,
Partner, Security Consulting,
KPMG AG Wirtschaftsprifungsgesellschaft
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Cyber-Risiken sind fir Unternehmen haufig schwer
greifbar und damit auch nur bedingt vermeidbar:
Haufig fehlen Einblicke in die Motivation potenzieller
Angreifer ebenso wie ein realistisches Bild der
aktuellen Verwundbarkeit des Unternehmens.

Vielfaltige potenzielle Ziele

Der Weg zu einer effizienten CyberAbwehr fihrt
aber immer Uber eine intensive Beschéaftigung mit
der eigenen Risikoposition: Was muss in jedem Fall
geschutzt werden? Dabei gilt es, breit zu denken.
Know-how Uber Prozesse und Verfahren sowie
geistiges Eigentum aus Forschung und Entwicklung
kénnen ebenso angegriffen werden wie Kundenda-
ten, Angebotskalkulationen fir Grof3projekte oder
Einkaufskonditionen. Auch der Ausfall von Produktion
oder Logistik kann erhebliche Schaden verursachen —
angefangen mit der reinen Betriebsunterbrechung
bis hin zu Vertrags- bzw. Konventionalstrafen bei
Nichterflllung vertraglicher Verpflichtungen.

Eigene Schwachstellen analysieren

Die Verwundbarkeit des Unternehmens lasst sich
aus den tatsachlichen oder vermuteten Schwachstel-

© 2017 KPMG AGW
(,KPMG International”)
eingetragene Markenzeichen von KPMG International

haftsprifungsgesellschaf

SECUITY DElKPMG:

n Mitglied des KPMG-Netzw
einer juristischen Person schweizerischen Rechts, angeschlossen sind. Alle Rechte vorbehalten. Der Name KPMG und das Logo sind

Dereich

len in der IT-Landschaft ableiten. Die grofsten Fehler
lassen sich Uber funf zentrale Malinahmen
adressieren:

1. Ubersicht Gber die eingesetzten Softwarekom-
ponenten im Unternehmen (application whitelis-
ting): Sobald das Unternehmen die Kontrolle Gber
die installierten Komponenten verliert, ist die
Installation von Malware ein Kinderspiel.

2. Standardisierte und nach Herstellervorgaben und
durch Experten gesicherte Konfigurationen
definieren und umsetzen.

3. RegelmaRige Aktualisierung der eingesetzten
Anwendungs- und Systemsoftware und umge-
hende Installation neuer Sicherheits-Patches.

4. Minimierung der privilegierten Berechtigungen,
insbesondere fir externe Zugriffe zu Wartungs-
zwecken: Sie sind ein beliebtes Einfallstor fir
Angreifer. Anders gesagt: Wenn ein dem
Unternehmen unbekannter Nutzer aus China mit
administrativen Rechten Daten aus Forschung
und Entwicklung einsehen kann, kann etwas
nicht stimmen.

ks unabhangiger Mitgliedsfirmen, die KPMG International Cooperative
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5. Implementierung mehrstufiger Sicherheitsperi-
meter zur Absicherung von Netzwerkverbindun-
gen und Datenverkehr (Firewall, DMZ, Proxy,
Malware-Protection).

Starkung der Widerstandsfahigkeit

DerTrend geht dabei weg von immer mehr praventi-
ven Mafinahmen hin zur Stéarkung der Widerstands-
fahigkeit von Unternehmen. Dazu sollten Anomalien
in den [T-Systemen auf Basis von Log- und Statusin-
formationen ausgewertet werden. Anschlief3end
sollte zeitnah und zielgerichtet auf diese Verdnderun-
gen reagiert werden.

Damit die Sicherheitskonzeption langfristig wirksam
bleibt, sollten Unternehmen ihr Risikoprofil regel-
mafig aktualisieren, die Bedrohungslage einschatzen
(CyberThreat-Radar) und die eigenen Systeme auf
Schwachstellen prifen. Das Wichtigste dabei sind
klar geregelte Verantwortlichkeiten mit der not-
wendigen Rickendeckung durch das Management
(Management Commitment).
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Es fallt auf, dass der Markt fir CyberRisiko-Pravention schon
deutlich reifer ist als der Markt fir Cyber-Versicherungs-
deckungen. 2015 standen 3,7 Milliarden Euro Ausgaben fir die
Risiko-Pravention einer Cyber\Versicherungspramie von gerade
einmal 30 Millionen Euro gegenlber.

Die Services und Produkte zur CyberRisiko-Pravention
gehdren nicht zum eigentlichen Kerngeschéft eines Versiche-
rers. Es ist aus unserer Sicht aber unabdinglich, dass im
CyberMarkt aktive Versicherungsunternehmen sich intensiv
mit aktuellen Entwicklungen, Marktteilnehmern, Leistungen
und Services der Cyber-Risiko-Pravention auseinandersetzen.
Nur so kénnen sie sich im Rahmen des Underwriting auf
ausreichende Sicherungsstandards verlassen, die in der Lage
sind, das Residualrisiko kontrollierbar zu machen und ange-
messen zu preisen.

An dieser Stelle sei bereits festgehalten, dass Versicherer

in den CyberSicherheits-Dienstleistern vermutlich sehr nitzliche
Partner haben, und zwar sowohl in Fragen der Risikoeinschéat-
zung als auch bei der Bewadltigung komplexer Schadenfélle.

Handlungsfeld 2:
Produktentwicklung/Underwriting/Vertrieb

Aufgrund fehlender Schadenerfahrung ist es eine Herausforde-
rung flr Versicherer, eine angemessene Pramie flr neue
Cyber-Produkte zu berechnen. Die Ermittlung eines ,techni-
schen Preises” gestaltet sich ohne Schadenhistorie traditionell
sehr schwierig.

Cyber-Risiken sind in Deutschland erst seit wenigen Jahren in
das Bewusstsein einer breiteren Offentlichkeit getreten.
Wesentliche Ereignisse waren unter anderem die NSA-Affare
Ende 2013, der Hack des Mobiltelefons von Bundeskanzlerin
Angela Merkel sowie der Angriff auf den Deutschen Bundestag
2015.

Bisher gibt es auch noch keine statistisch verwertbaren
Schadendaten zu den in Deutschland bereits bestehenden
CyberVersicherungen. Versicherer geben an, dass pro Jahr
sieben bis zehn Prozent der CyberVersicherungsvertrage
einen Schadenfall haben. Diese Grof3enordnung deckt sich
mit der Einschatzung der in diesem Gebiet tatigen Forensik-
Unternehmen.

Zurzeit werden die Pramien primar anhand von Branche,
Umsatz, Deckungssummen und Risikosituation kalkuliert. Das
Manko der fehlenden Schadendaten versucht man durch eine
moglichst breite Diversifizierung der gezeichneten Risiken zu
kompensieren. Im Fokus der im Schadenfall bereitgestellten
Ressourcen steht meist die Kumulkontrolle.

Ergéanzt werden diese Maflinahmen durch eine intensive
Marktbeobachtung und einen regelmaRigen Erfahrungsaus-
tausch mit IT-Sicherheitsexperten, damit kommende Risiko-
trends friihzeitig erkannt werden. Neue technische Erkenntnisse

sowie Erfahrungen aus Schadenféllen missen schnellstmdglich
im Underwriting verarbeitet werden. Die mit CyberVersicherung
betraute Organisation muss schnell lernen — deutlich schneller
als in anderen Sparten.

Deckungssummen

Auf dem deutschen Markt soll flr einzelne Kunden eine
Gesamtkapazitat von bis zu 350 Millionen Euro verfigbar sein,
wobei die Deckungsstrecke einzelner Versicherer zwischen flnf
Millionen und 100 Millionen Euro liegt. Um eine Deckungs-
strecke von beispielsweise 200 Millionen Euro darstellen zu
kdnnen, bedarf es eines Beteiligungskalenders, der eine ganze
Reihe von Versicherern umfasst.

Deckungssummen bis zu 300 Millionen Euro

Einige Dax-Unternehmen haben nach unseren Informationen
bereits Deckungsstrecken in der GréRenordnung von 200 oder
300 Millionen Euro abgeschlossen. Im Mittelstand werden in
der Regel Deckungsstrecken zwischen einer und zehn Millionen
Euro abgeschlossen, wobei die Wahl der Deckungssumme
stark von der Branche des Unternehmens abhangt.

Im Lloyds-Markt stehen fur deutsche Risiken zusatzliche
Kapazitaten in etwa von der gleichen Héhe zur Verfigung. Diese
kdnnen sowohl als Co-Insurance als auch in gelayerten Pro-
grammen platziert werden.

Fir den US-Markt sollte sich die Situation éhnlich darstellen.
Neben den nationalen Kapazitaten greift der US-Markt in
erheblichen Umfang auf Lloyds zurick.

In einigen groRen Schadenféllen (Target, Anthem, Sony)
mussten Versicherer bereits Leistungen in der vollen Hohe der
Deckung leisten — in diesen Fallen zwischen 60 und 100
Millionen US-Dollar.

Einschatzung der Risikosituation

Flr die Steuerung wichtiger Prozesse und Transaktionen Uber
IT und/oder Web sowie zum Schutz vertraulicher oder sensibler
Daten mussen zunachst Parameter gefunden werden, um dann
eine Kostenschatzung abgeben zu konnen.

Flr sensible Daten sollte am besten auf die Zahl von Datensat-
zen abgestellt und ein Kostensatz pro Datensatz zugrunde
gelegt werden. US-amerikanische Studien gehen von Kosten
pro Datensatz von 158 US-Dollar weltweit aus (“$158 is the
average cost per lost or stolen record”, Ponemon Cost of Data
Breach Study 2016, Ponemon Institute June 2016). Der durch-
schnittliche Schaden liegt nach dieser Studie bei vier Millionen
US-Dollar. “To calculate the average cost of data breach, we
collect both the direct and indirect expenses incurred by the
organization. Direct expenses include engaging forensic
experts, outsourcing hotline support and providing free credit
monitoring subscriptions and discounts for future products and
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services. Indirect costs include in-house investigations and
communication, as well as the extrapolated value of customer
loss resulting from turnover or diminished customer acquisition
rates.”

Fir Deutschland beziffert die Studie die Kosten pro Datensatz
sogar mit 194 US-Dollar. Diese Summe halten wir aber nach der
bisherigen Schadenerfahrung in Deutschland fir zu hoch und
schéatzen die Kosten pro Datensatz in Deutschland auf rund

50 Euro und sehen die durchschnittliche Schadenhdhe bei etwa
750.000 Euro.

Fir die Bewertung von Systemausfallen gibt es keine allgemei-
nen Parameter. Hier muss (ahnlich der Einschatzung eines
FeuerBetriebsunterbrechungsschadens) eine individuelle
Betrachtung im Unternehmen stattfinden. Dabei hat sich die
folgende Vorgehensweise bewahrt:

1. Selektion kritischer Geschéaftsprozesse

2. Definition relevanter Parameter fiir die Stérung dieser
Prozesse (z.B. vier Wochen Ausfallzeit)

3. Bewertung der finanziellen Folgen von Ausféllen bzw.
moglicher Wiederherstellungskosten

4. Bewertung der Wiederherstellungs- und Anlaufkosten.
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Cyber-Kumulrisiken

Die Vernetzung der IT-Systeme untereinander wird
immer grofder. Jede SicherheitsmalRnahme auf

einem Gerat erhoht auch die Sicherheit aller ande-
ren Gerate, da die Verteilung von Schadsoftware
erschwert wird. Jeder PC, der sicherer wird, reduziert
das Gesamtrisiko.

Umgekehrt gilt das natirlich ebenfalls: Durch die
voranschreitende Vernetzung entsteht ein erhdhtes
Kumulrisiko, etwa durch die breitflachige Ausnut-
zung einer Sicherheitslicke bei kritischen Systemen
(zum Beispiel Microsoft- oder SAP-Systeme etc.).
Die Munich Re sieht ein breitflachiges Kumulrisiko,
insbesondere beim Ausfall eines der groRen Cloud
Provider oder etwa bei einem ,wide spread virus”
(Gesprach mit der Erichsen GmbH am 27 Juni 2016)
und hat solche Szenarien modelliert.

Einige Versicherer reduzieren das Kumulrisiko, indem
sie als Versicherungsfall nur einen zielgerichteten
Angriff versichern wollen. Andere beschranken ihre
Kapazitaten fir bestimmte Branchen oder insgesamt.

Vertrieb

CyberVersicherungen sind fir alle Marktteilneh-

mer zurzeit Uberwiegend Neuland. Erfahrungen im
Vertrieb missen erst noch gesammelt werden. Neue
Begrifflichkeiten kommen hinzu. Die Risikosituation
ist komplex. Die Gesprachsinhalte der Vertriebsmit-
arbeiter mit (potenziellen) Kunden missen entspre-
chend angepasst werden.
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So neu Cyber-Versicherungen sind — die Situation

ist der Assekuranz aber nicht ganzlich unbekannt.

So war es auch in anderen Sparten zu Beginn, zum
Beispiel bei der D&O-Versicherung in den 90er
Jahren: Strukturell bedarf es keiner separaten Ver
triebsorganisation, wie es sie etwa bei Kredit- oder
Lebensversicherungen gibt. Soweit Cyber-Risiken

als betriebliches Risiko analog der etablierten Sach-
oder Haftpflichtrisiken behandelt werden, sollte der
Markt mit der bestehenden, allerdings speziell fir die
CyberRisiken und -Versicherungsprodukte geschul-
ten, Vertriebsorganisation bearbeitet werden konnen.

Aneignen sollten sich interne wie externe Cyber
Vertriebsmitarbeiter aber nicht nur das Vokabular

der Cyber-Sparte. Sie missen lernen, CyberRisiken
einzuschatzen, passende Versicherungsbausteine zu
identifizieren und sie dem Kunden zu erlautern. Dazu
kdnnen die Versicherer auch auf spezialisierte Makler
zurlckreifen oder den Vertrieb an sie abgeben.

ks unabhangiger Mitgliedsfirmen, die KPMG International Cooperative

ossen sind. Alle Rechte vorbehalten. Der Name KPMG und das Logo sind



Handlungsfeld 3:
Schadenregulierung/Case Management

Obwohl sich das Feld moglicher CyberSchaden vom Grundsatz
her in Eigen- und Fremdschaden unterteilen lasst, wére es ein
Trugschluss anzunehmen, dass sich CyberSchaden mit dem
klassischen Repertoire an Schadenregulierungs-Skills aus der
Sach- bzw. Haftpflichtversicherung bearbeiten lieRen. Aufgrund
der neuen cyberspezifischen Risiken und Schadenarten gibt es
wenig Erfahrungswerte hinsichtlich der Schadenregulierung.
Welche aktuellen Schadenbilder gibt es? Wie gehen die
Versicherer damit um?

Schadenabwicklung

Die Schadenabwicklung als solche bleibt bisher in den Handen
des Versicherers, aufgehdngt in der Schadenabteilung des Be-
reichs, der auch flir das Underwriting verantwortlich ist. Dort wird
die eigentliche Regulierung der wirtschaftlichen Folgen bearbei-
tet — die Abrechnung der Schaden. Das Case Management, also
die technische Aufarbeitung vor Ort oder auch die Beratung in
Datenschutzvorféallen, und das Krisenmanagement werden an
spezialisierte Beratungs- und [T-Dienstleister ausgelagert. Ent-
weder hat der Versicherer mit solchen Unternehmen ein stabiles
Netzwerk aufgebaut oder der Versicherer Uberldsst die Auswahl
des Dienstleisters dem Kunden: In diesen Féllen verfugt der Ver-
sicherer aber zumindest Uber eine Liste von Ansprechpartnern,
die der Kunde nutzen kann, wenn er keinen eigenen Provider hat
oder findet.

Case Management

Ein professionelles Case Management ist bei CyberSchaden
von herausragender Bedeutung. Bei der Aufnahme der Schaden
muss sehr schnell verstanden werden, was genau passiert ist,
und welche MaRRnahmen angezeigt sind.

Auf Cyber-Schaden spezialisierte Case Management Services
finden sich insbesondere in den folgenden Bereichen:

[T-Forensik

— Aufgabe: Fehlersuche und Fehlerbehebung.

— Von einem Cyber-Schaden betroffene Unternehmen, aber
auch CyberVersicherer haben haufig praferierte Partnerunter
nehmen, die sie im Schadenfall zur schnellen Schadenbehe-
bung beim Kunden einsetzen.

— Die Hoéhe der Schadenkosten hangt entscheidend davon ab,
wie schnell [T-Forensik-Dienstleister eingeschaltet werden.

Krisenberatung
— Bei groReren Schadenféllen ist ein professionelles Krisen-

management notwendig, bei dem alle Handlungsschritte
zentral organisiert und gesteuert werden.
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~MaRgeblich fiir die Hohe
eines Cyber-Schadens sind
haufig ein unmittelbar und
professionell umgesetztes
Krisenmanagement beim
geschadigten Kunden und der
unverzugliche Einsatz von
Cyber-Forensic-Dienstleistern
zur Schadeninvestigation,
-behebung und Wiederherstel-
lung der Betriebsfahigkeit.”

Michael Sauermann,
Partner, Cyber Forensic,
KPMG AG Wirtschaftsprifungsgesellschaft
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— Die Qualitat und Professionalitdt des organisatorischen
Krisenmanagements spielen ebenfalls eine wesentliche Rolle
dabei, den Schadenherd unverzlglich zu eliminieren.

— Hierzu zéhlen unter anderem vorab detaillierte und mit allen
Verantwortlichen abgestimmte Zustandigkeiten, Routinen und
Aktivitaten fur einen Krisenfall einschlielich des Einsatzes
von externen Spezialisten sowie der internen und externen
Krisenkommunikation.

Rechtsberatung

— Cyberspezifische Rechtsberatung ist insbesondere notwen-
dig, um die Pflichten aus Benachrichtigungs- und Compliance-
Vorschriften zu erfillen. Ebenso ist sie Grundlage fur die Pri-
fung und den Umgang mit Schadensersatzanspriichen Dritter.

PR-Beratung

— Bei Schadenfallen mit groflem medialen Interesse und dem
Risiko eines Reputationsverlusts empfiehlt sich der Einsatz
von PR-Beratern, um gréReren Schaden fur Reputation und
Marke zu vermeiden.

Case Management bezieht sich bislang nur auf CyberSchaden
bei Unternehmen. Fur Privatpersonen existieren praktisch keine
entsprechenden Angebote.

Auch wenn es sich bei den CyberSchadenmanagement-Spezia-
listen um eine knappe Ressource handelt, gibt es bereits eine
Reihe von Dienstleistern, die eng mit Versicherungsunternehmen
zusammenarbeiten. Das erforderliche Anforderungsprofil weicht
ab von dem der klassischen Call-CenterMitarbeiter bei Versiche-
rungen. Je nach Schaden sind unterschiedliche Qualifikationen
gefragt:

— Spezialisierte Mitarbeiter einer Cyber Claims Manage-
ment Unit kénnen einige Schaden selbst bearbeiten.
Hierunter fallen beispielsweise die Abstimmungen
mit den Herausgebern von Kreditkarten im Falle eines
Kreditkartenmissbrauchs.

— Externe Spezialisten wie Rechtsanwalte oder Forensiker
werden gebraucht, wenn Schadenersatzanspriiche an den
Versicherungsnehmer gerichtet werden bzw. komplexe,
schwer durchschaubare Schadenbilder zu bearbeiten sind.

Claims Management und externe Spezialisten stehen fiir
60 Prozent der Schadenkosten

Einer Vielzahl von Expertengesprachen folgend schatzen wir,
dass 25 bis 30 Prozent der Gesamtschadenkosten auf die
eigene Claims Management-Funktion entfallen. \Weitere 25
bis 30 Prozent sollten flr externe Spezialisten eingeplant
werden, wahrend die Entschadigung fiir am Ende nicht zu
verhindernde Sach-, Betriebsunterbrechungs- und Fremdscha-
den bei, im Vergleich zu anderen Sparten, vergleichsweise
geringen 40 bis 50 Prozent der Gesamtschadenaufwande
liegen durfte.

Ein Team mit zwei bis drei forensischen IT-Experten kostet im
Schnitt mindestens 4.000 Euro pro Tag. Spezialisierte und
internationale Anwaltskanzleien verlangen im Schadenfall etwa
500 Euro pro Stunde. Die Stundensatze von Krisenberatern
liegen bei rund 250 bis 350 Euro. Vor diesem Hintergrund wird
deutlich, warum sich die Beratungskosten in den uns bekannten
Fallen schnell auf sechs- oder siebenstellige Betrage
summierten.

Versicherer werden dauerhaft auf externe Experten bei der
Schadenregulierung angewiesen sein. Daneben muss es
Mitarbeiter geben, die die Deckungsfrage beim Schaden klaren,
die finanziellen Auswirkungen von Cyber-Schaden einschatzen
und die Experten bei der Behebung des Schadens steuern.
Solche Mitarbeiter sollten ferner in der Lage sein, zeitnah die
Erfahrungen aus der Schadenregulierung mit den Underwritern
zu teilen und mit ihnen gemeinsam die Konsequenzen flr das
Underwriting auszuarbeiten. Sprich: Die Lernkurve muss hier
sehr viel steiler sein als flr die etablierten Sparten. Dies bedingt
einen institutionalisierten standigen Austausch zwischen den
Abteilungen fir Schaden und Betrieb. Machbar ist dies nur mit
spezialisierten Schadenregulierern, die auch den kontinuierli-
chen Austausch mit den [T-Forensikern pflegen.

Schadenhistorie

Nach wie vor basiert die Ermittlung der Schadenaufwande zu
einem grofRen Teil auf Expertenwissen. Empirische Auswertun-
gen aus dem In- und Ausland existieren dagegen kaum. Die
einzige substanzielle Auswertung versicherter Schaden stammt
aus den USA. Die Cyber Claims Study wertet seit 2012 in

den USA versicherte und regulierte Schaden aus, indem die
Schadenbearbeiter beim Versicherer um anonyme Informa-
tionen zu konkreten Schadenféllen gebeten werden (vgl.
NetDiligence, 2016).

Der Bericht fasst die Informationen zu bisher 160 sogenannten
.data breach insurance claims’ also Versicherungsanspriiche
aus Datenschutzverletzungen zusammen. Davon beinhalten
155 den Verlust sensitiver personlicher Daten. Nur zwei dieser
Schaden hatten eine Betriebsunterbrechung zur Folge.

Geschwindigkeit wird zum Erfolgsfaktor

Noch viel mehr als in den klassischen Versicherungssparten
wird der Erfolg eines Versicherers im Bereich der Cyber
Versicherung davon abhangen, wie schnell er auf Verdnderun-
gen reagieren kann. Die Veranderungsgeschwindigkeit im
Bereich der Digitalisierung und des damit einhergehenden
CyberRisikos ist so hoch, dass nur eine kontinuierlich lernende
Organisation erfolgreich sein kann. Da sich die Risiken per
manent weiterentwickeln, muss auch das Know-how zu
Deckungen, Auflagen fir den Kunden, Schadenhéhen etc.
permanent angepasst werden. FUr die Versicherungsbranche,
die bislang eher in langeren Lernzyklen funktioniert hat, ist dies
eine enorme Herausforderung.

einer juristischer



Schadene
CyDerforens

Kommt es zu einem Sicherheitsvorfall in einem
Unternehmen, unterstitzt der Forensic-Dienstleister
bei der professionellen Aufarbeitung des Vorfalls,
beim Krisenmanagement und der Wiederherstel-
lung des normalen Geschéftsbetriebs.

Oftmals sehen sich Unternehmen bei Sicherheits-
vorfallen grof3en Schaden ausgesetzt. Neben den
Kosten zur Wiederherstellung des Geschaftsbe-
triebs und der [T-Infrastruktur kommt es durch das
Entwenden von Geschaftsdaten oder geistigem
Eigentum wie Mitarbeiter- und Kundendaten,
Strategiepapieren, Finanzdaten, Rezepturen oder
Konstruktionszeichnungen oftmals zu grofRen
Schadensummen.

Im Rahmen einer Cyber-Police wird nach dem Vorfall
auch der Cyber-Versicherer Fragen zur Reaktions-
fahigkeit des Unternehmens stellen, wobei deren
prazise Beantwortung unter Umstadnden Auswirkun-
gen auf die Deckung des entstandenen Schadens hat.

Wichtig ist, aus jedem Vorfall zu lernen und sich
durch Optimierungsmafinahmen fir weitere
Angriffe besser aufzustellen. Nicht selten werden
im Zusammenspiel zwischen Versicherungsnehmer,
Versicherer und externen Forensik-Beratern die Eck-
punkte des jeweiligen Vorfalls erdrtert und mogliche
Schwachstellen identifiziert. Hierbei schafft der
Dialog bei allen Beteiligten Transparenz im Hinblick
auf die Effektivitat der MalRnahmen sowie die
Bewertung der Reaktionsfahigkeit.

Unterstiitzung durch Cyber-Experten

Die zlgige und qualifizierte Reaktion auf IT-Sicher
heitsvorfalle mit Unterstiitzung externer Fachleute
bereits in der Anfangsphase eines Vorfalls bzw.

eines Angriffs ist von entscheidender Bedeutung.
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Kompetente und erfahrene Dienstleister kdnnen die
Lage zlgig einschatzen und effektive Sofortmafinah-
men zur Eindémmung der Auswirkungen vorschlagen
und umsetzen. Im Schadenfall Gbernehmen Experten
die forensische Sicherung und Analyse von Daten,
Identifikation von Angriffsvektoren, das Stoppen
etwaiger Datenlecks und die Wiederherstellung des
Normalzustands sowie die fachgerechte Dokumen-
tation. AbschlieRende Empfehlungen zur Vermeidung
kUnftiger Vorfélle runden die Aufarbeitung ab.

Beispiel: Hacking-Angriff (sog. ,,Advanced Persistent
Threat’, APT)

Ein nicht aktualisierter Webserver war das erste Ein-
fallstor fur den Angriff. Mangelhafte Sicherheit bei der
Administration von IT-Systemen ermdglichte zudem den
Einbruch in das digitale Herz des Unternehmens. Nur
durch Zufall wurde der Einbruch entdeckt. KPMG als
externer forensischer Dienstleister stand dem betroffe-
nen Unternehmen mit der Erfahrung aus vergleichbaren
Fallen bei der koordinierten Aufarbeitung zur Seite. Auch
wenn die Angreifer sich in diesem konkreten Fall zuvor
bereits einige Zeit unentdeckt im [T-Netzwerk aufhalten
konnten, sind die ersten Stunden und Tage kritisch, da
die Tater auf Abwehrmalinahmen reagieren und bei-
spielsweise Spuren verwischen.

Bei APT-Angriffen ist das Versténdnis fur die eingesetzte
Schadsoftware von grofder Bedeutung, da diese Auf-
schluss tber Motivation, Ziele und Reichweite des Angrei-
fers zulassen. Im vorliegenden Fall waren mehr als 100
Systeme im Fokus der Untersuchung, und der Schaden
belief sich auf mehrere Millionen Euro, einschlief3lich der
Kosten fiir Betriebsunterbrechung, dem Neu-Aufsetzen
betroffener Systeme sowie dem Schadenmanagement.
Eine der Untersuchung nachgelagerte Dokumentation
sowie konkrete Empfehlungen zur Vermeidung kinftiger
Vorfélle vervollstandigen die Aufarbeitung.
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Handlungsfeld 4:
Systemseitige Anforderungen

SchlieRlich stellt sich die Frage nach der Ausgestaltung der
Aufbauorganisation inklusive eines Sourcing-Ansatzes: Uber
welche technischen Kompetenzen muss ein Versicherer
verfligen, um erfolgreich in der CyberSparte zu agieren? Das
Cyber-Geschéft ist vor allem vor und nach der Dokumentierung
des Versicherungsschutzes (Risikobewertung und Schadenregu-
lierung) deutlich anders als andere Sparten, nicht aber in der
klassischen Vertragsverwaltung.

Man kénnte nun zu dem Schluss kommen, dass es system-
seitig nur geringe spezifische Anforderungen durch die
Cyber-Sparte gibt. Doch es reicht nicht, bestehende Produkt-
[T-Lésungen aus Sach- und Haftpflicht in einigen wenigen
cyberproduktspezifischen Punkten anzupassen und Cyber
Versicherungen und -Schadenfélle dann von bestehenden
Systemldsungen verwalten zu lassen — auch wenn es im
Einzelfall erfolgreich sein mag.

Flr das Gros der uns bekannten Versicherersysteme gilt dies so
nicht. Die Cyber-Sparte ist hochdynamisch: Sie wird sich in ihren
Deckungselementen und im Pricing schneller als irgendeine
andere Sparte verandern. Statt des Ublichen Release-Zyklus von
zwolf, sechs oder drei Monaten geht es hier um Reaktions-
zeiten von wenigen Tagen oder gar Stunden. Die CyberSparte
stellt drei Anforderungen an Versicherersysteme:

— Selbstlernende Systeme, die ein Maximum an underwriting
relevanten Erkenntnissen aus Schadenbildern generieren

— Maximal flexible Schnittstellen zu Partnersystemen

— Produkt-Update-Zyklen eher in Echtzeit als in klassischen
Release-Zyklen, um auf laufende Verédnderungen der Risiko-
beschaffenheit und des Absicherungsbedarfs von Kunden
eingehen zu kénnen.

Flr das individuelle CyberGeschéaft mit Industriekunden sind
Systeme mit diesen Fahigkeiten der beriihmte Punkt auf dem
.1 FUr das CyberMassengeschéft im standardisierten Segment
ist dies schlicht eine Frage des wirtschaftlichen Uberlebens.
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Make or Buy?

Der Umgang mit CyberSchéaden weist ein anderes Bild auf, als
wir es aus den traditionellen Versicherungssparten gewohnt
sind. Die Behebung von CyberSchaden wird mafdgeblich
bestimmt durch den Einsatz der richtigen Spezialisten, sowohl
im Management als auch in der Bearbeitung der Schadenfalle.

Es gibt eine Vielzahl von Spezialisierungen im Kontext von
Cyber-Schadenféllen, die Versicherer voraussichtlich nicht selbst
werden vorhalten kdnnen oder wollen. Der Zugang zu einem
gut entwickelten Spezialistennetzwerk wird fir Cyber-Versiche-
rer damit von entscheidender Bedeutung sein. Bei den Spezial-
gebieten Forensik und Krisenmanagement ist dies offensicht-
lich, aber auch im aktuariellen Bereich werden Versicherer in
Zukunft vermutlich auf externe Spezialisten zurtickgreifen.

Auch White Label-Einkauf denkbar

Dies kann so weit gehen, dass sich einzelne Versicherer — ins-
besondere kleine und mittelgroRe Unternehmen — die Adminis-
tration einschlielich Schadenbearbeitung von spezialisierten
Dienstleistern ,White Label” zuliefern lassen und deren
Cyber-Produkte dann Uber ihre eigenen Vertriebskanéle unter
ihrer Marke vertreiben. Eine Reihe von Gesellschaften hat uns
in den Marktgesprachen gesagt, dass CyberVersicherungen in
Zukunft mit Sicherheit zu ihrem Angebot gehdren. Sie glauben
aber nicht, alle Funktionalitdten fir diese neue Sparte selbst
aufbauen zu wollen.

Auch flr groRere Versicherungsgesellschaften, die sich ein
Outsourcing der CyberSparte alleine schon aus Grinden ihres
Selbstverstandnisses so nicht vorstellen konnen, ist die
Zusammenarbeit mit Spezialisten-Netzwerken sowohl wegen
der Erweiterung ihrer fachlichen Skills als auch wegen Skalen-
effekten sinnvoll — und nicht zuletzt auch wegen der geforderten
Reaktionszeiten, die mit einem auf solche Falle fokussiert
arbeitenden Spezialisten-Team verklrzt werden kdnnen.

Eine pauschale Empfehlung, welche Fahigkeiten und Kapazita-
ten ein Versicherer fir das CyberGeschéft selbst aufbauen und
welche er von spezialisierten Dienstleistern hinzukaufen sollte,
wrde der Unterschiedlichkeit der im Markt agierenden
Versicherungsunternehmen nicht gerecht. WWohl aber lasst sich
festhalten, dass es eine Reihe spezieller Aspekte im Cyber
Geschaft gibt. Dies gilt insbesondere fir den Schadenfall, zu
dessen Bewaltigung alle Versicherer auf Spezialisten zurlickgrei-
fen sollten (Rechtsberatung, Forensik, Krisenmanagement etc.).
Far alle anderen cyberspezifischen Fahigkeiten ist abzuwéagen,
inwieweit sich der Aufbau dieser Skills hausintern lohnt oder ein
Dienstleisterangebot attraktiver ist.
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Weiterhin gibt es cyberspezifische Kumulrisiken, die in zweier
lei Hinsicht eine Herausforderung flr einen Versicherer darstel-
len: Einerseits gilt es, diese Risiken beim Underwriting sachge-
recht zu beurteilen, preislich und im Sinne der eingesetzten
Zeichnungskapazitat. Andererseits kann ein Massenphanomen
auf der Schadenseite sehr schnell zu einer Uberlastung der
eigenen Schadenabteilung fuhren. Die Frage von Kumulrisiken
ist also auch ein Aspekt, der bei der Abwagung von interner und
externer Losung eine Rolle spielen sollte.

Es ist am Ende eine individuelle Entscheidung, welcher Mix von
eigenen Fahigkeiten und externen Dienstleistungen am besten
zum eigenen Unternehmen passt. Grundsatzlich sollten
Versicherer aber offen sein fir die Unterstlitzung von externen
Spezialisten flr das CyberGeschaft.

Unser Fazit: Investitionen in das Claims Management und das
Partnernetzwerk zahlen sich bei der CyberVersicherung in
zweierlei Hinsicht aus: Einerseits bei den Gesamtkosten eines
Schadens, andererseits bei der Kundenzufriedenheit.

einer juristischen
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Abbildung 14: Abdeckung typischer Cyber-Schadenleistungen uiber klassische Schaden-/Unfall-Versicherungssparten

Sach Haftpflicht Vertrauens-

Wiederherstellungskosten Daten/Programme

Benachrichtigungskosten im Datenschutzvorfall

Cyberbedingte Betriebsunterbrechungsschaden

Kosten fiir IT-Forensik

Kosten fiir PR-Berater bei Cyber-Vorfall

Cyberbezogene Erpressung/Bedrohung

Belohnungsgelder fiir sachdienliche Hinweise im Erpressungsfall

Diebstahl von Geld oder Vermogenswerten in elektronischer Form

Haftpflichtanspriiche Dritter aus Datenschutzrechtsverletzung

Forderungen der PaymentCard-Industrie

Anspriiche Dritter wegen Personlichkeitsrechtsverletzungen

Anspriiche Dritter aus der Verletzung von Rechten des geistigen Eigentums
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Keine Deckung Teilweise Deckung Vollstandige Deckung

Quelle: Dr. Sven Erichsen, 2017
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3.7 Fachliche und organisatorische
Abbildung der Cyber-Versicherungssparte

Alles spricht fiir eine eigenstandige Cyber-Sparte

Das CyberGeschéft sollte unserer Meinung nach aufgrund der
Vielzahl seiner Besonderheiten als eigene Sparte gefihrt
werden. Die Diskussion hierzu scheint beim Gesamtverband
der Deutschen Versicherungswirtschaft noch nicht abgeschlos-
sen zu sein. Allerdings zeichnet sich aus unserer Sicht auch hier
die Tendenz zu einer eigenen CyberSparte ab. Hier sind
insbesondere die im Folgenden aufgefihrten fachlichen und
organisatorischen Grliinde zu nennen, die dafir sprechen,
CyberVersicherungen als eigenstandige Versicherungssparte zu
etablieren.

Unzureichende Abdeckung durch andere
Versicherungssparten

CyberRisiken werden bisher nur ausschnittsweise und sehr
begrenzt Uber bestehende Haftpflicht-, Sach- oder Vertrauens-
schaden-Versicherungen abgedeckt (siehe Abbildung 14). Der
Versicherungsschutz fir Cyber-Risiken in diesen Sparten ist
nach unserer Auffassung unzureichend, da

— die Versicherungsfalldefinition CyberVorfélle nicht erfasst,

— genannte Ausschliisse einschlagig sind und

— im Schadenfall haufig mehrere Versicherer zu involvieren
waéren.

Sachversicherungen

Sachversicherungen (Feuer, Elektronik- oder Maschinenver
sicherungen etc.) gehdren zu den Standardversicherungen von
Unternehmen. Insbesondere auf eine Feuerversicherung kann
kein Unternehmen verzichten. In allen Sachversicherungen wird
der Versicherungsfall als ein Sachschaden definiert, das heifst der
Versicherer entschadigt nur, wenn Sachen durch Eingriff in die
Sachsubstanz zerstort oder beschadigt werden (siehe beispiels-
weise 81 Abs. 1 Allgemeine Bedingungen fiir die Feuerversiche-
rung [AFB 2010] Version 01.04.2014 GDV 0100).

Fazit: Ein CyberVorfall stellt in der Regel keinen Eingriff in die
Sachsubstanz dar. Diese Vorfalle sind Vermdgens- und keine
Sachschéaden. Unter den Sachversicherungen besteht ohne
Weiteres kein Versicherungsschutz.

Haftpflichtversicherungen

Haftpflichtversicherungen bieten Versicherungsschutz fur
gesetzliche Schadenersatzanspriche privatrechtlicher Natur,

die durch Dritte gegen den Versicherungsnehmer erhoben
werden (Quelle: 8 1 Allgemeine Bedingungen fir die Haftpflicht-
versicherung AHB).

Oft enthalten Haftpflichtversicherungen Klauseln, nach denen
Schadenersatzanspriiche auch aus der Nutzung des Internets,
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aus Datenschutzverletzungen oder Ubertragungen von Schad-
software eingeschlossen sind. Nicht versichert sind jedoch
sogenannte Schadenminderungskosten, das hei’t Kosten, die
entstehen, um einen drohenden Schadenersatzanspruch nicht
erst entstehen zu lassen oder abzuwehren. In einem Schaden-
fall ist jedoch eine schnelle und professionelle Reaktion
entscheidend.

Ferner enthalten diese Versicherungen oft Ausschllsse oder
Obliegenheiten, die es fiir den Versicherungsnehmer schwierig
machen, auch tatsachlich Versicherungsschutz zu erhalten. Ein
Beispiel daflr ist ein Ausschluss fur den Fall, dass die Sicher
heitseinrichtungen nicht dem Stand der Technik entsprechen.

Fazit: Haftpflichtversicherungen bieten nur eingeschrankten
Schutz gegen CyberVorfille.

Vertrauensschadenversicherungen

Das Eigentum von Unternehmen — egal ob materiell oder
immateriell — kann durch kriminelle Machenschaften von
Mitarbeitern oder auRenstehenden Dritten auch ohne Cyber
Attacken geschadigt werden. Daran kénnen haufig auch die
besten Sicherheitsvorkehrungen nichts andern.

Die Vertrauensschadenversicherung ersetzt den Unternehmen
Vermdgensschaden, die von Mitarbeitern oder Dritten vorséatz-
lich verursacht werden. Die Vertrauensschadenversicherung
greift bei Schaden durch Diebstahl, Unterschlagung, Betrug,
Untreue, Computerbetrug oder sonstigen vorséatzlichen Hand-
lungen, die nach den gesetzlichen Bestimmungen Uber uner
laubte Handlungen zum Schadensersatz verpflichten. Ersetzt
werden Schaden im Rahmen der Versicherungssumme, die
dem Versicherungsnehmer durch Vertrauenspersonen selbst
oder von Dritten zugeflgt werden.

Far Schaden, die dem Versicherungsnehmer von aufden stehen-
den Dritten durch unmittelbare und rechtswidrige Eingriffe in
seine elektronische Datenverarbeitung zugefligt werden,
beispielsweise durch CyberAngriffe, besteht Deckungsschutz,
soweit Dritte sich dabei am Vermdgen des Versicherungsneh-
mers bereichert haben.

Fazit: Vertrauensschaden- und CyberVersicherungen Uberschnei-
den sich in einigen Aspekten. In beiden Versicherungen werden
Kosten von IT-Forensik, Rechtsberatung oder Krisenmanage-
ment Ubernommen. Die CyberVersicherung Gbernimmt darlber
hinaus auch fahrlassig verursachte Schaden sowie Betriebsun-
terbrechungen. Ferner werden die teilweise sehr hohen Kosten
fUr die Benachrichtigung der durch einen Datenschutzvorfall
Betroffenen Gbernommen.

Abhéngig von der Risikosituation beim zu versichernden
Unternehmen sollte individuell gepriift werden, ob neben der
Vertrauensschadenversicherung auch eine explizite Cyber
Versicherung sinnvoll ist.

Organisatorische Notwendigkeit einer eigenstéandigen
Cyber-Sparte

Wie anfanglich erwéhnt, haben die meisten Versicherer, mit
denen wir gesprochen haben, sich dazu entschieden, das
Cyber-Geschéaft mittel- bis langfristig als eigenstandige Sparte zu
organisieren. Daflir sprechen insbesondere folgende
Argumente:

— Schwierigkeiten der Tarifierung und der Schadenbehandlung.
Beides unterscheidet sich bei Cyber-Vorfallen deutlich von
anderen Sparten.

— Bewertung des Kumulrisikos ware bei einer Aufteilung von
CyberSchutz auf mehrere Sparten kaum maoglich.

— Notwendigkeit einer einheitlichen Assistance-Leistung.

Eine addquate Tarifierung kann nur mit entsprechendem
Fachwissen und speziellen Tools sichergestellt werden. Mit der
Brille der klassischen Versicherungssparten wird der Blick fir die
Besonderheiten dieses Risikos verstellt.

Ferner, und das ist das entscheidende Argument, missten im
Schadenfall zundchst aus verschiedenen Policen Deckungs-
inhalte geprift und Ansprechpartner identifiziert werden. Das
kostet Zeit und verhindert eine schnelle Einddmmung von
Schaden.

einer juristischen



Eigene Cyber-Sparte kommt

Die CyberVersicherung wird sich voraussichtlich als eigene
Hauptsparte neben Feuer, Kfz- und Haftpflichtversicherung
etablieren. Diese Entwicklung kann deutlich schneller von-
stattengehen als bei der letzten gréReren Neuerung, der
D&O-Versicherung. Wir gehen davon aus, dass sie schon in
finf bis sieben Jahren abgeschlossen sein kdnnte.

Auch wenn es sich fiir einzelne Versicherer heute noch nicht

zu lohnen scheinen mag, auch fir das Cyber-Privatgeschéft die
Funktionalitédten einer eigenen Sparte aufzubauen, der fachliche
und technische Anspruch dieses Geschéaftes macht dies wohl
unausweichlich. Klassische Privatkundenprodukte mit Cyber
Elementen ,,aufzuladen’ halten wir fir einen riskanten Weg. Die
Dynamik im CyberGeschaft und dessen technischer Anspruch
sind derart hoch, dass er im Rahmen einer Hausratversiche-
rung oder dhnlicher Produkte auf Dauer nicht erflllt werden
kann. Aufderdem werden voraussichtlich auch die Privatkunden
eine deutlich weitergehende Absicherung und entsprechende
Dienstleistungen nachfragen.
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A SCNIUSSWO

Das KPMG-Marktmodell , Cyber”

Unabhéangig davon, welches der vorgestellten KPMG-Szenarien
man fir am realistischsten halt, werden Cyber-Versicherungen
aller Voraussicht nach sehr bald von einer Randerscheinung im
deutschen Markt zu einer der zentralen Versicherungssparten
heranwachsen.

Unter Berlcksichtigung des bisher kaum entwickelten
Kundensegments der kleineren Unternehmen und der privaten
Haushalte erwarten wir bis 2036 in unserem Modell mit
neutraler Prognose die folgenden Cyber-Pramienvolumina
(Jahrespramie) fir den deutschsprachigen Raum:

— DACH gesamt — 19,6 Milliarden Euro,
davon in
— Deutschland — 15,2 Milliarden Euro
— Osterreich — 2,2 Milliarden Euro
— Schweiz — 2,2 Milliarden Euro

Den deutlich grof3ten Teil dieses Pramienvolumens erwarten wir
mit 78 Prozent im Segment der standardisierten Versicherungs-
l6sungen, also dem Geschaft mit den kleineren Unternehmen
(36 Prozent) und den privaten Haushalten (42 Prozent).

Wer als Versicherer in dem volumenstarksten CyberSegment
anbieten mdchte, sollte sich dartiber im Klaren sein, dass der
Erfolg hier zu einem Grol3teil davon abhangt, ob es gelingt, das
Geschéft extrem standardisiert und automatisiert abzuwickeln.
Auch ist dieses Segment gepragt von den — nach heutigem
Stand — am schlechtesten geschitzten Risiken. Ein weiteres
wichtiges Kriterium, insbesondere in diesem Segment, durfte
das Kumulrisiko sein.
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Die Herausforderung fiir Versicherer dirfte also darin liegen, die
in der CyberVersicherung liegenden Chancen konsequent und
zUgig zu ergreifen, dabei aber nicht zu vergessen, dass es sich
um ein weitgehend neues, durchaus risikobehaftetes Geschaft
handelt.

Ausgestaltung der Cyber-Wertschopfungskette

Der Markt der Cyber-Risiko-Dienstleister insgesamt ist deutlich
weiterentwickelt als der CyberVersicherungsmarkt im deutsch-
sprachigen Raum. Diese Spezialisten verfligen lber eine ganze
Reihe von Fahigkeiten, die auch flr einen Versicherer im
professionellen Umgang mit CyberRisiken von grofier Bedeu-
tung sind. Dies bezieht sich schwerpunktmalf3ig auf die Felder:

— Risiko-Pravention
— Underwriting, insbesondere Pricing
— Schadenregulierung/Case Management

In der Frage der Zusammenarbeit mit diesen Dienstleistern ist
grundsatzlich die gesamte Bandbreite vorstellbar, vom Zukauf
einer umfanglichen White Label-L6sung bis hin zu einem
gezielten Einsatz von Spezialisten in besonders komplexen
Aufgabenstellungen. In zwei Feldern dlrfte in diesem Sinne
aber bei jedem Versicherer Kooperationsbedarf mit externen
Dienstleistern bestehen:

— Risikoanalyse und Bewertung von MafRnahmen zur
Risiko-Pravention
— Case Management im Schadenfall

e (,KPMG International
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Insgesamt sind bei der Ausgestaltung des Sourcing-Ansatzes
und der organisatorischen Abbildung des CyberGeschafts im
eigenen Haus folgende Aspekte zu berlicksichtigen:

— Es lassen sich Modelle mit stark unterschiedlichem
Sourcing-Ansatz erfolgreich betreiben.

— Das Modell kann zwecks Kompetenzaufbau und initialer
Risikovermeidung temporér auch stérker extern betrieben
werden.

— Unabhéangig von dem avisierten Zielmodell ist der intensive
und laufende Austausch mit ausgewiesenen Experten aus
IT/Forensic etc. von enormer Bedeutung, da sich das Under
writing- und schadenrelevante Wissen laufend verandert und
Uber Erfolg und Misserfolg in der Sparte entscheidet.

— Die organisatorische Abbildung der CyberOperations zentral
als eigenstéandige Sparte stellt die wahrscheinlich sinnvollste
Form dar.

— Wahrend der Aufbauphase der Cyber-Sparte kdnnte es eine
Zwischenldsung sein, die bestehende Organisationseinheit
temporéar an einer Hauptsparte anzusiedeln.

Was fiir den einzelnen Versicherer die richtige Ziel- und Zwi-
schenldsung ist, lasst sich pauschal nicht beantworten.

Relevanz fiir das eigene Unternehmen und idealer
Zeitpunkt des Markteinstiegs

Insgesamt bietet die CyberVersicherung fir Versicherer enorme
Chancen fir die Zukunft. Das Wachstum in der traditionellen
Schaden-Unfallversicherung ist begrenzt. Von den klassischen
Sparten ist auf Sicht kein Wachstum zu erwarten. Gleichzeitig
birgt die Digitalisierung enorme Herausforderungen, die
tendenziell eher démpfend auf das Geschaftsvolumen der
Versicherer wirken werden.

Vor diesem Hintergrund kann es eigentlich fur keinen Versiche-
rer eine ernsthafte Option sein, sich nicht mit der CyberVersi-
cherung zu beschéftigen. Dabei ist die zdgerliche Haltung vieler
Anbieter verstéandlich: Nach einigen schmerzhaften Erfahrungen
mit Spezialrisiken in der Vergangenheit ist die Bereitschaft,
erneut ein womaglich schwer einschatzbares Risiko einzuge-
hen, begrenzt. Also erst einmal abwarten, andere die Fehler
machen lassen und dann einsteigen, wenn die Sicht klarer ist?

Angesichts der beschriebenen Herausforderungen in der
Cyber-Versicherung erscheint dies ein verlockender Weg zu
sein. Fur den Uberwiegenden Teil der Versicherer halten wir dies
aber nicht fir zielfUhrend. So schnell wie mdglich Erfahrungen
und vor allem Daten in dieser Sparte zu sammeln, wird in
absehbarer Zeit ein wesentlicher Wettbewerbsvorteil sein —in
der Produktgestaltung, im Underwriting und auch im Schaden-
management. Diese Erfahrungen gilt es so schnell wie mdglich
zu machen, um sich Wettbewerbsvorteile zu sichern. Insbe-
sondere im Vorgriff auf den Zeitpunkt, wenn die Marktnachfrage
dann deutlich anzieht.

Das Versicherungsgeschéft ist zu einem wesentlichen Teil ein
Erfahrungsgeschéft. Erfahrungen sind manchmal schmerzhaft,
aber immer wertvoll. Wer sich jetzt in Richtung Cyber-Versiche-
rung aufmacht, verschafft sich die Option auf Uberdurchschnittli-
ches Wachstum in den nachsten Jahren. Wer dabei schnell lernt,
wird auch in der Lage sein, die am Ende Uberlegenen Produkte
zu entwickeln und eine gute Profitabilitat sicherstellen zu
kénnen.

Selten hatten wir bei der Bearbeitung eines Themas so sehr das
Gefuhl, die Assekuranz an der Schwelle zu einer neuen Zeit zu
sehen. Ohne Zweifel ist es ein langer Weg, der vor allen
Beteiligten liegt. Skills missen erworben, Organisationen
aufgebaut und Risiken akzeptiert werden. Aber am Ende wird
sich diese Reise flr alle Beteiligten gelohnt haben. Daran haben
wir nach einem Jahr intensiver Befassung mit dem Thema
Cyber keinen Zweifel. Wir freuen uns sehr darauf, diesen Weg
der Assekuranz zu begleiten, Ansatze mit lhnen zu entwickeln,
auszuprobieren und anzupassen. Lassen Sie uns miteinander
sprechen, wir freuen uns darauf.

einer juristischen
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Methodik Uber KPMG

Die Studie basiert auf Gber 100 Marktgesprachen von Oktober KPMG ist ein Firmennetzwerk mit mehr als 189.000 Mitarbei-

2015 bis Dezember 2016 mit Versicherern, spezialisierten tern in 152 Landern.

Versicherungsmaklern, Dienstleistern, aufstrebenden Insur

Techs sowie den Erkenntnissen von zahlreichen KPMG-Fach- Auch in Deutschland gehért KPMG zu den fihrenden Wirt-
experten. Diese Unternehmen wurden in iterativen Gesprachen schaftsprifungs- und Beratungsunternehmen und ist mit rund
in den Erstellungsprozess der Studie mit einbezogen. Ergan- 10.200 Mitarbeitern an mehr als 20 Standorten prasent. Unsere
zend wurden Sekundarliteratur, externe Datenbanken sowie Leistungen sind in die Geschéftsbereiche Audit, Tax, Consulting
Unternehmensinformationen und Pressemittleitungen und Deal Advisory gegliedert. Im Mittelpunkt von Audit steht
hinzugezogen. die Prifung von Konzern- und Jahresabschlissen. Taxt steht far

die steuerberatende Tatigkeit von KPMG. Die Bereiche Consul-

ting und Deal Advisory bindelen unser hohes fachliches

Know-how zu betriebswirtschaftlichen, regulatorischen und
Mit freundlicher Unterstiitzung von: transaktionsorientierten Themen.

Allianz SE, Arvato AG, Avira, AXA Versicherung AG, Bundesamt Fir wesentliche Branchen unserer Wirtschaft haben wir eine

flr Verfassungsschutz, Control€xpert, ERGO Versicherungs- geschéaftstbergreifende Spezialisierung vorgenommen. Hier
gruppe, Erichsen GmbH, etventure, Finanzchef24, Gothaer laufen die Erfahrungen unserer Experten weltweit zusammen
Versicherungsbank VVaG, Grazer Wechselseitige Versicherung und tragen zusatzlich zur Beratungsqualitat bei.

AG, Hiscox Ltd., kreait GmbH, Frau Dr. Anastassia Lauterbach,
LVM Versicherung, Marsh GmbH, Precire Technologies GmbH,
R+V Allgemein Versicherungs-AG, Swiss Re Corporate Solu-
tions, Toyota Insurance Management, UNIQA Insurance Group,
Vienna Insurance Group, Virado, Wiener Stadtische Versicherung
AG, Zurich Insurance Group

Abbildungen:

Titel: NASA/JPL/MPS/DLR/IDA; S. 2: NASA/JPL-Caltech; S. 4: NASA/JPL,
NASA/JPL/MPS/DLR/IDA; S. 6: NASA/JPL-Caltech/Space Science Institute,
NASA/JPL/MPS/DLR/IDA; S. 9: 2010 bielmeier/Photocase; S. 10, 11:
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