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Management
summary

Die vorliegende Studie «Digitale Verwaltung — Heraus-
forderungen und Chancen neuer Trends flr die Schweiz»
wurde vom Institut fir Verwaltungs-Management (IVIM)
der ZHAW School of Management and Law sowie KPMG
Schweiz im Hinblick auf eine Tagung der Schweizerischen
Gesellschaft fir Verwaltungswissenschaften (SGVW,
www.sgvw.ch) verfasst. Die Studie erlautert mit «Cloud-
Diensten» und «Partizipation» zwei aktuelle Trends und
zeigt beispielhaft auf, welche Herausforderungen und
Chancen mit diesen Trends fir die Schweizer Verwaltung
verbunden sind.

Im Folgenden wird mit «Cloud» die Zuganglichkeit von
IT-Ressourcen (Servern, Datenbanken, Anwendungen usw.)
Uber das Internet verstanden, konkret die Verlagerung
physischer Hardware an einen dezentralen Standort, an dem
die Ressourcen gemeinsam genutzt werden und auf
welchen die Nutzer:innen «auf Anfrage» zugreifen kénnen.
Der Trend der kundenzentrierten Integration adressiert die
Maglichkeit, auf Nutzer:innen zentrierte staatliche Dienst-
leistungen mittels partizipativer Prozesse zu gestalten.
Dazu zéhlt insbesondere die informelle Partizipation, bei
welcher Blrger:innen — ohne einen verfahrensrechtlichen
Anspruch zu besitzen — an politischen Prozessen und
Verwaltungsdienstleistungsprozessen beteiligt werden.

Inwiefern die Schweiz in der Lage sein wird, im Rahmen
der «Digitalen Verwaltung Schweiz» auf gewisse Trends zu
reagieren, zeigt ein Blick auf die nationale E-Government-
Studie 2022. In dieser gaben lediglich sieben Prozent der
befragten Bundesbehorden an, dass der Umsetzung von
E-Government nichts im Weg steht. Die Bundesbehdrden
sehen die grossten Hurden bei den Rechtsgrundlagen,

den Personalressourcen und der IKT-Infrastruktur. Auch auf
Kantonsebene werden Personalressourcen und Rechts-
grundlagen als Hindernisse wahrgenommen. Zudem wird
der in E-Government-Fragen noch suboptimale Wissens-
stand der Mitarbeitenden als Grund fir die erschwerte Um-
setzung von E-Government gesehen. Auch bei den Ge-
meindebehdrden stehen mangelnde Personalressourcen
an oberster Stelle, gefolgt von Zeitaufwand und Budget-
restriktionen. Trotz dieser Hirden schneidet die Schweiz im
internationalen Vergleich nicht schlecht ab. 2020 belegte
sie direkt hinter Osterreich (und vor Deutschland —

auf Platz 25) den 16. von 193 Platzen im E-Government
Development Index (EGDI) der UNO.

In Bezug auf die Cloud-Adoption seitens der ¢ffentlichen
Verwaltung zeichnet sich immer starker ab, dass Multi-
Cloud-Strategien zur Anwendung kommen werden,

um den vielféltigen Herausforderungen angemessen
gegenuberzutreten. Der Kern einer erfolgreichen Multi-
Cloud-Strategie fur offentliche Verwaltungen besteht

aus Sicht von KPMG Schweiz darin, die Vorteile der ver-
schiedenen Cloud-Modelle auszunutzen — zum einen die
Vorteile der Selbststandigkeit, Selbstbestimmung und
Wechselmaglichkeit von Private Clouds, zum anderen die
Vorteile der hoheren Flexibilitat, Skalierbarkeit und
Servicevielfalt von Public Clouds. Diese Entwicklung
rlickt insbesondere auch den Aufbau und Einsatz von
souverdnen Cloud-Dienstleistungen weiter in den Vorder-
grund, um auch einer der grossten Herausforderungen —
dem Lock-in Effekt — entgegenzuwirken.

Die informelle Partizipation kann Schweizer Verwaltungen
zahlreiche Chancen erschliessen, wenn die damit
verbundenen Herausforderungen gemeistert werden.

Zu diesen Chancen zéhlen: die Sensibilisierung fir das
Stimmungsbild in der Bevdlkerung und damit die Ver
meidung von Fehleinschatzungen, die Erreichung einer
hoheren Legitimitat und Akzeptanz sowie Ergebnisqualitat.
Informelle Partizipation setzt jedoch voraus, dass die
relevanten Informationen den Beteiligten in verstandlicher
Form zuganglich sind und dass der Partizipationsprozess —
einschliesslich der Spielregeln und Rahmenbedingungen
beziglich Gestaltungsspielraum, Zielen und Einfluss-
maoglichkeiten — vorgangig und transparent kommuniziert
wird. Partizipation darf dabei kein Selbstzweck sein:

Die mit der Partizipation anvisierten Ziele sind vorgangig zu
klaren. Partizipative Prozesse konnen insbesondere dort
sinnvoll sein, wo seitens der Bevdlkerung oder einer be-
stimmten Bevolkerungsgruppe eine hohe Betroffenheit
resp. ein hohes Interesse an der damit verbundenen
Thematik besteht. Neue technologische Maglichkeiten er
offnen die Chance, einen grosseren Teil der Bevolkerung
einzubeziehen und unterreprasentierten Gruppen Gehor zu
verschaffen. Einerseits kénnen Uber E-Partizipation Per
sonen erreicht werden, die nicht oder weniger mobil sind —
andererseits konnen sich Bevdlkerungsgruppen bei aus-
schliesslich digitalen Partizipationsformaten jedoch auch
ausgeschlossen flhlen. Konkrete Umsetzungsbeispiele
und der Partizipationsbaukasten sollen Verwaltungen er
mutigen und dabei unterstltzen, informelle Partizipations-
prozesse zu wagen, Uber Pilotprojekte zu lernen und sich
mit anderen Verwaltungen dardber auszutauschen. Positiv
ist auch zu werten, dass sich die Schweiz in den letzten
Jahren im Bereich der E-Partizipation, insbesondere in den
Bereichen E-Information und E-Konsultation, deutlich ver
bessert hat.



1 Einfthrung

Die vorliegende Studie «Digitale Verwaltung — Heraus-
forderungen und Chancen neuer Trends flr die Schweiz»
ist das Ergebnis einer mehrjahrigen Kooperation zwischen
dem Institut fir Verwaltungs-Management (IVM)

der ZHAW School of Management and Law und KPMG
Schweiz. Sie knlpft an die erste gemeinsame Studie
«Digitale Verwaltung» aus dem Jahr 2017 an (Briesch et
al., 2017: 7). Darin wurde dem Begriff der digitalen
Verwaltung ein «transformativelr] Charakter zuge-
schrieben, der Organisationsebenen sowie Denk- und
Handlungsweisen der Beteiligten erfasst». Mittels
Informations- und Kommunikationstechnologien (IKT)
sind — so die Studie — staatliche Leistungen nicht nur
effizienter und kund:innenorientierter (bzw. wirkungsvoller)
zu erbringen; vielmehr sind vorhandene Geschéftsmodelle
an sich zu hinterfragen — mit dem Ziel, diese Leistungen
transparenter, offener und vernetzter zu erbringen. Ein
besonderes Augenmerk wurde in dieser Studie auf Design
Thinking als einen fur die Verwaltung neuen Denkansatz
zur Gestaltung von Innovation gelegt. Finf Jahre spater
wird Design Thinking unter anderem am IVM (ZHAW)

in der Lehre und Weiterbildung gelehrt und findet Uber die
Studierenden den Weg in die offentlichen Verwaltungen.

Mit der nachfolgenden Studie setzen das IVM (ZHAW) und
KPMG Schweiz ihre Zusammenarbeit fort. Diese Studie
wurde im Hinblick auf die Tagung der Schweizerischen
Gesellschaft flr Verwaltungswissenschaften (SGVW)
verfasst. Sie erldutert mit «Cloud-Diensten» und «Partizi-
pation» zwei aktuelle Trends und zeigt beispielhaft auf,
welche Herausforderungen und Chancen fir die Schweizer
Verwaltung mit diesen Trends verbunden sind.

Im Kapitel 2 présentiert das IVM (ZHAW) Ergebnisse
einiger aktueller Trendreports. Anschliessend werden in
den Kapiteln 3 (KPMG Schweiz) und 4 (IVM) die im Fokus
dieser Studie stehenden Trends (Cloud und Partizipation)
vertieft und an Umsetzungsbeispielen erlautert. Ausser-
dem werden Handlungsempfehlungen formuliert.

Die Studie schliesst mit einem gemeinsamen Fazit.

Digitale Verwaltung
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Der in dieser Studie verwendete Begriff «Cloud» bezieht
sich auf die Zuganglichkeit von IT-Ressourcen (Servern,
Datenbanken, Anwendungen usw.) Uber das Internet
(Cloud-Native Platforms, vgl. Kapitel 2.1). Der damit ver-
bundene Prozess beinhaltet die Verlagerung physischer
Hardware an einen zentralen Standort, an dem die
Ressourcen gemeinsam genutzt werden und auf welchen
die Nutzer:innen «auf Anfrage» zugreifen kdnnen. Es gibt
verschiedene Cloud-Modelle (Private, Hybrid, Public usw.),
die zumeist davon abhéngen, wem die zugrunde liegende
Hardware gehort, wo sie gelagert wird und wer Zugang
zu den betreffenden Ressourcen hat — unabhangig davon,
ob sie fir eine einzelne Organisation bestimmt sind

oder von mehreren Organisationen gemeinsam genutzt
werden.

DerTrend der kund:innenzentrierten Integration (Total
Experience, vgl. Kapitel 2.1) adressiert die Moglichkeit,
nutzendenzentrierte staatliche Dienstleistungen mittels
partizipativer Prozesse zu gestalten. In diesem Sinn
beinhaltet Partizipation eine umfassende Umschreibung
von Beteiligung, wahrend Design Thinking einen nutzen-
denorientierten Methodenansatz meint. Im Vergleich zur
formellen Partizipation, welche einen verfahrensrechtlichen
Anspruch auf Beteiligung — wie beispielsweise die Aus-
Ubung politischer Rechte von Staatsbirger:innen — um-
fasst, erlaubt es die in dieser Studie adressierte informelle
Partizipation, einen erweiterten Kreis von Personen bei
politischen Formulierungs-, Entscheidungs- und Um-
setzungsprozessen oder Verwaltungsleistungsprozessen
zu beteiligen — beispielsweise mittels Umfragen oder
Workshops (Briesch et al., 2021a). Neue technologische
Entwicklungen erlauben es ferner, informelle Partizipation
in digitaler Form oder On-/Offline-Form anzuwenden

und zu versuchen, eine grossere Zielgruppe von Personen
in partizipative Prozesse mit einzubinden.

5



Digitale Verwaltung
Herausforderungen und Chancen neuer Trends fir die Schweiz

2 AKtuelle Trendsim
offentlichen SeKtor

2.1 Erkenntnisse derTrendreports 2022

Das Marktforschungsinstitut Gartner zeigt in seinem
jahrlichen Trendreport 2022 zwolf Technologietrends auf,
die in den nachsten drei bis flnf Jahren als Treiber fir
digitale Geschafte und Innovationen wirken werden.
Dazu gehoéren unter anderem die folgenden Themen
(Gartner, 2022):

¢ Cloud-Native Platforms — Sie bieten Technologien, die
neue, belastbare, elastische und flexible Anwendungs-
architekturen ermaoglichen.

¢ Total Experience - Sie umfasst die Integration von Mitar
beitenden-, Kund:innen- und Nutzendenerfahrung sowie

Multiexperience tUber mehrere Berlhrungspunkte hinweg.

e Data Fabric — Sie beinhaltet die Integration von Daten-
quellen Uber Plattformen und Geschéaftsanwender:innen
hinweg. Dadurch sind Daten Uberall verflgbar, unab-
hangig davon, wo sie gespeichert sind.

e Distributed Enterprises — Durch Digitalisierung wird das
Nutzendenerlebnis verbessert und Berlihrungspunkte
mit Kund:innen und Partner:innen werden digitalisiert.

e Cybersecurity Mesh — Durch die Integration von
eigenstandigen Sicherheitsdiensten kann die Gesamt-
sicherheit verbessert werden.

¢ Hyperautomation — Sie umfasst die schnelle
Identifikation, Uberpriifung und Automatisierung von
Geschafts- und [T-Prozessen.

¢ Al Engineering — Es beinhaltet die automatische
Aktualisierung von Daten, Modellen und Anwendungen,
um die Bereitstellung von Kinstlicher Intelligenz (Kl) zu
optimieren.

¢ Autonomic Systems — Sie umfassen selbstverwaltete
physische Systeme oder Softwaresysteme, die von
ihrer Umgebung lernen und ihre eigenen Algorithmen
in Echtzeit dynamisch dndern, um ihr Verhalten in
komplexen Okosystemen zu optimieren.

Das Thema Cloud wird auch im Trendreport von Capgemini
(2022) aufgegriffen, welcher auf Befragungen von Ent-
scheidungstrager:innen in Deutschland, Osterreich und der
Schweiz basiert:

e Multi-Cloud - Sie umfasst die Bereitstellung von
mehr als einem Cloud-Service durch mehr als einen
Cloud-Anbieter.

® Open API - Offene Schnittstellen ermdglichen eine
erhebliche Beschleunigung des Datenaustauschs.

¢ Low-Code-App-Plattformen — Nutzende von
Applikationen kénnen diese auch ohne vertiefte IT-Kennt-
nisse erstellen und anpassen.

¢ Internet-der-Dinge-fahige Gerate — Sie beschreiben
Alltagsgegenstande mit autonomer Technologie
(intelligente Dinge).

e Schutz vor Bedrohung durch Internet-der-Dinge-
fahige Gerate — Auf Hersteller- und Anwenderseite
werden intelligente Dinge vor CyberKriminalitdt geschitzt.

¢ Infrastructure as Code — Dies ist der Prozess zur Ver
waltung und Bereitstellung von ComputerRechenzentren
durch maschinenlesbare Definitionsdateien.

Und auch beim spezifisch flr den 6ffentlichen Sektor
durchgeflihrten Trendreport von Deloitte (2022) wird auf
die Cloud eingegangen:

¢ Vertikale Cloud — Modularisierte, vertikal-spezifische
Unternehmensdienstleistungen ermaoglichen die
Konfiguration und Zusammenstellung von Systemen.

e Datenaustausch — Er umfasst die organisations-
Ubergreifende Nutzung von Daten.

¢ Blockchain — Sie beschreibt eine verteilte, 6ffentliche
Datenbank, die Daten chronologisch erfasst.

e Cyber-KI — Durch kinstliche Intelligenz kénnen
Cyberangriffe schneller abgewehrt werden.

e Automatisierung — Diese ermdglicht einen Effizienz-
gewinn bei der Verwaltung komplexer Systeme sowie
eine Verbesserung der Kund:innenerfahrung durch
hohere Verflgbarkeit und Ausfallsicherheit.

¢ Physischer Tech-Stack — Die steigende Anzahl
intelligenter Gerdte und automatisierter physischer
Aufgaben bedingt von Staatsseite die Definition
von entsprechenden Standards und Strategien.
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2.2 Bedeutung fiir den o6ffentlichen Sektor

Die Studie von Capgemini (2022) zeigt nicht nur aktuelle
Trends auf, sondern verdeutlicht auch, dass der ¢ffentliche
Sektor der Privatwirtschaft in vielerlei Hinsicht hinterher
hinkt: Wahrend in der Privatwirtschaft Gber die Halfte der
Befragten angaben, Bestell- und Zahlvorgéange digitalisiert
zu haben, Customer Journey Analytics' zu nutzen und
Entscheidungen an Analyse-Erkenntnissen auszurichten,
sind es im 6ffentlichen Sektor nur 20 bis 30 Prozent
(Capgemini, 2022). Auch intelligente Technologien sowie
Cloud-Services kommen beim Staat deutlich seltener
zum Einsatz als in der Privatwirtschaft. Dieser Rickstand
ist gemass Capgemini (2022) insbesondere auf den enge-
ren Handlungsspielraum und die héheren Anforderungen
an Datenschutz und Datensouveranitat zurickzufihren.

Es stellt sich deshalb die Frage, ob die Schweiz in der Lage
sein wird, im Rahmen der Digitalen Verwaltung Schweiz
auf die in Kapitel 2.1 préasentierten Trends zeitnah zu rea-
gieren. Gemass der nationalen E-Government-Studie 2022
gaben lediglich 7 Prozent der befragten Bundesbehorden
an, dass der Umsetzung von E-Government nichts im Weg
steht (Digitale Verwaltung Schweiz [DVS], 2022b). Auf
Gemeindeebene waren es 5 Prozent und auf Kantons-
ebene gab keine Behorde an, dass nichts die Umsetzung
erschwert. Bis auf einige wenige Vertreter:innen, die sich
unschlissig waren oder keine Antwort gaben, gab die
grosse Mehrheit der Behorden Hirden bezUglich der Um-
setzung von E-Government an (DVS, 2022b).

Die Bundesbehorden sehen die grossten Hirden bei den
Rechtsgrundlagen, den Personalressourcen sowie der
IKT-Infrastruktur. Auch auf Kantonsebene werden Personal-
ressourcen und Rechtsgrundlagen als Hindernisse wahr
genommen. Zudem wird der in E-Government-Fragen noch
suboptimale Wissensstand der Mitarbeitenden als Grund
flr die erschwerte Umsetzung von E-Government gese-
hen. Auch bei den Gemeindebehdrden stehen mangelnde
Personalressourcen an oberster Stelle, gefolgt von
Zeitaufwand und Budgetrestriktionen (vgl. Tabelle 1;

DVS, 2022b).

Digitale Verwaltung
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Werden die Ergebnisse nach Sprachregionen aufge-
schlisselt, sind sowohl in der deutschsprachigen als auch
in der franzosischen Schweiz die grossten Hirden fir die
Umsetzung von E-Government die Personalressourcen,
der Zeitaufwand und die Budgetrestriktionen. Auch in der
italienischsprachigen Schweiz stehen die Personal-
ressourcen an erster Stelle und daran anschliessend der
Wissensstand der Mitarbeitenden und die Rechts-
grundlagen.

Die Daten der E-Government-Studie 2022 erlauben ferner
RuckschlUsse darauf, wie die Situation je nach Grosse der
Gemeinden betrachtet wird. Es zeigt sich, dass auf allen
Ebenen Personalressourcen und Budgetrestriktionen ein
Problem darstellen. Auffallig ist hingegen, dass bei kleinen
Gemeinden der Zeitaufwand das grosste Problem bei der
Umsetzung von E-Government darstellt. Mittelgrosse
Gemeinden sehen unter anderem den noch suboptimalen
Wissensstand der Mitarbeitenden als Hindernis und bei
grossen Gemeinden steht die Haltung politischer
Instanzen an erster Stelle.

Trotz dieser Hirden schneidet die Schweiz im interna-
tionalen Vergleich nicht schlecht ab. 2020 belegte sie direkt
hinter Osterreich den 16. von 193 Platzen im E-Govern-
ment Development Index (EGDI) der UNO (United Nations
[UN], 2020). Deutschland schaffte es auf den 25. Platz.

An der Spitze der Rangliste befinden sich Danemark,
Stdkorea und Estland.

' Customer Journey Analytics beschreibt die Prozessanalyse von Kund:innenerfahrungen Uber sogenannte Kontakt-

punkte zwischen Personen untereinander und zu technischen Systemen.
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Tabelle 1: Grosste Hindernisse bei der Umsetzung von E-Government nach Staatsebene (DVS, 2022b)

1. Rechtsgrundlagen (67 %) 1. Personalressourcen (88%) 1. Personalressourcen (56 %)
2. Personalressourcen (67 %) 2. Rechtsgrundlagen (52 %) 2. Zeitaufwand (49%)

3. IKTInfrastruktur (53%) 3. Wissensstand der Mitarbeitenden (40%) 3. Budgetrestriktionen (36 %)

Tabelle 2: Grosste Hindernisse bei der Umsetzung von E-Government nach Sprachregion (DVS, 2022b)

Deutsche Schweiz (n=712) Franzosische Schweiz (n=256) Italienische Schweiz (n=186)

1. Personalressourcen (60%) 1. Personalressourcen (47 %) 1. Personalressourcen (19%)

2. Zeitaufwand (52%) 2. Zeitaufwand (45%) 2. Wissensstand der Mitarbeitenden (11 %)
3. Budgetrestriktionen (36%) 3. Budgetrestriktionen (38%) 3. Rechtsgrundlagen (11 %)

Tabelle 3: Grosste Hindernisse bei der Umsetzung von E-Government nach Gemeindegrésse (DVS, 2022b)

Klein (bis 17000 Einwoh- Mittel (1°000 bis 10’000 Ein- Gross (ab 10’001 Einwoh-

ner:innen; n=108)

ner:innen; n=272) wohner:innen; n=627)

1. Zeitaufwand (49%) 1. Personalressourcen (58%)

2. Personalressourcen (47 %) 2. Wissensstand der Mitarbeitenden (35%) 2. Personalressourcen (71%)

1. Haltung der politischen Instanzen (23%)

3. Budgetrestriktionen (33%) 3. Budgetrestriktionen (35%) 3. Budgetrestriktionen (49%)
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3 TrendderCloud|

verwaltungen

Als einer der grossten zu verzeichnenden Trends bei der
Umsetzung der digitalen Verwaltung wird die Cloud-Trans-
formation betrachtet. Cloud-Infrastrukturen bieten der
Verwaltung nicht nur die Moglichkeit, Dienstleistungen
gegenlber der Bevolkerung flexibler, effizienter und
schneller bereitzustellen, sondern auch, neue Cloud-
basierte Services und deren Vorteile (wie zum Beispiel
die Flexibilitat von Microsoft 365) zu nutzen.

Jedoch stehen diesen Vorteilen von Cloud-Diensten auch
grosse Herausforderungen gegentber. Der folgende Ab-
schnitt umfasst daher eine Ubersicht (iber die Heraus-
forderungen, welche insbesondere auf die 6ffentliche Ver
waltung zutreffen. Danach wird auf die Umsetzung der
Cloud in Deutschland, Osterreich und der Schweiz einge-
gangen. Der letzte Abschnitt widmet sich nochmals den
Vorteilen sowie den Erfolgsfaktoren der Cloud.

3.1 Herausforderungen bei der Cloud-Trans-
formation in Verwaltungen

3.1.1 Datenschutz und Informationssicherheit
Verwaltungen — aber auch Politik und Zivilgesellschaft —
dussern immer wieder Bedenken in Bezug auf

den Datenschutz und die Informationssicherheit von
Cloud-Lésungen. Dabei stehen haufig die folgenden
Aspekte im Vordergrund (Offentliche IT, 2014):

1) Datenstandorte: Die geografische Verteilung von Cloud-
Rechenzentren kann dazu flhren, dass unterschiedliche
Datenschutzbestimmungen zur Anwendung kommen.
Diese mussen nicht mit jenen der Cloud-Kund:innen
vereinbar sein. Daher sollte sichergestellt werden, dass
Cloud-Anbieter gewahlt werden, die ihre Dienste
unter der Rechtsgrundlage der Cloud-Kund:innen oder
einer vergleichbaren, akzeptablen Gesetzgebung zur
Verfligung stellen.

2) Zugriffsverwaltung: Unvollsténdige Berechtigungs-
konzepte sowie ungeeignete und llickenhafte Zugriffs-
vergabeprozesse zur Nutzung von Cloud-Diensten
kénnen zu unberechtigten Zugriffen auf Daten und Infor
mationen flhren. Daher sollten Zugriffe — insbesondere
durch Nutzende des Cloud-Anbieters (in der Regel
privilegierte Benutzer:innen) und durch die eigentlichen
Cloud-Nutzenden — angemessen abgesichert und nach
dem Least-Privilege-? sowie dem Need-to-know-Prinzip?
vergeben werden.

3) Systemverfiigbarkeit: Sowohl Ausfélle von einzelnen

Cloud-Diensten als auch Netzausfalle kénnen zu ein-

geschranktem Zugriff auf bezogene Cloud-Dienstleistun-

gen fuhren. Ein Notfallkonzept sollte daher fir kritische

Dienstleistungen erstellt und in Abstimmung mit dem

Cloud-Anbieter implementiert und periodisch getestet

werden. Vorab sollte zudem nach einem risikobasierten

Ansatz gepruft werden, welche Dienstleistungen in

die Cloud verlagert werden sollen.

Datenldschung: In Bezug auf die Datenléschung stellt

sich insbesondere die Frage der Uberpriifbarkeit und

der diesbezliglichen Gesetzeslage in den Hauptsitz-

Staaten der jeweiligen Cloud-Anbieter. Nach Beendi-

gung des Vertragsverhaltnisses mit einem Cloud-Anbie-

ter sollte daher nachgeprift werden, ob alle Daten in
der Cloud geldscht wurden. Zudem sollte die Vertrags-
grundlage bereits diesbezlgliche Verantwortlichkeiten
widerspiegeln.

£

Generell bedeutet die Nutzung von Cloud-Dienstleistun-
gen, dass sich Anbieter und Kund:innen die Verantwortung
zur Umsetzung von Sicherheitsmassnahmen teilen.

In diesem Zusammenhang kritisieren [T-Sicherheits-
expert:innen oft auch die mangelnde Einsicht in die
Cloud-Strukturen und -Architekturen der Cloud-Anbieter
(Ouedraogo et al., 2015).

2 Least-Privilege-Prinzip: Ein:e Nutzer:in soll nur die Zugriffsrechte haben, die fir die Ausfiihrung

konkreter Aufgaben notwendig sind (Saltzer et al., 1975).

3 Need-to-know-Prinzip: Auch wenn ein:e Nutzer:in Zugriff auf gewisse Daten hat, untersagt das Need-to-know-Prinzip
den Zugriff, falls diese Daten nicht fur die Ausfiihrung konkreter Aufgaben bendétigt werden (Trommler, 2000).



Die Risiken im Bereich Datenschutz und Informations-
sicherheit konnen zwar nie vollstandig eliminiert, jedoch
stark minimiert werden. Dabei kdnnen insbesondere die
folgenden — nicht abschliessenden — Massnahmen dienen
(KPMG Deutschland, 2022a):

1) Umfassende Klassifizierung der verarbeiteten Daten
sowie Bestimmung des Schutzbedarfs dieser Daten,
um zunachst zu klaren, welche Daten in der Cloud
verarbeitet werden kénnen.

2) Konsequente Datenverschlisselung kann die Daten-
sicherheit nicht nur bei der Datenspeicherung, sondern
auch wahrend der Ubertragung sicherstellen.

3) Umfassende Rollenkonzepte und eine etablierte
Zugriffsrechteverwaltung — auch von Administrator:innen
der Anbieter — kbnnen das Risiko unberechtigter
Zugriffe verhindern.

4) Echtzeitlberwachung der Verfligbarkeit der Systeme
und der Zugriffe auf Daten kann das frihzeitige
Erkennen von Systemausféallen bzw. Zugriffsanomalien
ermaglichen.

5) Regelmassige Stresstests von Notfallkonzepten und
sichere Backup- und Recovery-Konzepte kénnen eine po-
tenziell eingeschrankte Datenverfligbarkeit minimieren.

6) Umfassende Vertragswerke inklusive umfassender
Service Level Agreements zwischen Anbietern und
Kund:innen kénnen eine angemessene Grundlage zur
Zusammenarbeit sichern.

7) Eine Anpassung der |T-Betriebsorganisation an die durch
die Cloud-Nutzung sich andernden Rahmenbe-
dingungen unterstltzt den umfassenden Cloud-Betrieb.

3.1.2 Cloud-Lock-in-Effekte

Bei der Nutzung von Cloud-Dienstleistungen ist es das Ziel
jeder Organisation, den grosstmaoglichen Nutzen — ins-
besondere auch hinsichtlich Skaleneffekten bzw. Kosten-
effizienz — zu generieren. Jedoch bedingt dies oft eine
umfassende Zusammenarbeit mit spezifischen Anbietern
oder die Nutzung einer von Anbieterseite vorgegebenen
Cloud-Architektur.

Dabei droht der sogenannte (Vendor)Lock-in-Effekt, d. h. die
Abhéangigkeit von einem bestimmten Anbieter oder einer
spezifischen Technologie, weil alternative Angebote fehlen
oder sich nicht ohne erheblichen Aufwand umsetzen lassen.
Das wird insbesondere dann zur Herausforderung, wenn
der Cloud-Service Provider (CSP) den bezogenen Service
nicht weiter anbieten kann, die Preise erhoht werden, der
Servicebezug an neue gesetzliche Vorgaben angepasst wird
und der Cloud-Anbieter aufgrund dessen gewechselt
werden muss (Opara-Martins et al., 2016).
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Eine der grossten Herausforderungen flr die Schweizer
Verwaltung ist es, diese Lock-in-Effekte zu vermeiden.
Auch die im Rahmen dieser Studie befragten Kantone
sehen dies als Herausforderung. Wahrend etwas weniger
als die Halfte der Kantone angab, dass sie das Risiko von
Lock-in-Effekten tragen kdonnen, gab die Mehrheit an,
dass ihnen dieses Risiko Sorgen bereitet.

Um einen Lock-in zu verhindern, sollte der ideale Mix in

der Cloud-Strategie und -Architektur gefunden werden.
KPMG Deutschland kategorisiert in diesem Zusammen-
hang Cloud-Dienste nach dem Risiko eines VendorLock-ins.
Dabei wird zwischen Cloud-Diensten unterschieden,
welche unbedenklich sind, solchen mit weichem Lock-in
(gemeint ist damit, dass andere Anbieter den Service eben-
falls anbieten, eine Umstellung jedoch zeit- und ressourcen-
aufwandig ware) und solchen mit hartem Lock-in (dies ist
der Fall, wenn es flr einen gewissen Cloud-Service keinen
anderen Anbieter oder keine alternativen Technologien gibt
oder geben wird) (KPMG Deutschland, 2022b).

Strategien zur Reduktion der Abhangigkeit kdnnen insbe-
sondere die Nutzung von Open-Source-Anwendungen, die
Einflihrung von Abstraktionsebenen Gber ContainerTech-
nologien, der Einsatz von Micro-Services-Architekturen, die
Nutzung von souverdnen Cloud-Dienstleistungen sowie
das Verfolgen einer Multi-Cloud-Strategie sein.

Im Kern geht es fur die offentlichen Verwaltungen darum,
kurzfristige Vorteile gegen langfristige Risiken abzuwéagen.
Es ist also ein Trade-off zwischen einer moglichen
«Service-Portierung auf Knopfdruck» bei der Nutzung von
souverdnen Cloud-Dienstleistungen und den Vorteilen
hinsichtlich Skalierbarkeit, Flexibilitat und Funktionalitat,
wie sie insbesondere auch bei der Nutzung von Dienstleis-
tungen der Hyperscaler auftreten (KPMG Deutschland,
2022b).

3.1.3 Cloud-Betrieb

In den letzten Jahren haben gemaéss «Cloud Monitor
KPMG Deutschland» bereits viele Unternehmen die
Erfahrung gemacht, dass die Cloud-Transformation und
damit «die operative Arbeit in der Cloud andere Tools,
Methoden, Prozesse und Verantwortlichkeiten voraussetzt,
als sie es von ihrer hauseigenen IT gewohnt sind»

(KPMG Deutschland, 2022b). Gleiches gilt auch fur die
offentliche Verwaltung: Um das Potenzial von Cloud-
Services voll auszuschdpfen, missen die entsprechenden
Prozesse, Verantwortlichkeiten, Kompetenzen und Rollen
zum Teil neu definiert und angepasst werden.
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Flar den Wechsel von On-Premises-Dienstleistungen

zu Cloud-Lésungen kénnen explizite Cloud-Teams — auch
Cloud Center of Excellence (CCoE) genannt — Abhilfe
schaffen, die Organisationen dazu befdhigen konnen,
Cloud-Dienstleistungen effizienter zu adaptieren und um-
fassender zu nutzen. Zum einen Gbernimmt ein CCoE
wichtige Aufgaben bei der Umsetzung und Operationali-
sierung der Cloud-Strategie und begegnet universellen
Fragestellungen der Cloud-Transformation. Zum anderen
fungiert es als Ansprechpartner fir alle anderen
Stakeholder in der Verwaltung (bspw. Amts- und Abtei-
lungsvorsteher:innen, Datenschitzer:innen etc.).

Eine Studie von KPMG Deutschland (2022b) zeigt, dass
ein CCoE ein zentraler Erfolgsfaktor fir Cloud-Projekte sein
kann: Unter den Firmen, die als Cloud-Vorreiterinnen
gelten, haben 73 Prozent ein solches interdisziplindres
Cloud-Team etabliert. Bei den Unternehmen, die als
Follower eingestuft wurden, waren es nur 29 Prozent.
Diese Ergebnisse lassen sich auch auf die 6ffentliche
Verwaltung projizieren, wo die Zusammenarbeit zwischen
den Abteilungen innerhalb eines Amtes bzw. zwischen
den Amtern innerhalb einer Verwaltung eine konstante
Herausforderung darstellt.

3.1.4 Weitere Herausforderungen

Auch die momentan sehr aktuelle Frage nach den bendtig-
ten IT-Fachkraften stellt eine grosse Herausforderung fir
die Verwaltung dar. Dies wurde auch durch die Studie der
Digitalen Verwaltung Schweiz (DVS, 2022b) und bereits zu-
vor durch eine Studie zur ICT-Fachkraftesituation des In-
stituts fur Wirtschaftsstudien Basel (IWSB, 2018) bestatigt:

«Die Schweiz braucht bis 2028 insgesamt 117°900 neue
ICT-Fachkréfte. Der Verband ICT-Berufsbildung Schweiz
fordert mehr Ausbildungsplétze, um diesen Bedarf zu de-
cken. Unter aktuellen Bedingungen kénnen nur 70 Prozent
der bendtigten Spezialist:innen ausgebildet werden. »

Gleichzeitig konnen durch den Einsatz eines anderen Be-
triebsmodells im Zusammenhang mit Cloud-Services auch
Synergien — beispielsweise durch die Auslagerung von
Rechenzentrumsdienstleistungen oder die Umstellung auf
ein agiles Vorgehen bei der Entwicklung und beim Betrieb
(Stichwort «Dev-Ops») genutzt werden, um dem Mangel
an organisationseigenen Fachkréaften entgegenzuwirken.
Des Weiteren kdnnen Cloud-Services Moglichkeiten

zur Automatisierung bieten, die sich, sofern richtig an-
gewandt, ressourcenschonend auswirken kénnen.
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Zu den weiteren Herausforderungen gehort die Frage nach
der Souveranitat, wobei zwischen der Datensouveranitat,
der betrieblichen Souveranitat und der Software-Souveréni-
tat unterschieden wird. Grundsatzlich bieten souverane
Cloud-Dienstleistungen Unabhangigkeit von auslandischen
Interessen, eine eingeschrankte Ubermittlung von Daten
an Drittlander, eine Datenverarbeitung auf der Rechts-
grundlage der Cloud-Kund:innen sowie eine transparente
System- und Leistungsbeschreibung inklusive Einsicht in
die Architektur der Cloud-Dienstleistung. Ob und wie
souverane Clouds fir die offentlichen Verwaltungen in der
Schweiz verfligbar sein werden, wird ein entscheidender
Faktor fur die Geschwindigkeit der Cloud-Transformation in
der offentlichen Verwaltung sein (siehe auch nachfolgen-
des Kapitel).

3.2 Cloud-Adoption in der DACH-Region

Wie im Privatsektor haben auch in der 6ffentlichen Verwal-
tung die meisten Akteure erste Cloud-Projekte gestartet.
In diesem Kontext hat KPMG Schweiz eine Umfrage unter
den kantonalen Verwaltungen zum aktuellen Stand ihrer
Cloud-Transformation durchgeftihrt. Ziel der Umfrage war
es, mehr Uber den Fortschritt der digitalen Transformation,
die von den Kantonen identifizierten Risiken, die gewahl-
ten Strategien und Anbieter sowie den erhofften Nutzen zu
erfahren. Von den 26 Kantonen wurden die 25 verant-
wortlichen Stellen fur Digitalisierungsfragen (die Kantone
Nidwalden und Obwalden betreiben ein gemeinsames
Informatikleistungszentrum) angefragt. Diese umfassten
den/die Leiter:in «Digitale Verwaltung / E-Government /
Digitale Transformation» oder den/die Verantwortliche:n in
der Staatskanzlei (Ratsschreiber:in/Staatsschreiber:in).

16 Kantone nahmen an der Umfrage teil; dies entspricht
einer Rucklaufquote von 64%. Die Umfrage wurde im Zeit-
raum 19. Juli bis 23. August 2022 durchgeflhrt. Die Ergeb-
nisse zeigen, dass selbst Kantone, die noch keine Cloud-
Services nutzen, sich mit dem Thema befassen oder Pléne
dazu ausgearbeitet haben.

Es stellt sich die Frage, wie die 6ffentlichen Verwaltungen
mit der Cloud-Transformation umgehen und wie sich der
Cloud-Dienstleistungsmarkt fur ¢ffentliche Verwaltungen in
der Schweiz im Vergleich zu Deutschland und Osterreich
entwickelt. Die derzeitigen Entwicklungen rund um die Be-
strebungen des Bundesamtes fir Informatik und Telekom-
munikation (BIT), eine Cloud-Native-Denkweise zu adop-
tieren und eine Hybrid-Cloud-Strategie umzusetzen, sind
insbesondere mit Blick auf die deutschsprachigen
Nachbarlander interessant.
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Im Folgenden vergleichen wir daher insbesondere die ein-
gesetzte Governance zur Umsetzung einer landesweiten
Cloud-Strategie sowie die strategischen Grundzlge, die
dabei verfolgt werden. Des Weiteren wird aufgezeigt,
welche Unterstltzung den 6ffentlichen Verwaltungen bei
der Beschaffung geboten wird und wie sich die ent-
stehende Cloud-Landschaft und deren Auspragung nach
Ansicht der Autor:innen entwickeln.

3.2.1 Organisation und Governance

Deutschland setzt zur strategischen Ausrichtung und
Umsetzung der Cloud-BemUhungen einen sogenannten
[T-Planungsrat ein. Das 17-kopfige Gremium besteht aus
Vertreter:innen der Bundesregierung und der Landesregie-
rungen. Dessen Arbeitsgruppe «Cloud-Computing und
digitale Souveranitat» (kurz: AG Cloud) hat den Auftrag,
die «digitale Souveranitat gemeinsam und kontinuierlich»
voranzutreiben (IT-Planungsrat, 2021). Im Speziellen ko-
ordiniert die AG Cloud die Zusammenarbeit zwischen den
foderalen Ebenen und bietet Unterstitzung bei den Um-
setzungsmassnahmen. Das Informationstechnikzentrum
Bund (ITZBund) sowie weitere IT-Dienstleister der Bundes-
lander und Kommunen Gbernehmen dabei die Rolle der
zentralen [T-Dienstleister der deutschen Verwaltung.

In Osterreich ist die Digitalisierung der Verwaltung dem
Bundesministerium fir Finanzen (BMF) unterstellt. Dort
kimmert sich die Organisation Digitales Osterreich (Digital
Austria) um den «Ausbau, die Umsetzung und die einfache
Bedienung der elektronischen Amtsservices» (Bundes-
ministerium fir Finanzen, 2021a). Ausserdem existieren
mit der Plattform Digitales Osterreich (PDO), dem Gremi-
um IKT-Bund und dem Gremium Bund, Lander, Stadte und
Gemeinden (BLSG) weitere Koordinationsgremien fur die
Umsetzung einer digitalen Verwaltung. Die PDO bildet
dabei das strategische E-Government-Dach, wahrend das
Gremium IKT-Bund das Bundesfinanzministerium in allge-
meinen IKT-Angelegenheiten berat. Das BLSG wiederum
fungiert als Plattform flir den Austausch von Best Practices
und Use Cases, welche auch die Adoption von Cloud-
Dienstleistungen betreffen (Bundesministerium fir Finan-
zen, 2021b).
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Die Governance der digitalen Transformation der Schweizer
Verwaltung ist insbesondere in der «Digital-Government-
Landkarte» der Innovationsplattform Staatslabor (2022) ab-
gebildet. Die Digitale Verwaltung Schweiz (DVS) gestaltet
demnach die strategische Steuerung der Digitalisierungs-
aktivitdten von Bund, Kantonen und Gemeinden und soll
die Aktivitaten der verschiedenen Staatsebenen koordinie-
ren. Die DVS koordiniert und fordert die digitale Transfor-
mation zwischen den und innerhalb der drei Staatsebenen.
Sie vereinigt die operativen Tatigkeiten von E-Government
Schweiz und Schweizerischer Informatikkonferenz (DVS,
2022c). Der Bereich «Digitale Transformation und IKT-
Lenkung» (DTI) ist der Bundeskanzlei unterstellt und hat
zum Ziel, Geschéaftsprozesse innerhalb der Bundesver
waltung besser zu integrieren und Daten besser zu nutzen
(Bundeskanzlei, 2021a). Das DTI hat ausserdem die Cloud-
Strategie der Bundesverwaltung herausgegeben und
verantwortet diese (Bundeskanzlei, 2020). Als interner IKT-
Leistungserbringer der Bundesverwaltung unterstitzt das
Bundesamt fir Informatik und Telekommunikation (BIT) die
Verwaltung mit Informatikdienstleistungen (BIT, 2022). Im
Rahmen der Cloud-Transformation sieht sich das BIT

als Broker fur Cloud-Services. Die einzelnen Verwaltungs-
einheiten sollen sowohl Private- als auch Public-Cloud-
Services Uber das BIT beziehen kénnen. Die Grundlagen
daflr werden derzeit vom DTl ausgearbeitet.

Wahrend die Cloud-Zustandigkeit in Deutschland und in
der Schweiz bereits gut geregelt ist, scheint in Osterreich
noch Unklarheit darliber zu herrschen, welches Gremium
oder welche Institution die Cloud-Transformation vorant-
reiben soll. Deutschland hat die Aufgaben mit dem
«koordinierenden» IT-Planungsrat und dem «Zulieferer»
ITZBund klar getrennt. In der Schweiz wird das BIT eine
ahnliche Rolle wie das ITZBund in Deutschland Uber
nehmen, wobei auch das DTl mit der Cloud-Strategie ein
aktiver Akteur sein dirfte.
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3.2.2 Strategie und Gesetzgebung

In Deutschland wurde das Onlinezugangsgesetz (0ZG)
verabschiedet: Es verpflichtet den Bund, die Lédnder und
die Kommunen, ihre Verwaltungsleistungen auch digital
Uber Verwaltungsportale anzubieten. Mit dem Koalitions-
vertrag von 2021 hat das Thema Digitalisierung und da-
mit auch die Cloud-Transformation neuen Schwung gewon-
nen. Durch eine umfassende Multi-Cloud-Strategie soll
sichergestellt werden, dass je nach Anforderung an die
Datensouveranitat oder die Skalierbarkeit die passende
Dienstleistung genutzt werden kann. Hervorzuheben ist
dabei ausserdem die Bundescloud, die vom ITZBund im
Auftrag der Bundesregierung entwickelt wird und eine
exklusive, sichere Cloud-Infrastruktur fir die Bundesver
waltung bereitstellen soll. Strategisch ausgerichtet wird die
Cloud-Transformation der deutschen Verwaltung durch die
Deutsche Verwaltungscloud-Strategie (DVS), welche ge-
meinsame Standards und offene Schnittstellen fir Cloud-
Losungen in der offentlichen Verwaltung schaffen soll. Die
Cloud-Infrastruktur soll laut Strategie Uber die Bundeslan-
der hinweg interoperabel und kompatibel funktionieren
und durch den Einsatz von standardisierten, modularen IT-
Architekturen die Abhangigkeit von einzelnen Cloud-Anbie-
tern reduzieren. Durch die Reduktion der Abhangigkeit von
einzelnen Anbietern Uber solche Standards und Schnitt-
stellen rlickt derzeit in Deutschland auch der Einsatz von
Hyperscalern wieder starker in den Fokus. Im Osterreichi-
schen Regierungsprogramm 2020 — 2024 sind die
Einfihrung der O-Cloud und das «Once-Only-Prinzip»
(Standardinformationen aus der Bevolkerung und der Wirt-
schaft werden durch die Verwaltung nur einmalig erhoben
und Ubergreifend genutzt) festgehalten (Bundeskanzleramt
Osterreich, 2020). Daneben ist das E-Government-Gesetz
der zentrale AnknUpfungspunkt fir die Digitalisierung der
Verwaltung (Bundesministerium flr Finanzen, 2021a).
Ausserdem existieren mit der digitalen Strategie fiir Oster
reich und dem digitalen Aktionsplan fur Osterreich weitere
Grundlagen flr das Vorantreiben der Digitalisierung.
Besonders zu erwéahnen ist die vom Bundesministerium
fUr Digitalisierung und Wirtschaftsstandort (BMDW)
initiierte O-Cloud: Sie dient als Gutesiegel fur Clouds, die
«strenge, transparente européaische Sicherheitsstandards»
(Digital Austria, 2022) erflllen. Ein Zertifizierungssystem
wurde im Frihjahr 2021 auch in der Schweiz geprift, doch
aufgrund des grossen Angebots an bestehenden
Standards und Zertifizierungssystemen verworfen. In der
Schweiz gibt es zudem kein «Cloud-Gesetz», dafir jedoch
die bereits erwahnte Cloud-Strategie des DTI. Auf deren
Basis wurde mittels einer 6ffentlichen WTO-Ausschreibung
(WTO-2007 «Public Clouds Bund») nach Anbietern von
Public-Cloud-Services gesucht. Die Anforderung an die
potenziellen Cloud-Service Provider (CSP) lautete, «hoch-
wertige, kostengiinstige und skalierbare Infrastruktur

und Plattformdienste» anzubieten «sowie Uber eine breite
Palette neuer Technologien und Dienste» zu verfligen
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(Bundeskanzlei, 2022). Die vier US-amerikanischen Unter
nehmen IBM, Amazon, Oracle und Microsoft sowie der
chinesische Alibaba-Konzern erhielten schliesslich den
Zuschlag. Diese Entscheidung sorgte fir mediale Aufmerk-
samkeit und Google reichte gar Beschwerde gegen das
Ausschreibungsverfahren ein. Nachdem der US-Konzern
die Beschwerde Ende 2021 zurlickgezogen hatte (Inside IT,
2021), wurde im Mérz 2022 unter Leitung des DTI mit

der Ausarbeitung der Vertradge mit den finf gewahlten An-
bietern begonnen. Dies geschieht in enger Zusammen-
arbeit mit dem BIT und dem Bundesamt fur Bauten

und Logistik (BBL).

Zusammengefasst kann festgehalten werden, dass Deutsch-
land und die Schweiz sich bei der Cloud-Transformation auf
ihre jeweiligen Strategien stlitzen. Gemeinsam ist diesen
Strategien unter anderem, dass sie die Kompatibilitadt und In-
teroperabilitat zwischen den Verwaltungsebenen und -ein-
heiten sicherstellen und den Weg fir einheitliche Vorgaben
bereiten. Osterreich fehlt aktuell eine Cloud-Strategie, die
{iber die O-Cloud-Initiative hinausgeht.

GAIA-X als europaweiter Ansatz

GAIA-X ist ein européisches Projekt fir eine
sichere Dateninfrastruktur, das von Akteuren aus
Wirtschaft, Wissenschaft und Verwaltung ge-
tragen wird. Zwar sind auch ein paar einzelne
Schweizer Unternehmen in das Projekt involviert,
doch GAIA-X scheint weder fur die Cloud-
Strategie des Bundes relevant zu sein noch die
BedUrfnisse der offentlichen Verwaltung in der
Schweiz erflllen zu kénnen (der offentliche
Sektor ist nicht in die Entwicklung von GAIA-X
involviert).

Das Projekt kam bis anhin nicht wie gewiinscht
voran und kann noch keine konkreten Implemen-
tierungen vorweisen. Sollte das europaische
Gemeinschaftsprojekt nicht schon vor dem
eigentlichen Start scheitern, misste wohl schon
in den nachsten Monaten der Durchbruch
erfolgen. Nach dem Ausstieg von mehreren
Kooperationspartnern sieht es zurzeit aber nicht
danach aus. Trotz allem scheint GAIA-X auch

auf etablierte Anbieter einen Einfluss zu haben:
So haben einige von ihnen in den letzten
Monaten die Themen Datensouveranitat und
Server-Location in ihre Strategien aufgenommen.
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3.2.3 Beschaffungsunterstiitzung

Verwaltungen auf Bundesland- und Kantonsebene stehen
bei der Beschaffung von technologischer Infrastruktur

oft vor grossen Herausforderungen, da die hohen Anforde-
rungen der offentlichen Verwaltung auf die meist global
glltigen Allgemeinen Geschéftsbedingungen (AGB) der
Anbieter und komplexe technologische Losungen treffen.
Zudem stellt insbesondere in Deutschland das Haushalts-
recht mit seinem Prinzip der Jahrlichkeit bzw. jahrlichen
Budgetplanung (Pay-perUse vs. CAPEX) und der Notwen-
digkeit einer Wirtschaftlichkeitsbetrachtung eine grosse
Herausforderung dar.

Aufgrund dieser Sachlage haben sich das Bundesministeri-
um des Innern und fir Heimat (BMI) und der Digitalver
band Bitkom auf «einheitliche vertragliche Grundlagen fir
die Vergabe von Cloud-Leistungen durch die 6ffentliche
Verwaltung» verstandigt (Bitkom, 2022). Die zuséatzlichen
Vertragsbedingungen beziehen sich explizit auf die Be-
schaffung von Cloud-Leistungen; sie stehen den Verwal-
tungen auf Bundes-, Landes- und Kommunalebene zur Ver
figung und beinhalten Vertragsmuster, Einkaufsbe-
dingungen (AGB), einen fachlichen Kriterienkatalog und
eine Vorlage zur partiellen Einbeziehung von Anbieter-AGB.
Durch die Ubernahme von Mindeststandards steht den
Verwaltungsstellen somit ein nltzliches Werkzeug fir die
Beschaffung von Cloud-Dienstleistungen zur Verfligung.
Aus Sicht von KPMG koénnte die Bereitstellung eines
solchen Vertragswerks durch den Bund die Beschaffung flr
offentliche Verwaltungen wesentlich vereinfachen und
somit die Cloud-Transformation beschleunigen.

In Bezug auf die Situation in der Schweiz erscheint es ins-
besondere wichtig, dass die 6ffentlichen Verwaltungen auf
kantonaler und kommunaler Ebene starker durch die
obersten Verwaltungsorgane unterstitzt werden. Vielfach
kénnen die 6ffentlichen Verwaltungen — insbesondere auch
von kleineren Kantonen oder Stédten — die flir die Evaluie-
rung und Beschaffung von Cloud-Services notwendigen
fachlichen Ressourcen nicht selbst aufbringen. Gerade mit
Blick auf den Fachkraftemangel sollten gemeinsame
Synergien in der Verwaltung tber alle Ebenen und Regio-
nen hinweg genutzt und vom Bund bzw. BIT angebotene
Dienstleistungen konsequent in Anspruch genommen
werden.
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3.2.4 Entwicklung der Cloud-Landschaften

In Deutschland spielt die erwahnte Bundescloud in der
Multi-Cloud-Strategie eine zentrale Rolle. Als Private Cloud
der deutschen Bundesverwaltung soll sie allen Bundes-
behoérden zur Verfiigung stehen. Sie bietet den Nutzer:in-
nen ein Portfolio, das aus Infrastructure as a Service (laaS)
und Platform as a Service (PaaS) besteht.

«Auf Basis einer Multi-Cloud-Strategie und offener Schnitt-
stellen sowie strenger Sicherheits- und Transparenzvor-
gaben bauen wir eine Cloud der éffentlichen Verwaltung
auf.» (Koalitionsvertrag (2021)

Obwonhl die Souveranitat ein grosser Vorteil der 6ffentli-
chen Cloud-Dienstleister (bspw. ITZBund) sein wird, so
wird sie mit den Angeboten der grossen Hyperscaler
(Microsoft, Amazon und Co.) in Sachen Innovation, Ser
vicevielfalt und Flexibilitat nicht mithalten kénnen. Im
Rahmen der deutschen Multi-Cloud-Strategie wird daher
voraussichtlich auch auf souverane Clouds der Hyperscaler
sowie auf deren Public Clouds gesetzt. Uber Public-Cloud-
Integratoren sollen die Dienstleistungen der Hyperscaler
in die Multi-Cloud-Umgebung der deutschen Verwaltung
eingebunden werden. Standardkonforme Cloud-Dienst-
leistungen sollen letztendlich geblndelt Uber ein Cloud-
Service-Portal (Marktplatz) angeboten und durch die
Bedarfstrager der 6ffentlichen Verwaltung bezogen werden
kdonnen.

Fur die Cloud-Landschaft Osterreichs scheint derzeit noch
kein klares Konzept vorzuliegen bzw. offentlich verflgbar
zu sein. Zwar kénnen sowohl Anbieter als auch Nutzer:in-
nen vom Giitesiegel O-Cloud profitieren, da dieses gerade
bei Public Clouds Orientierungshilfe bietet. Ob das BMDW
ahnlich wie das ITZBund eine Art Bundescloud als Private
Cloud fir die ¢ffentliche Verwaltung aufbauen wird, scheint
jedoch unklar.
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Abbildung 1: Die Multi-Cloud-Strategie des BIT (eigene Darstellung und BIT)

Datenschutz und

Swiss Government .
Cloud ' Private Cloud Souveranitat

Intern
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Abbildung 2: Cloud-Landschaft in der 6ffentlichen Verwaltung in Deutschland, Osterreich und der Schweiz
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In der Schweiz ging Ende 2020 aus einem Bericht zur
Bedarfsabklarung fir eine «Swiss Cloud» — also eine staat-
liche Cloud-Losung flr die Schweiz — hervor, dass «der
Bedarf nach einer eigenstandigen ¢ffentlich-rechtlichen
technischen Infrastruktur nicht gegeben ist» (Bundeskanz-
lei, 2021b). In der Folge konzentrierte sich das BIT auf

eine Hybrid-Cloud-Strategie ahnlich derer des ITZBund
(vgl. Abbildung 1):

e \ertrauliche Daten sollten nie in einer Cloud gespeichert
werden. Bei diesen Daten wird bewusst auf die Vorteile
der Cloud-Transformation verzichtet, um den hdchst-
moglichen Standard bezlglich Datenschutz und Daten-
souveranitat jederzeit gewahrleisten zu konnen.

e Interne Daten kdnnen in einer Private Cloud gespeichert
und bearbeitet werden. Hierzu stellt das BIT der ge-
samten Bundesverwaltung die inhouse entwickelte
«Atlantica» als Private Cloud zur Verfigung. Als Cloud-
Anbieter stellt das BIT die hohen Anforderungen an
Datenschutz und Datensouveranitat sicher.

e FUr nicht klassifizierte bzw. Open Data gelten tiefere
Standards bezlglich Datenschutz und Datensouveranitat.
Diese Daten und Services konnten in Public Clouds
von privaten Anbietern verarbeitet werden. Hierflr dient
das BIT als «Broker», wobei der Bundesrat den Pool
der Anbieter im Rahmen der WTO-Beschaffung «Public
Clouds Bund» auf Amazon, IBM, Microsoft, Oracle
und Alibaba begrenzt hat.

Das Multi-Cloud-Vorgehen des BIT farbt auch auf die
Kantone ab. Zwar hat erst die Halfte der Kantone eine aus-
gearbeitete Strategie, doch die Mehrheit unter ihnen will
eine «Cloud-too»-Strategie umsetzen. Ein Kanton setzt auf
«Cloud first», ein weiterer mochte langfristig sogar «Cloud
only» durchsetzen.

Zusammengefasst scheint sich demnach die Cloud-Land-
schaft in Abbildung 2 insbesondere in Deutschland und der
Schweiz zu entwickeln, welche in Teilen auch die Entwick-
lungen in Osterreich reflektiert.

3.2.5 Souverane Clouds als zentrale Komponente
Wie in Abbildung 2 ersichtlich, stellen souverane Cloud-
Dienstleistungen eine wesentliche Komponente in der
Entwicklung der Cloud-Landschaften der drei Lander dar.
Der Kern einer erfolgreichen Multi-Cloud-Strategie fir
offentliche Verwaltungen ist aus Sicht von KPMG Schweiz
zudem das Zusammenspiel von Private Clouds, die eine
hohe Souveranitat aufweisen, und Public Clouds, die vom
Hyperscaling profitieren, da diese hohere Flexibilitat,
Skalierbarkeit und Servicevielfalt mit sich bringen.
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Wahrend die Vorteile der innovativen Services der Hyper-
scaler insbesondere auch im nachsten Kapitel aufgezeigt
werden, geht die folgende Auflistung auf die positiven
Eigenschaften einer souveranen Cloud ein.

Souveréanitat setzt im allgemeinen Sinne Selbststandigkeit,
Selbstbestimmung, Wechselmaoglichkeiten und den Ein-
fluss auf den jeweiligen Anbieter voraus. Fir die 6ffentliche
Verwaltung bedeutet Souveranitat im Cloud-Kontext,
dass...

1) die Moglichkeit eines Anbieterwechsels besteht,
ohne dass ein zu grosser Aufwand entsteht.

2) die Abhangigkeiten in Bezug auf den bezogenen
Cloud-Service transparent sind.

3) die jeweilige Verwaltungseinheit die Cloud-Architektur
aktiv mitgestalten kann.

4) die Cloud-Nutzer:innen Einfluss auf den Anbieter
und dessen Dienste austben kdnnen.

5) die jeweilige Verwaltungseinheit Eigentimerin
der Rohdaten bleibt.

6) die Cloud flr einen gewissen Zeitraum autonom
betrieben werden kann.

7) die Tragerschaft der Cloud den rechtlichen Vorgaben
der Cloud-Kund:innen folgt.

8) die Datenbearbeitung unter der Rechtsgrundlage
der Cloud-Kund:innen erfolgt.

9) keine Datenherausgabepflicht an Dritte
(bspw. andere Staaten) besteht.

In der Schweiz hat sich das BIT intensiv mit souveréanen
Clouds auseinandergesetzt und dabei auch das Gesprach
mit Microsoft, Amazon und IBM gesucht. Denn fir die
offentliche Verwaltung ist ein hoher Souveranitatsgrad
selbst bei Hyperscale-Services eine grundlegende Bedin-
gung. So ist der Standort des Rechenzentrums fir 40%
der Kantone ein wichtiges Kriterium und fir 60% sogar ein
Ausschlusskriterium. Die Entwicklung scheint dabei in

die von den Verwaltungen gewlinschte Richtung zu gehen.
Zumindest Microsoft betreibt mittlerweile ein in der
Schweiz domiziliertes Rechenzentrum fir Cloud-Dienst-
leistungen (KPMG Schweiz, 2022).

Schliesslich wird auch die Kommunikation der Verwaltung
gegenuUber anderen Verwaltungsstellen — aber auch vor
allem gegenuber der Bevolkerung — ein entscheidender
Faktor fur die Geschwindigkeit der Cloud-Transformation
sein. Von der WTO-Beschaffung der «Public Cloud Bund»,
deren Ergebnis aufgrund des Ausschreibungsverfahrens
breit in den Medien diskutiert wurde, sollten die richtigen
Schllsse gezogen werden. Vorteilhaft ware, wenn Bund
und Kantone proaktiv und transparent erklaren wirden, bei
welchen Daten welche Cloud-Services eingesetzt werden
(siehe Hybrid-Cloud-Strategie des BIT).
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3.3 Vorteile und Erfolgsfaktoren der Cloud

In den Jahren vor der Pandemie und der damit verbunde-
nen Homeoffice-Strategie wurde die Cloud-Transformation
hauptsachlich vorangetrieben, weil Firmen sich dadurch
Kosteneinsparungen erhofften. Auch von den befragten
Kantonen wurde die Kostensenkung als eines der Haupt-
ziele der Cloud-Transformation genannt. Neben den
Kostenreduktionen und Homeoffice-Strategien hat unter
anderem auch die von den Arbeitnehmenden geforderte
Flexibilitat bezlglich der Wahl des Arbeitsorts die Poten-
ziale des Cloud-Einsatzes in den letzten zweieineinhalb
Jahren noch deutlicher offenbart. Denn Cloud-Computing
ermoglicht mitunter auch eine substanzielle Verklrzung
des Zugriffs auf IT-Ressourcen und schafft damit Raum flr
Agilitat und Innovation.

Wie KPMG Deutschland im Cloud Monitor 2022 festhalt,
kdénnen IT-Fachkrafte dank Cloud-Einsatz «schnell und flexi-
bel auf sich verandernde Nutzungsbedurfnisse reagieren,
wie es wahrend der Lockdowns ndtig war» (KPMG
Deutschland, 2022b). Auch KI-Anwendungen, das selbst-
standige Freischalten von Cloud-Ressourcen durch die
Nutzer:innen und die Moglichkeit, selbst neue cloudbasier
te Tools und Produkte zu entwickeln, versprechen ein
grosses Potenzial im Zuge der Cloud-Transformation. Die
Corona-Pandemie hat gezeigt, wie wichtig es sein kann —
und in Zukunft vermehrt sein wird —, Daten mdglichst
schnell und einfach zu Gbermitteln und darauf zugreifen

zu kénnen. Auffallend ist, dass sich fast alle Kantone

von der Cloud-Transformation erhoffen, selbststandig
digitale Servicemodelle zu entwickeln und interne
Prozesse digitalisieren zu konnen.

Die Vorteile der Cloud-Transformation fir die 6ffentliche
Verwaltung sind zahlreich — angefangen bei der Flexibilitat
und Skalierbarkeit, die mit der Nutzung von Cloud-Services
ermoglicht werden, und der daraus resultierenden
Kosteneffizienz aufgrund von nutzbaren Skaleneffekten.
Die Cloud-Transformation erlaubt den jeweiligen Verwal-
tungseinheiten aber auch, sich auf die Kernelemente ihres
Leistungsauftrags zu fokussieren, und ermaoglicht eine
Konsolidierung der zur Verflgung stehenden IT-Res-
sourcen. Im besten Fall wird die Cloud-Transformation
auch dazu genutzt, das IT-Management und die
[T-Organisation zu modernisieren.

Digitale Verwaltung
Herausforderungen und Chancen neuer Trends fir die Schweiz

Als Fahrplan zur Cloud-Transformation im derzeitigen
Umfeld sehen die Autor:innen folgende Schritte:

1) Formulierung einer umfassenden strategischen Ausrich-
tung: Eine gute Strategie adressiert auch organisa-
torische Themen bei der Einbettung der Cloud-Trans-
formation in die allgemeine digitale Transformation.

2) Abklarung der Rahmenbedingungen fir die
Cloud-Adoption

3) Organisationsinterne und Ubergreifende Kollaboration

4) Blndelung des Bedarfs und Anpassung des
[T-Betriebsmodells

5) EinfUhrung von agilen Vorgehensmodellen

6) Ausbildung bzw. Weiterbildung der Mitarbeitenden
=» Schrittweise Adoption (zunachst Uber Pilotprojekte):

«The Strategy Is Delivery» (Bracken, 2013) sollte
das Motto sein. Fangen Sie rasch damit an, die ge-
wahlte Strategie umzusetzen.

Fir die erfolgreiche Umsetzung der Cloud-Transformation
gilt es, einige wichtige Faktoren zu berlcksichtigen. Zu-
nachst gilt es, die Entwicklungen der Cloud-Services flr
die offentliche Verwaltung aktiv zu beobachten. Die aus-
gearbeitete Cloud-Strategie sollte zwar im Grunde beibe-
halten und befolgt, jedoch regelmassig an die neusten
Entwicklungen angepasst werden, insbesondere vor dem
Hintergrund der fortschreitenden Entwicklung der
Cloud-Landschaft fur die 6ffentliche Verwaltung.

Der Einbezug von (Fach-)Abteilungen und der intensive
Austausch mit anderen Abteilungen sind essenziell, da sich
Prozesse und etablierte Arbeitsweisen schnell verdandern
kénnen. Auch vom Austausch mit anderen Departementen
oder Kantonen kann eine Verwaltungseinheit profitieren,
wenn sie die richtigen Schllsse aus deren Erfahrungen
ziehen kann. Denn die Komplexitat der Materie sollte nicht
unterschatzt werden, insbesondere weil sich die Technolo-
gie standig weiterentwickelt. Bei der Akquise von einzel-
nen Cloud-Losungen sollte zudem deren Integration in die
bestehende [T-Landschaft berlicksichtigt werden. Und
schliesslich — um nochmals Bezug auf das vorherige
Kapitel zu nehmen - kann ein Vendor-Lock-in durch den
Einsatz von souverdanen Cloud-Lésungen vermieden
werden.
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4 Kund:innenzentrierthert
des offentlichen Sektors
mittels Partizipation

Neben der oben vorgestellten Cloud steht mit der
kund:innenzentrierten Integration bzw. Partizipation ein
zweiter wichtiger Trend im Zentrum der vorliegenden
Studie. Capgemini (2022) definiert die starkere Ausrichtung
an den BedUrfnissen der Kund:innen als wichtigstes Ziel
des offentlichen Sektors. Die Wichtigkeit digitaler Interak-
tions- und Partizipationsangebote unterstreicht auch die
E-Government-Strategie des Bundes: «Ziel der gemein-
samen Aktivitat von Bund, Kantonen und Gemeinden soll
es [...] sein, weitere Behordenleistungen schweizweit

zu digitalisieren, deren Nutzerfreundlichkeit zu verbessern
und vermehrt elektronische Kanéle zu schaffen, die es
ermoglichen, an der Tatigkeit von Politik und Verwaltung
teilzuhaben» (DVS, 2019: 14).

In den folgenden Abschnitten soll in einem ersten Schritt
der Begriff «Partizipation» geklart werden. Danach werden
Chancen und Risiken der (informellen) Partizipation dis-
kutiert und es wird ein Uberblick Giber den aktuellen Stand
in der Schweiz gegeben. Das Kapitel schliesst mit einem
Blick in die Praxis und zeigt anhand von zwei Beispielen
auf, wie informelle Partizipation in der Schweiz heute um-
gesetzt wird.

4.1 Was ist Partizipation?

Partizipation ist gemass Susanne Pickel (2012) ein zielge-
richteter Prozess, bei welchem die Bevdlkerung in die
Entscheidungsfindung einbezogen wird. Sie unterstreicht
mit dieser Definition den Unterschied zwischen formeller
und informeller Partizipation, indem sie von «Bevdlke-
rung» und nicht von «Bdlrger:innen» spricht. Die formelle
Partizipation hat namlich in vielen Landern — und ins-
besondere in der direktdemokratischen Schweiz — eine
lange Tradition: Sie umschreibt das Stimm- und Wahlrecht
der Burger:innen, das im Gesetz festgehalten ist. Die in-
formelle Partizipation geht hingegen Uber die gesetzlichen
Vorgaben hinaus und ist deshalb aus Sicht des Staates
freiwillig. Sie ermaoglicht es auch Menschen, die nicht lber
das Stimm- und Wahlrecht verfligen und dadurch von vie-
len politischen Prozessen ausgeschlossen sind, sich an der

Entscheidungsfindung zu beteiligen. Dazu zahlen beispiels-
weise Personen unter 18 Jahren oder Auslander:innen.
Héaufig werden im Rahmen von informellen Partizipations-
prozessen auch juristische Personen wie Nonprofit-Orga-
nisationen oder Unternehmen eingebunden.

Wenn in der Folge von «Partizipation» die Rede ist, dann
ist die informelle Partizipation damit gemeint. Eine spe-
zielle Form dieser informellen Partizipation ist die E-Partizi-
pation. Diese umschreibt Partizipation mithilfe von IKT.

Ein Beispiel dafir sind Online-Bevélkerungsbefragungen
oder Workshops, die tber das Internet abgehalten werden.
Informelle Partizipation kann zudem entweder direkt oder
indirekt stattfinden. Partizipation ist direkt, wenn sie sich
spezifisch auf ein Gesetz bezieht und der Fokus dadurch
klar definiert ist. Indirekte Partizipation behandelt hingegen
allgemeine Themen (Brandle et al., 2019): «Fridays for
Future» oder der Frauenstreik wirken sich indirekt

auf die politischen Prozesse hinsichtlich Klimaschutz resp.
Frauenrechte aus.

Informelle Partizipation kann auf verschiedenen Stufen
stattfinden. Sherry R. Arnstein (1969) prasentiert in ihrer
viel zitierten Partizipationsleiter acht Stufen, welche die
Stadt Winterthur in ihrem Partizipationsleitfaden zur ein-
facheren Handhabung zu drei Stufen zusammengefasst
hat (Fels, 2015; vgl. Abbildung 3): «Information» entspricht
der tiefsten Partizipationsstufe, da Bevolkerungsgruppen
lediglich von Staatsseite informiert werden. In der Gegen-
richtung sowie zwischen den Interessengruppen findet
kein Austausch statt. Es kann diskutiert werden, ob diese
erste Stufe Uberhaupt schon als Partizipation gilt. Ein
Beispiel fur «Information» sind offene Verwaltungsdaten
(Open Government Data). Auf der zweiten Stufe — der
«Konsultation» — kann die Offentlichkeit zu Entwiirfen
Stellung nehmen und ihre Meinung dussern. Dies ge-
neriert einen gegenseitigen Informationsfluss zwischen
den Bevolkerungsgruppen und dem 6ffentlichen Sektor.
Auf Stufe 3 kann die Offentlichkeit bei der «Kooperation»
ein Vorhaben aktiv mitgestalten. Es findet ein intensiver
Austausch sowohl zwischen der Bevolkerung und dem
offentlichen Sektor als auch zwischen verschiedenen Be-
volkerungsgruppen statt.
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4.2 Chancen und Risiken von Partizipation

Mossberger et al. (2007) und Kakabadse et al. (2003)
diskutieren unterschiedliche Chancen und Risiken von
Partizipation. Eine erste grosse Chance, welche ange-
sprochen wird, ist, dass Behdrden Feedback zu politischen
Themen einholen und Probleme ansprechen kénnen.
Dadurch kénnen unter anderem Fehleinschatzungen
bezlglich des «Volkswillens» erkannt werden, insbeson-
dere vor dem Hintergrund einer tiefen Stimmbeteiligung.
Dem wird gegentbergestellt, dass die Bevolkerung
haufig nicht genlgend informiert ist, um Entscheidungen
zu treffen, und sich Uberfordert flhlt. Umso wichtiger

ist es, dass Partizipationsprozesse gut geplant werden.
Dazu gehort zum Beispiel, alle Beteiligten auf denselben
Wissensstand zu bringen und relevante Informationen
transparent zur Verfligung zu stellen. Zudem sollen nur
Themen partizipativ erarbeitet werden, bei denen seitens
der Bevolkerung auch eine Betroffenheit resp. ein Inter
esse besteht. Zuletzt missen die Rahmenbedingungen
bezlglich Gestaltungsspielraum, Zielen und Einflussmog-
lichkeiten von Anfang an geklart werden (Fels, 2015).

Eine zweite Chance besteht darin, dass ein viel grosserer
Teil der Bevolkerung einbezogen werden kann. Minder-
heiten und unterreprasentierte Gruppen kénnen sich dank
partizipativer Prozesse Gehor verschaffen. Gerade bei der
E-Partizipation kénnen auch Personen erreicht werden,

die nicht mobil sind. Dies kann dazu flihren, dass politische
Entscheide in einem breiteren Teil der Bevolkerung auf
Akzeptanz stossen und dass das Vertrauen in die Be-
horden steigt (Mossberger et al., 2007; Kakabadse et al.,
2003). Der «Haken» — und der wahrscheinlich haufigste
Kritikpunkt — an partizipativen Prozessen ist jedoch,

dass sich «nur diejenigen beteiligen, die sowieso schon
mitreden». Hier sind die Behdrden in der Pflicht, eine
moglichst diverse Gruppe von Personen einzubeziehen.
Benighaus et al. (2016) prasentieren drei Anreize, wie dies
gelingen kann. Erstens kann bei physischen Partizipations-
anlassen eine Kinderbetreuung angeboten werden, damit
auch Personen mit Betreuungsaufgaben daran teilnehmen
kdénnen. Zweitens kdnnen Anfahrtskosten rlickerstattet
werden, wodurch die Teilnahme von Personen mit tieferen
Einkommen erleichtert wird. Diese beiden ersten Anreize
erlibrigen sich natlrlich, wenn Partizipationsanlasse digital
stattfinden. Drittens sollte eine sozialvertragliche Zeit-
gestaltung gewahrleistet sein, damit beispielsweise auch
Berufstatige an solchen Anldassen teilnehmen kénnen.
Des Weiteren kann ein Anschreiben in mehreren Sprachen
zu einer diverseren Partizipationsgruppe flhren.
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Das Problem der Inklusion zeigt sich auch bei der E-Partizi-
pation, da sie Menschen ohne Internetzugang systema-
tisch ausschliesst. Davon sind gemass verschiedener
Studien insbesondere éltere und armere Bevolkerungs-
gruppen betroffen (Mossberger et al., 2007; Kakabadse et
al., 2003). Wie die Daten der DVS (2022b) zeigen, ist die
Nutzung elektronischer Kanéle zur Partizipation mit sechs
Prozent aber sowieso noch sehr tief in der Schweizer
Bevolkerung. Eine grosse Mehrheit von 60 Prozent der
Befragten gab an, noch nie einen elektronischen Kanal zur
Mitwirkung benutzt zu haben. Hinzu kommen rund 25 Pro-
zent, welche ebenfalls noch nie elektronisch partizipiert
haben, sich dies aber wiinschen. Dabei ist der Bedarf

bei Mannern grosser als bei Frauen — und auch Jingere
winschen sich eher elektronische Partizipationsformen
(DVS, 2022b). Frauen scheinen gegeniber Mannern
haufiger Umfragen, E-Mitwirkung sowie Apps zu nutzen,
wahrend Manner haufiger Uber Websites resp. das all-
gemeine Internet oder E-Mails partizipieren (vgl. Abbildung
4). Zudem zeigt sich, dass Personen zwischen 18 und

24 Jahren gegendiber alteren Personen deutlich haufiger
Uber Websites resp. das allgemeine Internet, Umfragen
oder Social Media mitwirken. Altere Personen gaben an,
eher Uber E-Mail oder E-Mitwirkung zu partizipieren

(vgl. Abbildung 5).

Eine Bevolkerungsbefragung des IVM im Kanton Zdrich
aus dem Jahr 2021 zeigt, dass im Allgemeinen digitale
und hybride Partizipationsinstrumente gegentiber analogen
bevorzugt werden — vor allem aufgrund ihrer Schnelligkeit,
Ortsunabhéangigkeit und Kostensparsamkeit (Mertes et al.,
2021).
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Abbildung 3: Die drei Stufen der Partizipation (eigene Darstellung in Anlehnung an Fels, 2015)
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Abbildung 4: \Von Mannern und Frauen genutzte elektronische Partizipationskanale (eigene Darstellung)
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Abbildung 5: \on verschiedenen Altersgruppen genutzte elektronische Partizipationskanéle (eigene Darstellung)
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4.3 Wo steht die Schweiz?

Nachdem im vorherigen Kapitel insbesondere die Nutzen-
den fokussiert wurden, stellt sich fir dieses Kapitel die
Frage, wie es in der Schweiz um die Angebotsseite von
Partizipation steht.

Gemass Monitoringbericht 2021 von E-Government
Schweiz bieten immer mehr Kantone und Gemeinden
Maoglichkeiten an, sich Uber elektronische Kanéle an

der Politik und dem Verwaltungsgeschehen zu beteiligen
(E-Government Schweiz, 2022). Gemass nationaler
E-Government-Studie sind dies rund 12 Prozent im Jahr
2022, namlich 124 der 1 047 befragten Behorden auf
Bundes-, Kantons- und Gemeindeebene. Am haufigsten
wird die E-Mitwirkung (41 %) genutzt, gefolgt von Web-
sites resp. dem allgemeinen Internet (39%). Weniger hau-
fig wird auf Apps (16%), Umfragen (11%), E-Mails (7 %)
und Social Media (6%) zurlickgegriffen (DVS, 2022b).

Demgegenlber stehen DVS-Daten, die zeigen, dass
E-Partizipation und generelle Teilhabe am politischen Pro-
zess flr Schweizer Behorden nicht die wichtigsten Griinde
fr die Lancierung von E-Government-Aktivitaten oder
-Dienstleistung sind. Bei Vertreter:innen der Bundes- und
Gemeindeverwaltungen steht die Mitwirkung erst an

14 von 16 Stellen. Den Kantonsbehorden ist die Partizi-
pation etwas wichtiger, dort liegt sie auf Platz 11 von

16 (DVS, 2022b). Trotzdem geben 53 Prozent der Bundes-,
26 Prozent der Kantons- und 27 Prozent der Gemeinde-
behorden an, dass die nationale Ausweitung digitaler Parti-
zipationsangebote ein wichtiges Ziel fir sie sei. Allerdings
sind in dieser Antwortkategorie auch E-Services und
-Zugénge enthalten (DVS, 2022b). Die eher geringe Priori-
sierung des Themas Partizipation zeigte sich auch bei einer
Bevolkerungsbefragung im Kanton Zdrich, bei der knapp
die Hélfte der Befragten angab, dass von Verwaltungsseite
zu wenig partizipative Prozesse angeboten werden
(Mertes et al., 2021).

Doch wie schneidet die Schweiz im internationalen Ver
gleich ab? Die Vereinten Nationen erheben im Rahmen
ihres Datensatzes «UN E-Government Knowledge Base»
mit dem E-Participation Index (EPI-Index) auch Informatio-
nen zu digitaler Partizipation. Unter E-Partizipation ver
stehen sie einerseits einen verbesserten Zugang der
Birger:innen zu staatlichen Informationen und 6ffentlichen
Dienstleistungen. Andererseits unterstlitzen Staaten mit
einem hohen EPI-Index die Einflihrung partizipativer
Prozesse in der 6ffentlichen Entscheidungsfindung. Dem-
entsprechend setzt sich das Konzept «E-Partizipation» aus
den Teilaspekten «E-Information», «E-Konsultation» und
«E-Entscheidungsfindung» zusammen. Dank E-Partizipati-
on soll die Wohlfahrt der Gesellschaft als Ganzes und der
Individuen im Speziellen gefordert werden. Der Index
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fokussiert auf die nationale Ebene (UN, 2020), was die
Rangierung der Schweiz, wo viele E-Partizipations-Projekte
auf kantonaler oder kommunaler Ebene angesiedelt sind,
beeinflusst.

Der EPI-Index reicht von 1 bis 0, wobei héhere Werte einer
starkeren E-Partizipation in einem Staat entsprechen.
Insgesamt untersucht die UNO 193 Staaten (UN, 2020).

Zum Zeitpunkt des vorliegenden Berichts liegen die Daten
aus dem Jahr 2022 zwar noch nicht vor, doch der Daten-
vergleich von 2018 und 2020 zeigt bis zu einem gewissen
Grad dennoch einen Trend auf. 2018 belegte die Schweiz
den 41. Rang. Bereits zwei Jahre spater hatte sie 23 Platze
gut gemacht und fand sich 2020 auf Platz 18 wieder. Auf
einen noch steileren Aufstieg darf Osterreich zurlick-
blicken: Wahrend unsere 6stlichen Nachbarn 2018 noch an
45. Stelle platziert waren, lagen sie 2020 auf Platz 6 mit
einem EPI-Index von 0.98. Einen Abstieg musste Deutsch-
land verbuchen: 2018 lag das Land mit einem EPI-Index
von 0.92 auf dem guten 23. Platz, wéahrend es 2020 nur
noch flr den 57 Platz reichte (vgl. Tabelle 4). Der interna-

Tabelle 4: Auszug aus dem E-Participation Index der UN

(2018 und 2020)

Rang Staat EPl-Index
1 Dénemark 1.00
1 Finnland 1.00
1 Stdkorea 1.00
4 Niederlande 0.99
5 Australien 0.99
5 Japan 0.99
5 Neuseeland 0.99
5 Spanien 0.99
5 Vereinigtes Koénigreich 0.99
5 USA 0.99
23 Deutschland 0.92
41 Schweiz 0.84
45 Osterreich 0.83
Rang Staat EPl-Index
1 Estland 1.00
1 Stdkorea 1.00
1 USA 1.00
4 Japan 0.99
4 Neuseeland 0.99
6 Osterreich 0.98
6 Singapur 0.98
6 Vereinigtes Konigreich 0.98
9 Australien 0.96
9 China 0.96
18 Schweiz 0.90
57 Deutschland 0.75
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tionale Vergleich zeigt also, dass die Schweiz in Sachen
Partizipation vorwarts macht. Insbesondere in den Berei-
chen E-Information und E-Konsultation hat die Schweiz
2020 gegeniber 2018 deutlich besser abgeschnitten (UN,
2020).

Werden diese Ergebnisse des offentlichen Sektors mit der
Privatwirtschaft verglichen, zeigt sich, dass sowohl in der
Schweiz als auch in Deutschland und Osterreich der Staat
die Nase vorne hat: Die Studie von Capgemini (2022) zeigt,
dass er bei der Entwicklung von Produkten und Services
viel haufiger die Bevolkerung miteinbezieht als Unter-
nehmen ihre Kund:innen. In der Folge sollen daher zwei
Beispiele von Partizipation im 6ffentlichen Sektor vor
gestellt werden.

4.4 Praxisbeispiel 1: Partizipative Ent-
wicklung von Webauftritt und
E-Service-Plattform in der Stadt Uster

Die Stadt Uster fokussiert in ihrer aktuellen Digitalstrategie
eine aktive Mitgestaltung der Nutzenden bei der digitalen
Transformation. Die Stadtvaerwaltung moéchte Dienst-
leistungen flr die Bevolkerung kund:innenfreundlich erbrin-
gen. Der Stadtrat hat dazu bereits 2019 die «Strategie
Uster 2030» verabschiedet. Darin nimmt die «Smart City
Uster» ein eigenstandiges Handlungsfeld ein (vgl. Smart Us-
ter, 2021; Stadt Uster, 2019). In diesem Handlungsfeld
startete 2022 ein Projekt zur Konzeption und Umsetzung
des neuen Webauftritts und der dazugehorenden E-Ser
vice-Plattform. Ziel ist es, eine neue technische Basis flr
den Webauftritt der Stadt Uster zu schaffen, welche es
ermdglicht, innovative Angebotsformen und digitale «End-
to-End»-Kund:innendienstleistungen zu lancieren (Smart
Uster, 2022). In der Initialisierungsphase des Projekts hatte
die Kund:innenzentrierung eine besondere Bedeutung.

Die Bedurfnisse verschiedener Nutzendengruppen (Be-
volkerung, Wirtschaft, Verwaltung) wurden partizipativ

in die Definition klnftiger digitaler Dienstleistungen und in
die Funktionsausgestaltung des Webauftritts «uster.ch»
einbezogen (DVS, 2022a). Dazu fand in einem ersten
Schritt ein Partizipationsanlass statt (Juli 2022). Vertreter:in-
nen aus der Bevdlkerung konnten an diesem Anlass aus-
gewahlte Dienstleistungen wie bspw. ein Elternkonto und
einen Mangelmelder bewerten.

Den Organisator:innen war es wichtig, ein breites Mei-
nungsbild aus der Bevolkerung zu erhalten. Deshalb
wurden Personen aus unterschiedlichen Altersgruppen
und mit unterschiedlichen Erfahrungsniveaus eingeladen.
In einem zweiten Schritt wurden die Ergebnisse und
|deen aus dem Partizipationsanlass den Einwohner:innen
der Stadt zwecks Kommentierung und Bewertung online
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zur Verfligung gestellt. Die Kombination von analoger und
digitaler Partizipation ermoglichte es einem grossen
Publikum zu partizipieren. Der partizipative Ansatz wird in
der weiteren Entwicklung der E-Service-Plattform
kontinuierlich umgesetzt.

4.5 Praxisbeispiel 2: Partizipatives Budget
in Wipkingen (Stadt Ziirich)

Zusammen mit den Vereinen NextzUrich und Urban Equipe
lancierte der Quartierverein Wipkingen der Stadt Zdrich im
Jahr 2020 einen Testlauf zur sog. partizipativen Budge-
tierung. Auf der Plattform «Quartieridee» konnten die
Nutzer:innen Ideen flr das Quartier Wipkingen einbringen
und diese diskutieren. Danach wurden die Ideen nach
Kompetenzbereich sortiert und auf ihre Machbarkeit hin
geprft. FUr Projekte, die als umsetzbar eingestuft wurden,
wurden die Kosten berechnet. Zuletzt hatte die Bevolke-
rung die Maoglichkeit, Uber die Projekte abzustimmen,
wobei zu sehen war, welche Projekte wie viel kosten wir
den. Die Projekte wurden dann in der Reihenfolge ihrer
Beliebtheit so lange umgesetzt, bis der Gesamtbetrag von
CHF 40'000.— ausgeschopft war (Urban Equipe, 2022).

Dank dieses Prozesses soll sich die Entwicklung
Wipkingens an den lokalen BedUrfnissen ausrichten

und die Identifikation der Bevolkerung mit dem Quartier
soll gestarkt werden. Im Testlauf wurden auch Aus-
lander:innen, Minderjahrige und Zupendler:innen, welche
gemeinsam 57 Prozent der Raumnutzenden ausmachen,
jedoch in Wipkingen nicht stimmberechtigt sind, in die
Partizipation miteinbezogen.

Das Pilotprojekt des Quartiers hat die Stadt ZUrich dazu
inspiriert, 2021/22 mit der «Stadtidee» einen dhnlichen
Prozess zu lancieren. Dabei kdnnen nun stadtweit Ideen
eingegeben und umgesetzt werden. Das Budget umfasst
CHF 540000 (Urban Equipe, 2022; Stadt Zurich, 2022).
Ubrigens: Die Idee des partizipativen Budgets ist keine
neue. In Sldkorea ist solch ein Budget bereits seit den
1990er-Jahren fest verankert und erganzt kommunale
Budgetsysteme (UN, 2020b).
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4.6 Partizipationsbaukasten -
Handlungsempfehlungen

Im Rahmen eines Forschungsauftrags der Staatskanzlei
des Kantons Zurich fasste das IVM die dabei gewonnenen
Erkenntnisse in einem Partizipationsbaukasten zusammen
(Briesch et. al., 2021b; vgl. Abbildung 6). Ausgangslage
daflr war die Erkenntnis, dass es den idealen partizipa-
tiven (informellen) Prozess nicht gibt: Je nach Anwen-
dungsfall und Kontext sind unterschiedliche Partizipations-
varianten erfolgsversprechend. Deshalb wurde ein
Partizipationsbaukasten entwickelt, der nicht aus einer
starren «dealvariante», sondern aus einem adaptiven
Baukastensystem besteht. Dieser Partizipationsbaukasten
ist in Ubergeordnete Rahmenbedingungen und Organisati-
onsvorgaben eingebettet, welche die Gestaltung eines
Partizipationsprozesses pragen. Innerhalb dieser Rahmen-
bedingungen hangt die Ausgestaltung des Prozesses von
verschiedenen Kriterien ab, die in einem gegenseitigen
Abhangigkeitsverhaltnis zueinander stehen. Die Kriterien
sind bei der Gestaltung eines Partizipationsprozesses

Design-Karke. {ir
partizipaive Prozessc

Abbildung 6: Partizipationsbaukasten (IVM, 2021)
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iterativ zu klaren und ergeben in ihrer Kombination magli-
che Varianten einer Partizipation. Der Partizipationsbau-
kasten soll als Orientierungs- und Entscheidungshilfe bei
der Suche nach dem optimalen Partizipationsprozess
dienen. Dabei sind oftmals mehrere Varianten denkbar
(Briesch et. al., 2021b: 15 f.).

Die Ebenen des Partizipationsbaukastens umfassen:

e Rahmenbedingungen (Bedrfnisse, gesellschaftliche
Werthaltung, politische Vorgaben, Rechtsordnung und
Ressourcen)

e Thematik, Zielsetzung und Zielgruppe

e Partizipationsmodus
(Partizipationsphase, Zielsetzung, Zielgruppe)

e Fahigkeiten und Aufwand

e Partizipationskanal und Infrastruktur

Eingebettet sind diese Ebenen in einen tbergeordneten
Rahmen (Governance, Kommunikation, Evaluation
und Lernen).
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0 Fazit

Die vorliegende Studie verfolgte das Ubergeordnete Ziel,
im Hinblick auf die Tagung der Schweizerischen Gesell-
schaft fir Verwaltungswissenschaften (SGVW) zwei
Trends, die den 6ffentlichen Sektor in Zukunft stark pragen
werden, zu analysieren. Dazu wurden in einem ersten
Schritt unterschiedliche Trendreports flir das Jahr 2022 pra-
sentiert und es wurde die Fragestellung untersucht, ob der
offentliche Sektor in der Schweiz Uberhaupt in der Lage ist,
auf die neusten - insbesondere die neusten technologi-
schen —Trends zu reagieren. Dabei legte die Studie den Fo-
kus auf zwei spezifische Trends: Das Thema «Cloud» sowie
die «Total Experience», welche als Aspekt der Nutzenden-
zentriertheit im Folgenden umfassend unter dem Aspekt
der (informellen) Partizipation betrachtet wurde.

Zum Thema Cloud-Adoption in der 6ffentlichen Verwaltung
ist festzuhalten, dass es nach wie vor einige Heraus-
forderungen zu bewaltigen gilt. Dabei handelt es sich ins-
besondere um die Gewahrleistung des Datenschutzes und
der Informationssicherheit sowie die Vermeidung von Lock-
in-Effekten. Die Cloud bringt aber auch wichtige Vorteile
mit sich, zum Beispiel Flexibilitat bei der Wahl des
Arbeitsorts oder Moglichkeiten zur Kostenreduktion. Um
von diesen Vorteilen moéglichst stark zu profitieren, wurde
ein Fahrplan zur Cloud-Transformation préasentiert. Dazu
gehdren insbesondere eine aktive Beobachtung der
Entwicklungen der Cloud-Services und — damit einher
gehend - eine flexible, hybride Cloud-Strategie,

die auf entsprechende Veranderungen reagieren kann.
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Die informelle Partizipation der Bevolkerung im 6ffentlichen
Sektor bringt viele Vorteile mit sich. Jedoch gilt es zu be-
achten, dass ein Partizipationsprozess nicht Uberall sinnvoll
ist und dass ein solcher Prozess sorgfaltig zu gestalten

und transparent durchzufiihren ist. Erfolgreiche Partizipa-
tionsprozesse setzen voraus, dass neben den notwendigen
Rahmenbedingungen (wie Auftrag, Ressourcen etc.) auch
die Betroffenheit der partizipierenden Zielgruppe vorliegt.
Damit sich aber auch moglichst unterschiedliche Personen
flr Partizipationsangebote anmelden, ist es wichtig, infor
melle Partizipationsprozesse maoglichst attraktiv zu gestalten,
beispielsweise durch die Bereitstellung einer Kinderbe-
treuung oder durch eine sozialvertragliche Zeitgestaltung.

Abschliessend ist festzuhalten, dass sich 6ffentliche Ver
waltungen diesen untersuchten Trends nicht entziehen
kénnen und dass Verwaltungen, wie einige Umsetzungs-
beispiele zeigen, auch bereit sind, sich auf «unbekanntes
Territorium» zu begeben und neue Wege zu beschreiten —
in Anwendung neuer technologischer Entwicklungen und
partizipativer Prozesse.
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