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¢ Esta su organizacion preparada para cumplir con la ley marco y proteger -
sus infraestructuras criticas antes las crecientes amenazas digitales?
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Laciberseguridad ha escalaco posiciones entre las principales
preocupaciones paralas companias:

Cyber Security &
—0 Information Protection "

o . soms

Evolucién en los dltimos diez afios de los principales riesgos para el S ! _T‘& o e
. - . are inancia s oc? @ ‘\ ‘‘‘‘‘
crecimiento identificados en 2024 S|, Cperatonal 5 e
. : : S| g R -

Puesto definido en base al porcentaje de respuesta registrado o[£ g " B i
por cada una de estas opciones en las distintas ediciones i & o

= I B

200" 201 2022 2023 2024 S| = e oF e

NA = e o

=] <<‘?>“°
1 —e 'g o Shift
2 G—<¢
] Regulatory Volume/Complexity
4 Ciberseguridad y Proteccién de Datos

Barémetro Regulatorio

5

8.2
6
)
8 2 3 4 5 6 7 8 9 10

L]

9

Dado que los riesgos en ciberseguridad siguen siendo una preocupacion
10 clave en todas las industrias, y en particular en relacion con la seguridad
y las infraestructuras criticas, el escrutinio normativo de la seguridad de
los datos, la gestion del riesgo de los datos, la resiliencia operativa y la
notificacion/respuesta ante incidentes continuara en la agenda 2025.
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Ohjetivo:

Establecer la institucionalidad, los principios y la normativa general que permitan estructurar, regular y coordinar las acciones
de ciberseguridad de los organismos del Estado y entre estos y los particulares

Ademas, busca establecer los requisitos Concretamente, la creacion de la ANCI - Agencia Nacional de Ciberseguridad es neuralgica

minimos para la prevencion, contencion, para centralizar la estrategia de ciberseguridad del pais, coordinar las acciones entre diferentes
resolucion y respuesta a incidentes de entidades y supervisar la implementacion de la politica nacional en materia de ciberseguridad.
ciberseguridad, asi como definir las

atribuciones y obligaciones de los . N : - La ANCI también busca promover un
organismos del Estado, los deberes de Estaley es vinculante. Esto Significa que las disposiciones l entorno digital mas seguro y confiable

las instituciones determinadas y los conten_illas en |a|ev S_Un [le Ub“gatorio cumﬂlimientﬂ para para todos los ciudadanos, siendo la
mecanismos de control, supervision y ([ las entidades y organizaciones alas que se aplica. punta de lanza en las maniobras del
responsabilidad ante infracciones. estado en estas materias.

La estrategia del Estado chileno detras de la Ley Marco de Varios paises alrededor del mundo han implementado leyes de
Ciberseguridad se centra en varios aspectos ciberseguridad para proteger sus infraestructuras criticas y
fundamentales para mejorar la seguridad del espacio asegurar sus activos de informacion en un entorno digital:
cibernético nacional, lo cual incluye: estructuracion y USA - (Cybersecurity Information Sharing Act) de 2015.

regulacion, prevencion de ciberincidentes, respuesta y Europa - Network and Information Security) de 2016.

mitigacién, colaboracién sectorial, proteccion de Australia - Ley de Seguridad de la Infraestructura Critica (2020).

infraestructuras criticas, capacitacion y concientizacion, Japon - Ley de Ciberseguridad Basica (2014).

marco legal y sanciones, ademas de adaptabilidad y UK - Ley de Seguridad de la Red y Sistemas de Informacién (NIS Regulations 2018)
actualizacion continua. Unién Europea - NIS 2 (2023)

Antelo cual surgeninterrogantes, que esclarecemos a continuacion:




1. Cuando se daranaconocer los reglamentos v clasificacion de

empresas - 5 N Laley establece que la Agencia Nacional de Ciberseguridad (ANCI) tiene Iaresponsabilidad de 1
Segun la fecha de promulgacion de la ley 12 de Diciembre jdentificar y clasificar las instituciones que presten servicios esenciales v aquellas gue sean

de 2024, se estipula que dentro del plazo de ciento calificadas como operaores teimportancia vital.
ochenta dias posteriores a la publicaciéon de la ley, el

Ministerio del Interior y Seguridad Publica debe expedir Sin embargo, el texto legal no especifica una fecha exacta para la

los reglamentos sefialados en la ley. Estos reglamentos ~ publicacion final de esta lista de empresas consideradas como servicios

son esenciales para especificar detalles, procedimientos y esenciales o operadores de importancia vital. Es razonable suponer que
mecanismos de implementacién y cumplimiento de la ley, durante el primer afio de implementacion de la ley, se trabajara intensivamente
cubriendo aspectos técnicos y administrativos para en la catalogacion y publicacion de estas listas, tomando en cuenta los tiempos
facilitar la aplicacion efectiva de la Ley Marco de administrativos y de consulta publica requeridos para tal efecto.
Ciberseguridad. Los reglamentos jugaran un papel clave

SURUCVREIRVESIRES VR RIS VM ICHGEIVICE  Consideramos que los siguientes sectores pueden ser priorizados
han sido delineados de forma general en la ley. dentro de la catalogacion:

Dado el contexto y propésito de

/ ) SALUD - Hospitales y clinicas, Laboratorios y centros de investigacion Seg uridad Nacional Yy Orden PuUblico - Fuerzas
|a Ley Marco d e Ci b ers eg u I‘Id ad , biomédica. Sistemas de gestion de emergencias y respuesta sanitaria. armadas y de orden. Inteligencia y servicios de respuesta a emergencias y
. d tres.
es probable que ciertos sectores esastes
criticos sean priorizados en la Telecomunicaciones y Tl - isp, infraestructura de red y Manejo de Recursos Naturales - mineria y explotacion
a 2z . . centros de datos, servicios de Tl y plataformas digitales esenciales. de recursos naturales clave. Productos quimicos y materiales peligrosos.
clasificacion como servicios >>
_esen cial eS_ y o_perad o.res de Energ ia Yy Servicios Publicos - Generacion, transmision y Transporte - Transporte aéreo, terrestre, maritimo y
Im po rtan cla Vltal d eb | d O asu alto distribucion eléctrica. Plantas de tratamiento y distribucion de agua potable. Gestién ferroviario. Infraestructura asociada fundamental para la operacion y
. . de residuos y servicios de saneamiento. gestion del trafico y transporte.
Impacto en la seguridad,
1 ] i Finanzas - Bancos e instituciones financieras. Bolsas de valores. Gobierno y Admi nistracion Publica - defensay
economia y b lenestar socil al . seguridad nacional, sistemas de gestion de registros publicos y datos

Sistemas de pago y liquidacion. personales.




2. ¢Que podemos anticipar durante este semestre?

Durante los 180 dias en que se
estan elaborando y finalizando
los reglamentos bajo la Ley
Marco de Ciberseguridad, las
empresas pueden tomar
varias medidas proactivas
para prepararse
adecuadamente y ganar
tiempo una vez que la ley entra
en vigencia completamente.
Aqui hay algunos pasos clave
gue las empresas pueden
considerar:

Las propias organizaciones
seran responsables de
analizar y determinar que
focos plantear de manera
proactiva para fortalecer su

postura de ciberseguridad,
previo alallegada de los
reglamentos y catalogos.

Al tomar estos pasos, las empresas no solo estaran mejor preparadas para Q-J
cumplir con la nueva ley una vez que los reglamentos sean publicados, sino que
también fortaleceran su postura general de ciberseguridad frente a

amenazas emergentes, beneficiando su operatividad y reputacién a largo plazo.

Consideraciones Proactivas

Muchas organizaciones estan optando por autoevaluarse bajo el paraguas de maxima, Servicio Esencial

Evaluacion técnica de ciberseguridad y comparacién con practicas y estandares internacionales.
Concientizacién y capacitacion para empleados y clientes.

Expandir la evaluacién incorporando consultoria legal y de cumplimiento.

Ampliar la inversién e infringir mejoras en la tecnologia de sus ecosistemas.

Desarrollo de planes de respuesta a incidentes basados en un perfil de amenazas realista.
Dialogo abierto con gremios y partes interesadas para compartir enfoques y aplicabilidad.
Revisién de contratos con proveedores de servicios para proteger la cadena de suministros.
Fortalecer la clasificacion de activos de informacién y soporte.

Fortalecer Gestion de riesgos de tecnologia, ciberseguridad y seguridad de la informacion.

Fortalecer laresilienciay continuidad de negocios (esto incluye BIA y RIA).

No definimos prioridades...

~

Este grupo de
consideraciones
proactivas, ya
vienen siendo
abordadas por
mucho de
nuestros
clientes, siendo
especialmente
preponderantes
las resaltadas
en negrita, pues
han sido los
focos en
sectores
regulados y no
regulados.

Estos criterios
han sido
definidos en
funcion de
nuestra lectura
del mercado
local.




3. ¢Guanexigentes son las medidas de supervisionparalas
empresas alcanzadas por laley?

Para clarificar y distinguir las medidas de supervision aplicables por la Agencia Nacional de Ciberseguridad (ANCI) tanto para

operadores de importancia vital como para servicios esenciales, es Gtil organizar la informacion en una tabla. Aqui presentamos C l
una comparativa de las responsabilidades y obligaciones que deben cumplir estas entidades bajo la supervision de la ANCI:

Criterio / Categoria

Servicios Esenciales - Medidas de supervision

Operadores de importancia vital — Medidas de

por parte de la autoridad: supervision menos exigentes:

Auditorias de Seguridad

Reporte de Incidentes

Planes de Continuidad

Certificaciones

Formacion y capacitacion

Cumplimiento de estandares

Fiscalizaciones e inspecciones

Cooperacion intergubernamental

Auditorias regulares para asegurar el cumplimiento
normativo.

Reporte obligatorio de incidentes, especialmente los que
impactan la continuidad del servicio.

Requerimiento similar de mantener planes de continuidad
operacional robustos.

Necesidad de cumplir con estandares y posiblemente
obtener certificaciones relevantes.

Capacitacion obligatoria para el personal en
practicas de ciberseguridad.

Similar adherencia a los estandares
establecidos por la ANCI y otros organismos.

Inspecciones para asegurar la integridad y
seguridad de las operaciones criticas.

Similar requerimiento de participar en iniciativas de
cooperacion para mejorar la respuesta a incidentes.

Auditorias periédicas para identificar riesgos y
vulnerabilidades.

Reporte obligatorio de incidentes de ciberseguridad a la
ANCI.

Desarrollar e implementar planes de continuidad
operacional y ciberseguridad

Posible requerimiento de obtener certificaciones de
seguridad especificas.

Adherencia a los estandares nacionales e
internacionales de ciberseguridad.

Programas continuos de formacion en
ciberseguridad para el personal.

Inspecciones regulares por parte de la ANCI
para verificar el cumplimiento.

Deben participar en redes de intercambio de
informacion de amenazas.




4. iGomo podemos ayudarles desde KPMG?

La ley presenta varios desafios y requerimientos para las empresas, especialmente aquellas identificadas como l l
operadores de importancia vital o proveedores de servicios esenciales. A continuacion, damos a conocer como los
servicios de ciberseguridad de KPMG pueden alinearse y satisfacer las necesidades especificas de nuestros clientes:

( )

‘ \Nuestro portfolio de soluciones ciberseguridad y de privacidadj

Estrategia, gobernanza, riesgo y cumplimiento

{031 Programas de mejora Servicios de gestion, respuesta y Servicios gestionados de ciberseguridad

1 €03 transformacionales de ciberseguridad recuperacion de amenazas

Resiliencia y continuidad del negocio

n
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( Plataformas ) ( Productos ) ( Tecnologioa Operacional ) ( Tecnologias Disruptivas )

@@ Evaluaciones de ciberseguridad y privacidad de datos personales
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Contactanos

En el entorno actual, la confianza es la base sobre la que La ciberseguridad, la privacidad y la proteccion de la informacion,
vertebrar la ciberseguridad. sea cual sea el perimetro de trabajo, se presentan como pilares
de confianza para un negocio que, fruto de la recolecciony
analitica de datos, la cada vez mayor dependencia tecnolégica o
el aumento de vectores de exposicion, necesita evolucionar y
recorrer este proceso con garantias, de manera estratégica y
transversal a toda la compaifiia.

Desde KPMG, nuestra mision y nuestro foco se centran en
ofrecer a nuestros clientes las mejores soluciones y
enfoques para su realidad, ya venga marcada por
imperativo interno, por regulaciones (locales, globales o
sectoriales) o fruto de sus procesos de transformacién digital.

Erick Palencia Te ayudamos a adaptarte a las nuevas legislaciones en
o ) ; materia de ciberseguridad y proteccion de datos
ocio Consulting y Lider en
Ciberseguridad personales
KPMG en Chile.
E: erickpalencia@kpmg.com

T: +56959910502 Descubre cémo -'\‘

JuanJosé Hernandez

Director Consulting y
Ciberseguridad

KPMG en Chile.
E:juanjhernandez@kpmg.com
T:+56966074535
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La informacion contenida en esta presentacion y sus anexos son de naturaleza general y no esta dirigido a ninguna circunstancia en
particular de cualquier individuo o empresa. Aunque hacemos el mejor esfuerzo para proveer informacion oportuna y exacta, no puede
haber garantia que tal informacion es exacta a la fecha o que continuara siendo exacta en el futuro.

KPMG vy el logotipo de KPMG son marcas registradas usadas bajo licencia por las firmas miembro independientes de la organizacion
global de KPMG.

© 2025 KPMG Auditores Consultores Limitada, una sociedad chilena de responsabilidad limitada, y KPMG Servicios Chile SpA, una
sociedad chilena por acciones, ambas firmas miembro de la organizacion global de firmas miembro de KPMG afiliadas a KPMG
International Limited, una compafiia privada inglesa limitada por garantia (company limited by guaranty). Todos los derechos
reservados.
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