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Generando confianza en seguridad para 2023'

El mundo se siente muy diferente de lo que era hace unos pocos anos. El COVID cambié

la forma en que abordamos el trabajo y acelerd el cambio a modelos de trabajo remotos e
hibridos. En el camino, nos encontramos con una nueva ola de riesgos en ciberseguridad,
contra los cuales la proteccion se ha convertido en una necesidad para la supervivencia
para las organizaciones. Justo cuando nos estabamos poniendo al dia y asegurando nuestro
nuevo entorno Tl, las circunstancias cambiaron una vez mas a medida que las tensiones

geopo
cambios comerciales, econdmicos, tecno

Como era de esperar, el panorama de las amenazas
cibernéticas continta evolucionando a medida que los
delincuentes, tanto organizados como respaldados

por Estados, buscan nuevas oportunidades para crear
caos y obtener ganancias. Los ciberprofesionales, y los
Responsables de Seguridad de la Informacién (CISO,
en inglés) en particular, a menudo sienten que estan
trabajando duro pero progresando poco.

Creemos que el enfoque més racional para los

equipos de seguridad es reconocer que nunca podran
protegerse contra todo. Este es un mensaje desafiante
para comunicar a los ejecutivos. Es probable que las
organizaciones siempre tengan algun grado de riesgo
cibernético y, a pesar de que se tomen todas las debidas
precauciones, los controles de seguridad pueden fallar,

y con frecuencia asi ocurre. Si las empresas tratan de
protegerse contra todos los riesgos potenciales, no solo la
demanda de presupuesto puede ser un lastre, sino que el
costo de oportunidad puede ser oneroso dado el impacto
en las operaciones y actividades comerciales.

Quizas la aspiracién central de los CISOs es mantener la
resiliencia de sus organizaciones a medida que aumentan
los riesgos de ataques cibernéticos. Si se produce

una fuga de datos o una violacion de la red, ¢qué tan
rapido puede la empresa detectar y contener el ataque,
reanudar las operaciones y minimizar el impacto en

los clientes? Esta preocupaciéon es emblemética en la
agenda de resiliencia que estamos viendo en la Ultima
ola regulaciones que estan discutiéndose al respecto,
en particular en torno al sector financiero, empresas

de seguro y reaseguros, pensiones, casinos y juegos,
entre otros. A menudo, la solucién implica contar con
un proceso para una deteccién y respuesta efectivas,
una reconstruccién/restauracion rapida y priorizada de
los sistemas después de la interrupcion y un enfoque
en lo que realmente importa para el negocio. Al final,
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iticas creaban un mundo cada vez mas polarizado. De cara al futuro, vemos mas
ogicos y regulatorios, y mas disrupcion.

las empresas deben lograr un equilibrio entre invertir en
controles preventivos y en mejorar su resiliencia.

Nuestro préximo informe anual sobre consideraciones de
ciberseguridad retne la visién de especialistas de KPMG
en diferentes topicos de la ciberseguridad a nivel mundial
para explorar ocho consideraciones que los CISOs y sus
equipos deben priorizar en 2023 para ayudar a mitigar el
impacto de los incidentes cibernéticos y proteger el futuro
de sus organizaciones. Aqui les compartimos un adelanto:

N Entiemposinciertos,
laconfianza importa

La posibilidad de confiar en los sistemas digitales se

esta convirtiendo en un asunto que se discute a nivel de
Directorio. Las personas esperan que las empresas actien
con honestidad, integridad y transparencia al maneja su
informacion personal, y que brinden a la vez servicios
digitales solidos y seguros. En linea con el sentir de la
opinion publica, los politicos y reguladores estan actuando
para moldear y desafiar las conductas empresariales

en torno a la materia. Aprovechando nuestra reciente
Encuesta de Insights sobre Confianza Cibernética, el
reporte que emitiremos analizara las acciones practicas
que los CISO y sus equipos pueden tomar para ayudar a
enmarcar el debate y desempenar un papel integral en la
construccién y el mantenimiento de la confianza.

Confiaenia
automatizacion

Nuestra Encuesta de Insights sobre Confianza Cibernética
encontré que el 78 % de los ejecutivos cree que la
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adopcién de sofisticados sistemas de inteligencia

artificial (IA) y machine learning plantea desafios de
ciberseguridad Unicos, y muchos creen que también
plantean cuestiones éticas mas amplias. La creacién de
un marco para fortalecer la seguridad y la privacidad de las
estructuras impulsadas por IA y, al mismo tiempo, permitir
la innovacioén rapida y el desarrollo &gil sera clave para
aprovechar el potencial de estas tecnologias en desarrollo.
Nuestro reporte explorard cémo los CISOs pueden lograr
estos objetivos en conjunto con los equipos de privacidad
y ciencia de datos y ayudar a sus empresas a prepararse
para un entorno regulatorio que cambia rapidamente.

Seguridad que
no obstaculiza

La seguridad a menudo se percibe como un obstaculo
que agrega complejidad y costo a los sistemas vy, al mismo
tiempo, limita la funcionalidad. Claramente, los clientes
contindian confiando en que basta con usar contrasenas,
descargando publicamente su frustracién cuando se
bloguean sus cuentas, lo que causa desanimo. A menudo
escuchamos la frase de "las personas son el eslabén

mas débil", pero ses realmente asi o nuestros sistemas

de seguridad son hostiles y dificiles de usar? El informe
examinara coémo la seguridad se puede integrar de manera
efectiva en el negocio, para que no solo no obstaculice,
sino que sea intuitiva, y asi entusiasmar a los empleados

de toda la empresa a ser parte de un gran firewall humano.

Asegurar un futuro
sinperimetro definido

Hasta cierto punto, era posible decir que existia un
perimetro digital para una empresa. Sin embargo, el
COVID eliminé esa ilusiéon, obligando a las organizaciones
a adaptarse a modelos de trabajo remotos e hibridos. Las
empresas globales de hoy, las 24 horas del dia y los 7 dias
de la semana, necesitan ayuda para definir realmente el
perimetro de acciéon de sus planes de ciberseguridad, ya
que han llegado a depender de un complejo ecosistema
compartido con socios y proveedores, vinculados por
plataformas computacionales en la nube. En esta nueva
realidad, ;como pueden las empresas otorgar seguridad a
un modelo de negocio tan altamente distribuido?

El informe profundizaré en los aspectos practicos

de implementar nuevos paradigmas y ambientes de
confianza, alineados de mejor manera con los modelos de
trabajo del manana.

Seguridad tambien
debe cambiar

Puede ser facil ignorar la necesidad de un cambio en la
funcién de seguridad en si misma, pero hacerlo seria
ingenuo. Los equipos de seguridad estan asumiendo roles
muy diferentes hoy en dia. El modelo de responsabilidad
compartida trae nuevas alianzas con proveedores de
servicios en la nube; los cambios a procesos de desarrollo
operacional &giles nos llevan a repensar como incorporar
seguridad desde el diseno; y la seguridad de la empresa

y de los clientes y socios comerciales ahora abarca una
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gama mucho mas amplia de sistemas y activos, a menudo
fuera del control directo del CISO.

Nuestro informe revisard nuevos modelos de seguridad,
que tratan la seguridad como un hilo conductor que
conecta todas las areas de la empresa y su red ampliada
de colaboradores, y la consiguiente necesidad de contar
con nuevas habilidades.

Seguridadinteligente
paraunmundo Smart

Nuestro mundo se esté volviendo mas inteligente a
medida que los dispositivos conectados estan integrados
en todos los aspectos de nuestras vidas, particularmente
en la infraestructura que respalda los ambitos digital

y fisico. Hoy contamos con tecnologia operativa (OT)
sofisticada, sensores ubicuos y hasta sistemas y robots
auténomos, con lo que los entornos operativos y de
desarrollo son muy diferentes a cémo era el panorama

de Tl empresarial clasico. Sin embargo, posiblemente, la
seguridad importa aun mas con estas nuevas estructuras y
la division tradicional entre Tl y OT se estéd desvaneciendo.

Nuestro reporte profundizard en como las empresas
pueden incorporar un enfoque de seguridad en estos
diferentes entornos y qué esperaran los reguladores de las
empresas para habilitar la seguridad de la infraestructura y
los productos en el futuro.

Contrarrestar
adversarios agiles

Hace unos anos, una semana era mucho tiempo en
ciberseguridad. Hoy, un dia puede parecer una eternidad
cuando se trata de un atacante &gil y sofisticado. Como
comunidad de seguridad, hemos mejorado mucho en la
deteccion y el bloqueo de nuevas tacticas de ciberataque,
trabajando con socios tecnolégicos para acabar con la
infraestructura que respalda el ataque e implementando
medidas de defensa activa a nivel nacional. Pero eso
requiere operaciones de seguridad que puedan responder
en minutos en lugar de dias, para detectar répidamente
comportamientos anémalos y maliciosos, aplicar medidas
de contencion y expulsar a un atacante de la red. El
informe que divulgaremos proporcionara una evaluacién
de cémo podria ser en el futuro un centro de operaciones
de seguridad y la gestion de un servicio de deteccién y
respuesta, asi como el papel del machine learning, asf
como una visién sobre cémo evolucionarad el modelo de
vinculacién con la nueva comunidad més amplia de actores
que participan en la red digital colaborativa que estan
teniendo las empresas.

Serresiliente cuantoy
dondeimporta

A pesar de desplegar los mejores esfuerzos, lo peor
siempre puede suceder. De hecho, es probable que

sea inevitable. La resiliencia es fundamentalmente una
discusion a nivel empresa, no solo una aspiracion del &rea
de seguridad, y los CISO deben resistir la tentacién de
asumir la responsabilidad de la seguridad organizacional
como un problema exclusivo de ellos. Mas bien, los CISOs
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y sus equipos pueden funcionar como convocantes,
animadores y catalizadores de ese didlogo que debe
darse en toda la organizacion. Los CISOs aportan una
perspectiva valiosa a estas discusiones, ya que buscan
contrarrestar la intencion de los adversarios maliciosos de
interrumpir la organizacion.

En el reporte, intentaremos entrar en esa perspectiva
analizando los desafios de la resiliencia frente a un
ciberataque y como las organizaciones pueden prepararse
mejor.

Contactos

Akhilesh Tuteja

Global Cyber Security Leader
KPMG International and Partner
KPMG en India

E: atuteja@kpmg.com

Erick Palencia

Managing Director - Consulting y
Lider de Ciberseguridad

KPMG en Chile

E: erickpalencia@kpmg.com

A medida que avanza el 2023, nuestro mundo sigue
fluyendo de forma acelerada, desafiante y cambiante.
Otorgar seguridad a una empresa sigue siendo

tan relevante como siempre, pero los CISOs y sus
equipos deben estar preparados para adaptarse a

los nuevos desafios. Al hacerlo, el hilo conductor

de la ciberseguridad debera tejerse en torno a

todo el negocio, tocando todos los aspectos de la
planificacion estratégica y operativa del futuro.
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