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個保法は個人情報の保護に特化した法律として、個人情報の保
護において主に参考・依拠すべき法律であり、EU一般データ保護
法規（GDPR）、カリフォニア州消費者プライバシー法（CCPA）
など、その他のデータ保護法に匹敵する。

• 中国国内における個人情報活動の処理
• 一定の条件を満たした中国国外における中国国内の自然人の個人情報活動の処理

• 処理の目的、方式などの個人情報処理事項を自ら決定できる組織、個人
• 「特殊」な処理者：共同処理、委託・受託処理、第三者など

• 組織スタッフ、制度・プロセス、技術的保護など
• 機微な個人情報の処理に関しては追加要件を満たさなければならない。 14歳未満の未成年者の個人情報処理に関しては、専用の個
人情報処理規則を制定しなければならない

• 個人の権利行使の申請を受理・処理し、個人情報ポータビリティの権利、自然人死亡後の主体の権利行使などをさらに約定しなければな
らない

• 事前に個人情報保護影響評価を行い、法規定への適合性に係る監査を定期的に行わなければならない

• 重要情報インフラ運営者および処理した個人情報の量が、国家ネットワーク情報部門が定める量に達した個人情報処理者は、中国国内で
収集および生成した個人情報を中国国内に保存しなければならない

• 合法的な越境提供の要件とは、 国家ネットワーク情報部門によるセキュリティ評価に合格すること、 国家ネットワーク情報部門の規定に従い
専門機関による個人情報保護の認証を受けること、 国家ネットワーク情報部門が定める標準契約書に基づき国外受領者と契約を締結
し、双方の権利および義務を約定することなどを含む

• 事前に個人情報保護評価を行い、個別同意を取得し、かつ中国国外の受領者による個人情報処理活動が個保法に規定される個人情
報保護基準を満たしている

• 是正を命じる、違法所得の没収、組織とスタッフに対する罰金、信用ファイルへの記録、損失賠償など
• 個人情報を違法に処理するアプリケーションプログラムに対してサービスの暫定停止若しくは永久停止を命じる
• 5,000万元以下若しくは前年売上高の5％以下の罰金を科す
• 直接責任を負う主管人員およびその他の直接責任者に対して10万元以上100万元以下の罰金を科し、更に、一定期間において関連企
業の董事、監事、上級管理職および個人情報保護責任者に就くことを禁ずることができる

• 個人の同意を取得している場合
• 個人が一方の当事者となる契約の締結又は履行で必要となる場合、又は法律で定められた労働規則や法律に基づき締結された団体契
約に基づく人的資源管理で必要となる場合

• 個人が自ら公開している個人情報、又はその他の合法的に公開されている個人情報を、本法の規定に従い合理的な範囲内で処理する
場合

• 法定の職責若しくは義務履行、緊急事態への対応、 公共の利益のためのニュース報道、世論監督等の行為、その他法律、行政法規が規
定する状況

「中華人民共和国個人情報保護法」（以下、「個保法」）は約2年間の立法準備、3回の審議を経て、2021年8月20日に第13期全国人民代表大会常務委員会
第30回会議で可決され、2021年11月1日より施行される。一次審議稿と二次審議稿を比較すると、個保法最終稿は、個人情報処理の適法根拠、個人情報処理
の法令遵守義務、個人情報の越境提供および法的責任などの分野において、程度の差こそあれ更新されている。
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適用範囲

注：太字部分は個保法最終稿の更新内容の一部をまとめたものである。
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出所：KPMGが整理したデータによる

個保法の要点整理
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企業は通常、インターネット運営事業者（サイバーセキュリティ法）、
データ処理者（データセキュリティ法）および個人情報処理者（個
保法）としての役割を担っている

一部の企業は重要なデータの処理に関与する可能性がある

少数の企業は国家コアデータの処理および（または）重要情報イン
フラ運営に関与する可能性がある

データガバナンス

データセキュリティ

個人情報保護
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個人情報セキュリティ

✓ 企業は基本的な法令順守義務の観点から、下記の体制を構築・整備する
必要がある。

1. 情報セキュリティ管理体制

2. データセキュリティ管理体制

3. 個人情報保護管理体制

出所：KPMGが整理したデータによる

企業の複数の役割に対する理解
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• 個保法の適用範囲は個人情報処理活動が行われる地理的地域に基づいているのに対
し、GDPRの適用範囲はデータ所有者およびデータ処理者の設立場所に基づいている

適用範囲

• 個保法で定義されている「個人情報処理者」および特殊なタイプの「個人情報処理者」と
GDPRで定義されている「データ所有者」および「データ処理者」との間には少し差異がある

• 個保法における機微な個人情報の定義には少し差異がある

個人情報
処理者

• 個保法では、個人が自ら公開している個人情報、又はその他の合法的に公開されている個
人情報を合理的な範囲内において処理することをカバーしている

• 個保法では、法律に基づき定められた労働規則や法律に基づき締結された団体契約に従っ
た人的資源管理の必要性を明確にした

• 個保法では、特定の個人情報の処理に対して「個別同意」の取得を求めている

適法根拠

• 個保法においてプライバシーに係る声明・要求事項には少し差異がある

• 個保法では、14歳未満の未成年者の個人情報を処理する場合、専用の個人情報処理規
則の制定を求めている

• 個保法で定められている個人情報主体の権利に少し差異があり、特に個人は個人情報処
理者が個人情報の処理規則に関する説明を求める権利を有すること、また、自然人死亡後
の主体の権利行使において差異がある

• 個保法では、個人情報の分類保護を求めている

• 個保法で定められている個人情報保護影響評価の開始条件と記録保存期間に少し差異
がある

• 個保法では、アプリによる個人情報の収集、「大数据殺熟」（ビッグデータを活用して、同一
商品・サービスに対して、新規顧客が常連顧客よりも安い価格で入手できること）、公共の
場での画像収集などに対して的を絞った処理規則を定めた

• 個保法では、中国国内の自然人の行為を分析・評価する個人情報処理者は、中国国内で
専門機関の設置又は代表者を指名することを求めている

法令順守
義務

• 個保法で定められている越境提供要件：1）国
家ネットワーク情報部門によるセキュリティ評価に
合格すること、2）専門機関による個人情報保
護認証を受けること、3）国家ネットワーク情報部
門が定める標準契約書に基づき国外の受領者と
契約を締結すること又は4）法律、行政規則、
または国家ネットワーク情報部門が定めるその他
の条件

• 個保法では、国外の受領者による個人情報処
理活動が本法規定の個人情報保護標準を満た
すよう求めている

• 個保法では、重要情報インフラ運営者および処
理する個人情報の件数が、国家ネットワーク情報
部門が定める件数に達した個人情報処理者は、
中国国内で収集および生成した個人情報を中
国国内に保存しなければならないことを明記して
いる

• 個保法では、事前に個人情報保護評価を行い、
個別に同意を取得するよう求めている

個人情報の
越境提供

• 個保法では違反行為に対する罰則がより厳格で
あり、是正を命じたり（アプリケーションプログラムに
対しサービスの暫定停止若しくは永久停止を命じ
る）、違法所得の没収、組織とスタッフに対する
罰金、上級管理者の登用禁止、信用ファイルへ
の記録、損失賠償などを含む

法的責任

注：EU GDPRとは、EU一般データ保護法規、即ち General Data Protection 

Regulationを指す。

関連情報：個保法とEU GDPRとの比較
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• -適用範囲

• 個保法で定義されている「個人情報処理者」および特殊なタイプの「個人情報処理
者」と個人情報セキュリティ規範で定義されている「個人情報管理者」 との間には少し
差異がある

個人情報
処理者

• 個保法では、個人情報の処理において個人から同意を取得する場合の例外に少し
差異がある。具体的には、個人が自ら公開している個人情報、又はその他の合法的
に公開されている個人情報を合理的な範囲内で処理できる。また、法律に基づき定め
られた労働規則や法律に基づき締結された団体契約に従った人的資源管理で必要
となる個人情報を処理できる

適法根拠

• 個保法では、14歳未満の未成年者の個人情報を処理する場合、専用の個人情報
処理規則の制定を求めている

• 個保法で定められている個人情報主体の権利には少し差異がある。特に知る権利の
新規追加、個人が個人情報処理者に対し、個人情報の処理規則に関する説明を
求める権利を有することや、自然人死亡後の主体の権利行使において差異がある

• 個保法では、個人情報の分類保護を求めている

• 個保法で定められている個人情報保護影響評価の開始条件と記録保存期間に少し
差異がある

• 個保法では、アプリによる個人情報の収集、「大数据殺熟」 （ビッグデータを活用して、
同一商品・サービスに対して、新規顧客が常連顧客よりも安い価格で入手できるこ
と） 、公共の場での画像収集などに対して的を絞った処理規則を定めた

• 個保法では、中国国内で国内自然人の行為を分析・評価する個人情報処理者は、
中国国内で専門機関の設置又は代表者を指名するよう求めている

法令順守
義務

• 個保法で定められている越境提供要件：1）
国家ネットワーク情報部門によるセキュリティ評
価に合格すること、2）専門機関による個人情
報保護認証を受けること、3）国家ネットワーク
情報部門が定める標準契約書に基づき国外
の受領者と契約を締結すること又は4）法律、
行政規則、または国家ネットワーク情報部門が
定めるその他の条件

• 個保法では、国外の受領者による個人情報
処理活動が本法規定の個人情報保護標準を
満たすよう求めている

• 個保法では、重要情報インフラ運営者および
処理する個人情報の件数が、国家ネットワーク
情報部門が定める件数に達した個人情報処
理者は、中国国内で収集および生成した個人
情報を中国国内に保存しなければならないこと
を明記している

• 個保法では、事前に個人情報保護評価を行
うよう求めている

個人情報の
越境提供

• -法的責任

注：GB/T 35273-2020 とは、「情報セキュリティ技術 個人情報セキュリティ規範」を指す。

関連情報：個保法とGB/T 35273-2020(PISS)との比較
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個人情報保護法第51条、
第57条

その他：

「情報セキュリティ技術個人情報
セキュリティ規範GB/T 35273-

2020 」
「情報セキュリティ技術ネットワー
クデータ処理セキュリティ規範（
意見募集稿）」

個人情報保護法第24条、第26条
、第27条、第58条

その他：

「情報セキュリティ技術個人情報セキュ
リティ規範GB/T 35273-2020 」
「ネットワーク不正競争行為禁止規定
（意見募集稿）」

個人情報保護法第51条、
第57条

その他：

「情報セキュリティ技術個人情報
セキュリティ規範GB/T 35273-

2020 」

個人情報保護法第20条~

第22条、第59条

その他：

「情報セキュリティ技術個人情
報セキュリティ規範GB/T 

35273-2020 」

個人情報保護法第51条、
第52条、第53条

その他：

「情報セキュリティ技術個人情
報セキュリティ規範GB/T 

35273-2020」
「中華人民共和国サイバーセキ
ュリティ法」*
「中華人民共和国データセキュ
リティ法」*

個人情報保護法
第28条

その他：

「情報セキュリティ技術
個人情報セキュリティ規
範GB/T 35273-2020」
「個人情報と重要データ
越境セキュリティ評価弁
法（意見募集稿）」
「情報セキュリティ技術 デ
ータ越境セキュリティ評価
ガイドライン（意見募集
稿）」
「個人情報越境セキュリ
ティ評価弁法（意見募
集稿）」

個人情報保護法第5条、第6条、第8条、第13条、第19条、第25条、第46条、第47条、第51条

その他：

「情報セキュリティ技術 個人情報セキュリティ規範GB/T 35273-2020」
「児童個人情報ネットワーク保護規定」
「アプリによる個人情報の不正収集・不正利用の特別ガバナンスに関する公告」
「一般的類型のモバイルインターネットアプリケーションに必要な個人情報の範囲に関する規定」
「アプリによる個人情報の不正収集・不正利用に関する自己評価ガイドライン」
「アプリによる個人情報の不正収集・不正利用に関する行為認定方法」
「サイバーセキュリティ標準実践ガイドライン モバイルインターネットアプリケーション基本業務機能に必要な情報規範 TC260-PG-20191A」
「サイバーセキュリティ標準実践ガイドライン モバイルインターネットアプリケーション（App）による個人情報の収集・利用に関する自己評価ガイド
TC260-PG-20202A」
「サイバーセキュリティ標準実践ガイドライン モバイルインターネットアプリケーション（App）の個人情報保護に関するよくある質問と処理ガイドライン
TC260-PG-20203A」
「サイバーセキュリティ標準実践ガイドライン モバイルインターネットアプリケーション（App）向けソフトウェア開発キット（SDK）のセキュリティガイドライ
ン TC260-PG-20205A」
「サイバーセキュリティ標準実践ガイドライン モバイルインターネットアプリケーション（App）システム権限申請使用ガイドライン TC260-PG-20204A」
「モバイルインターネットアプリケーション個人情報保護の管理に関する暫定規定（意見募集稿）」
「情報セキュリティ技術 モバイルインターネットアプリケーション（App）による個人情報収集に関する基本規範（意見募集稿）」
「サイバーセキュリティ標準実践ガイドライン モバイルインターネットアプリケーション（App）個人情報セキュリティガイドライン（意見募集稿）TC260-

PG-20203A」
「情報セキュリティ技術 モバイルインターネットアプリケーション（App）SDKセキュリティガイドライン（意見募集稿）」
「情報セキュリティ技術 モバイルインターネットアプリケーション（App）個人情報セキュリティ評価規範（意見募集稿）」

個人情報保護法第7条、第
14条~第18条、第23条、第
25条、第29条~第31条、第
39条

その他：

「情報セキュリティ技術 個人情報セキュ
リティ規範GB/T 35273-2020 」
「児童個人情報ネットワーク保護規定」
「情報セキュリティ技術 個人情報告知
同意ガイドライン（意見募集稿）」

個人情報保護法第54条

その他：

「中華人民共和国民法典」
「中華人民共和国刑法改正案（七）」
「中華人民共和国刑法改正案（九）」
「中華人民共和国消費者権益保護法」
「中華人民共和国電子商取引法」
「情報ネットワークの違法利用、情報ネッ
トワーク犯罪活動に対するアシスト等の
刑事事件の処理における法律適用の若
干問題に関する最高人民法院および最
高人民検察院の解釈」

個人情報保護法第9条、第51条

その他：

「情報セキュリティ技術 個人情報セキュリティ規範GB/T 35273-2020」
「ネットワーク情報保護の強化に関する決定」
「電気通信・インターネット利用者の個人情報保護に関する規定」
「インターネット個人情報セキュリティ保護ガイドライン」
「情報セキュリティ技術 個人情報非識別化ガイドラインGB/T 37964-2019」
「情報セキュリティ技術 個人情報非識別化効果等級評価規範（意見募集稿）」
「中華人民共和国サイバーセキュリティ法」
「中華人民共和国データセキュリティ法」
「情報セキュリティレベル保護管理弁法」
「サイバーセキュリティ等級保護条例（意見募集稿）」
*サイバーセキュリティ等級保護に関する国家標準

個人情報保護法第54条

その他：

「情報セキュリティ技術 個人情報
セキュリティ規範GB/T 35273-

2020」
「電気通信・インターネット利用者
の個人情報保護に関する規定」
「データセキュリティ管理弁法（意
見募集稿）」
「情報セキュリティ技術 データ越
境セキュリティ評価ガイドライン（
意見募集稿）」

個人情報保護機能
を果たしている機関

個人情報保護法第31条、第38条、第39条、第40条、第44条、第45条、第48条~第50条、第51

条、第55条、第56条

その他：

「情報セキュリティ技術 個人情報セキュリティ規範GB/T 35273-2020 」
「情報セキュリティ技術 個人情報セキュリティ影響評価ガイドラインGB/T 39335-2020」
「情報セキュリティ技術 個人情報非識別化ガイドラインGB/T 37964-2019」
「情報セキュリティ技術 個人情報セキュリティ作業工程ガイドライン（意見募集稿）」
「情報セキュリティ技術 個人情報非識別化効果等級評価規範（意見募集稿）」
「個人情報と重要データの越境セキュリティ評価弁法（意見募集稿）」
「個人情報越境セキュリティ評価弁法（意見募集稿）」
「情報セキュリティ技術 データ越境セキュリティ評価ガイドライン（意見募集稿）」

注：企業が個人情報保護業務を
展開する際には、サイバーセキュリ
ティ法、およびデータセキュリティ法に
おけるコンプライアンス要件にも配慮
されるよう提案する。

治理与运营模式 个人信息处理记录 风险、控制和监控 合规管理

KPMG

個人情報保護管理
フレームワーク

ガバナンスと
運営モデル

個人情報
処理記録

リスク、
コントロール
とモニタリング

コンプライ
アンス管理

プライバシー
ポリシー、告
知と同意

個人情報
ライフサイク
ル管理

個人情報管
理プロセス

個人情報
セキュリティ
技術

デジタル化
と個人情
報保護

訓練と意識

❖ 国家インターネッ
ト情報弁公室

個人情報保護に係
る監督・管理業務を
統括的に調整する

❖ 国務院関連部門

本法および関連す
る法律、行政法規
に基づき、それぞれ
の責任範囲内で
個人情報の保護
および監督・管理
に責任を負う

❖ 県レベル以上の
地方人民政府の
関連部門

国家の関連規定に
従って個人情報保護
と監督管理の職責を
確定する

個人情報保護コンプライアンス要件の理解

第三者
管理

インシデント
管理
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✓ 組織・人事保
障に注目する

✓ 処理活動とラ
イフサイクルに
基づく管理

✓ 技術的改善の
機会を探る

❑ リスク、コントロールとモニタリング

❑ コンプライアンス管理

❑ 個人情報のライフサイクル管理

❑ 個人情報セキュリティ技術

❑ 第三者管理

❑ デジタル化と個人情報保護

個人情報ライフサイクル管理

❑ 合法、正当、必要と信義則

❑ 個人情報分類およびグレーディング

❑ 個人情報収集（最小限収集）

❑ 個人情報品質管理

❑ 個人情報共有管理

❑ 個人情報保管期限の管理

❑ 児童個人情報処理規則

個人情報管理プロセス

❑ 個人情報保護影響評価

❑ 個人情報セキュリティ工程

❑ 個人の権利行使に関する申請の
受付と処理体制

❑ 個人情報越境移転管理

個人情報セキュリティ技術

❑ 個人情報オペレーション権限管理

❑ 個人情報暗号化

❑ 個人情報非識別化

研修と意識

❑ 安全教育・研修

デジタル化と個人情報保護

❑ 自動化された意思決定

❑ 公開された個人情報の処理

❑ 公共の場での個人画像や識別
情報の収集

イベント管理

❑ インシデント
緊急対応

❑ インシデント
調査と証拠
収集

第三者管理

❑ 第三者デューデリジェンス

❑ 第三者契約書テンプレート・データ処理契約書

❑ 第三者監査管理

❑ 特殊なシナリオにおける情報移転管理（合併、分割、解散、破産宣告など）

ガバナンスと運営モデル

❑ 個人情報保護責任者と組織

❑ ガバナンス構造と運営モデル

❑ 制度体系と技術ロードマップ

個人情報処理記録

❑ 個人情報処理活動
記録

❑ データフロー図

❑ システム一覧表

リスク、コントロールとモニタリング

❑ リスクとコントロール

❑ コントロールチェックとモニタリング

❑ コンプライアンス監査

❑ 個人情報保護に係る社会的責任の監督と報告
（該当する場合）

コンプライアンス管理

❑ コンプライアンス要件の変更とフォ
ローアップ

❑ コンプライアンス要件の理解と実施

❑ コンプライアンス対応とコミュニケー
ション管理

プライバシーポリシー、告
知と同意

❑ プライバシーポリシー

❑ 告知と同意

❑ 法的文書テンプレート管理
❑ ガバナンスと運営モデル

❑ 個人情報処理記録

❑ プライバシーポリシー、告知と同意

❑ 個人情報管理プロセス

❑ インシデント管理

❑ 研修と意識

優先的に実施すること

重点的に把握すること

継続的に改善すること

推奨される基本的な
作業原則

個人情報保護管理体制の構築・整備

治理与运营模式 个人信息处理记录 风险、控制和监控 合规管理

KPMG

個人情報保護管理
フレームワーク

ガバナンスと
運営モデル

個人情報
処理記録

リスク、コン
トロールとモ
ニタリング

コンプライ
アンス管理

プライバシー
ポリシー、告
知と同意

個人情報
ライフサイク
ル管理

個人情報管
理プロセス

個人情報
セキュリティ
技術

デジタル化
と個人情
報保護

訓練と意識

インシデント
管理

第三者
管理
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最適化の

継続

ギャップ

発見

資産の

棚卸

コントロール

の徹底
体制構築

個人情報の
グレーディング管理および
処理活動の識別・整理

モバイルアプリ・
ミニプログラムの

プライバシーコンプライアンス
評価と迅速な修正

越境データ移転評価・
管理フレームワークプロセス

の構築

個人情報保護
成熟度評価又は
コンプライアンス監査

個人情報保護
評価と計画

(ガバナンス、プロセス、技術)

プライバシーポリシーおよび
関連契約文書テンプレート

の見直しと更新

第三者個人情報保護管
理体制の最適化と監査

個人情報セキュリティ
作業工程の設計と実施
（権限管理、暗号化、非

識別化など）

個人情報保護影響評価

標準化されたテンプレート 自動化のツール 構造化された知識データベース

個人情報管理制度体系
の構築

個人情報保護課題に対するKPMGの支援内容



© 2021 KPMG Advisory (China) Limited, a limited liability company in China and a member firm of the KPMG global organisation of independent member firms affiliated with KPMG International Limited  ("KPMG 

International"), a private English company limited by guarantee. All rights reserved. Printed in China. 9

石浩然 Henry Shek
KPMG中国
サイバーと情報セキュリティコンサルティング
パートナー
Tel：+852 2143 8799

henry.shek@kpmg.com

張令琪 Richard Zhang
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