
《网络安全法》颁布后，机构及企业对法律中涉及数据出境的安全要求提出了众多问题，包括：哪个政府部门负责数据出
境的评估？哪些机构需要进行评估？具体评估哪些内容？

上述问题在《网络安全法》中未得到解答，但国家互联网信息办公室于4月11日起草并发布了《个人信息和重要数据出境安
全评估办法（征求意见稿）》。在该征求意见稿中包含了一些对上述问题的解答：
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1. 职能部门：
国家网信部门统筹协调；行业主管/监管部门组织开展。

2.� 重点评估内容：
• 数据出境的必要性；
• 涉及个人信息情况，包括个人信息的数量、范围、类型、敏感程度，以及个人信息主体是否同意其个人信
息出境等；

• 涉及重要数据情况，包括重要数据的数量、范围、类型及其敏感程度等；
• 数据接收方的安全保护措施、能力和水平，以及所在国家和地区的网络安全环境等；
• 数据出境及再转移后被泄露、毁损、篡改、滥用等风险；
• 数据出境及出境数据汇聚可能对国家安全、社会公共利益、个人合法利益带来的风险。

3.� 应报请进行安全评估的情况：
• 含有或累计含有50万人以上的个人信息；
• 数据量超过1000GB；
• 包含核设施、化学生物、国防军工、人口健康等领域数据，大型工程活动、海洋环境以及敏感地理信息数
据等；

• 包含关键信息基础设施的系统漏洞、安全防护等网络安全信息；
• 关键信息基础设施运营者向境外提供个人信息和重要数据；

4.� 数据不得出境的情况：
• 个人信息出境未经个人信息主体同意，或可能侵害个人利益
• 数据出境给国家政治、经济、科技、国防等安全带来风险，可能影响国家安全、损害社会公共利益；
• 其他经国家网信部门、公安部门、安全部门等有关部门认定不能出境的。

5.� 对网络运营者的要求：
• 每年对数据出境至少进行一次安全评估，及时将评估情况报行业主管或监管部门；
• 当数据接收方出现变更，数据出境目的、范围、数量、类型等发生较大变化，数据接收方或出境数据发生
重大安全事件时，应及时重新进行安全评估
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1. 数据出境必要性
2. 涉及个人信息情况，及是否征得同意
3. 涉及重要数据情况
4. 数据接收方的安全保护措施、能力和水平，所在地国家和
地区的网络安全环境

5. 数据出境及在转移后，被泄露、损毁、篡改、滥用的
风险
6. 数据出境可能对国家安全、社会公众利益、个人合法
利益带来的风险
7. 其他需要评估的重要事项

重点评估内容

基于对《个人信息和重要数据出境安全评估办法（征求意见稿）》的解读，我们将该办法中的重点内容汇总，形成了下
列图标，以供组织机构在数据跨境传输时进行评估与参考。
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