
毕马威国际

kpmg.com

融合5G与
物联网：
步入
智能制造
快车道



2 |  融合5G与物联网：步入智能制造快车道
© 2019 (“ )毕马威国际合作组织 毕马威国际” 毕马威国际是与毕马威国际独立成员所网络相关联的瑞士实体，毕马威国际不提供任何客户服务。

目前众多制造企业正在寻机加快业务发展，采用
数字化技术以实现第四次工业革命（工业4.0）。
自动化机器人、大数据分析等技术推动企业向智
能化、数据驱动的柔性制造飞跃。制造企业应制
定并实施有效的转型战略，以采用这些技术和避
免在竞争者落败。

本文探讨这类转型战略的两大关键组成部分：物
联网和第五代移动通信技术(5G)。率先将这些技
术融入数字化战略的企业将获益匪浅。

技术和业务趋势以有利于制造企业的方式迅速发
展。一年来物联网和5G技术更加成熟，以至于企
业决策者能够评价在数字化战略中使用这两种技
术产生的效益。他们发现，如果物联网和5G技术
成为其工业4.0投资计划的有机组成部分，那么

这些技术将发挥更大的作用。

物联网和5G融合利益巨大

物联网和5G二者结合实施能为企业实现巨大价值。
在数据传输速度、时延、效率、可靠性、容量、
安全性方面，5G网络给制造企业带来大量益处。
5G的目的是做到和光纤一样快速、可靠，同时以
更低的成本、更高的灵活性提供相同的容量。相
较于之前的移动通信技术，5G将改善移动宽带服
务的交付，支持大量广泛的新解决方案。这些方
案包括基于人工智能、自动化运营、虚拟现实和
无人机的数字化能力，将利用5G网络大幅提升工
作效率和加快创新。



1. 《物联网报告：物联网技术发展如何主流企业和消费者》(IoT Report: How Internet of Things technology growth is reaching mainstream companies and consumers)，
Business Insider网站，2019年1月28日
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5G提供了一个实现物联网利益的理想通信平台。
企业正在迅速采用物联网，很多分析师预计，五
年或不到五年对物联网的投资将翻番1。物联网
深受制造企业欢迎，因为物联网能带来诸多利益，
比如减少设备故障时间、提高产品质量、有利于
进行预测性维护保养和更有根据的决策。虽然目
前有一些系统能够将物联网设备集成于综合平台，
但5G使得之前因吞吐量和性能较低而受限的一些
用途成为可能。

由于震动、声音、发热等因素，之前移动通信技
术在制造业发挥的作用不大。预计5G技术将解决
这些问题。

企业超互联

业内重要变化之一：物联网供应商开始满足特定
行业需求和特定功能需求。他们与制造企业密切
合作，提供根据客户经营和数字化转型战略定制
的更安全可靠解决方案。
借助5G网络，物联网平台能连接分散点解决方案
和传感器，以监控从研发直到产品生命周期终点
的全过程。



当今
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互联是工业4.0的关键组成部分之一，因为通过
连接，制造企业能够突破传统的孤立主体，打造
旨在优化制造、分销和产品消费生命周期的综合
生态系统。物联网和5G将共同发挥至关重要的作
用，使得企业能够连接从计划到销售流程周而复
始的各个阶段，在制造企业、供应商及（某些情
况下）客户的经营过程中向分析师和决策者提供
所安装传感器的数据。

数据不再直线流动，而是在一个多维度生态系统
中来回流动，生产商从而能够迅速应对潜在故障、
客户需求转变或不断改变的供应商。借助各种物
联网设备，海量数据得以收集，使得制造企业具
备预测性分析能力，以进行预防性维护，以及在
必要时根据产品重新设计安排更换设备。除优化
制造流程之外，这一新的、灵活的全球生态系统
还意味着制造完全可定制产品如今不再是遥远的

目标，而是已在把握之中。真正的智能制造时代
即将到来。

新一代移动通信

虽然物联网带来的部分利益可以在现有的电信基
础设施中实现，但前几代移动通信技术不能整合
自动化机器人和其他先进技术。相比之下，当转
型战略中物联网与5G网络融合时，工业4.0的目
标便触手可及。

此外，有了5G，制造企业的通信需求将再无必要
既依赖有线通信网络，又依赖移动通信网络；有
线通信网络提供的服务5G都能提供，而且5G还
具有对柔性制造越来越重要的移动性。企业不再
受制于有线通信基础设施和可靠程度较低的Wi-
Fi网络。
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例如，配备增强现实/虚拟现实头戴式装置的工
人将在工厂车间自由移动，随时与5G网络保持连
接。他们能够一边与物联网设备和数据交互，一
边对直至最终产品的每一流程进行三维仿真。设
计或规划方面的细微错误可能造成重大代价，增
强现实/虚拟现实能够通过仿真发现潜在错误，
这只不过是该系统宝贵属性的一个方面。

为了将5G网络融入数字化战略，企业可以按需要
创建网络切片，从而实现此前只有高度定制化的
有线网络才能提供的某种水平的定制化。网络切
片能将供应商和客户简单、方便且更安全地集成
到某一网络平台。网络切片提供与每一用例相关
的离散信息，一步增强连接性和安全性。

私有5G网络方案

为实施有效的数字化转型战略，大型企业希望构
建自己的私有网络，以利用5G和物联网结合带来
的利益，充分发挥整个频段的潜力。对于采用哪
种5G私有网络模式，制造企业有两种选择，即开
发企业能够自行运营的网络，或与现有电信服务
商合作共同运营网络。对于企业构建私有网络的
需求，运营商之前一直反应较慢，直到最近才将
重点转移到这一市场。

考虑到消费者、企业和公共部门对带宽的竞争，
各国政府还特别为工业开放更多5G频段。
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2.  https://www.mobileworldlive.com/featured-content/top-three/germany-to-assign-5g-spectrum-for-industrial-use/
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例如，德国监管部门联邦网络局2019年3月宣布将分配本
地5G牌照以满足工业需求2，并根据申请分配频段。这将
有助于按单个制造企业的具体要求建设本地网络。

人们经常质疑这些网络很脆弱，有可能遭到网络攻击。预
计5G通信、网络切片和安全的软件算法的推行将使制造企
业的安全措施遥遥领先黑客，并向制造企业及其生态系统
提供强大的网络安全协议。因此，与现有的电信基础设施
相比，5G技术将提供更高程度的数据安全。但是和以往一
样，要确保整个生态系统的持续通信，周密实施的网络安
全治理计划无可替代。数字化转型必须适应性强，才能取
得切实的效果。

抓住物联网与5G融合良机

第四次工业革命将爆发海量数据流动，就像消防水龙头打
开一样源源不断。管理这些数据流动、确保无数据泄露以
及从各种数据中得出业务见解，比以往任何时候都更加重
要。无论对哪家企业来说，这都是一项艰巨的任务。

制定强大的数字化战略，融合5G网络与物联网系统，制造
企业便能未雨绸缪和高度灵活地运营，并加快实现以本企
业为核心的、灵活的供应商和客户生态系统。这是工业
4.0的光辉前景。随着5G和物联网融入数字化转型战略，
实现这一目标又前进了一大步。如今随着第四次工业革命
进入新阶段，制造企业应充分利用这一时机。

https://www.mobileworldlive.com/featured-content/top-three/germany-to-assign-5g-spectrum-for-industrial-use/
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