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新型冠状病毒肺炎 (COVID-19) 的全球流行正在影响和改变我们生活和工作
的方方面面。对疫情的忧虑提升了人们对信息安全的需求，而有组织的犯罪
集团正在利用这种担忧和疑虑，通过多种方法对个人和公司进行针对性攻击。

在远程办公情况下，公司的业务是否能够有效运转？

您需要确保公司的业务支持远程和灵活的办公方式，
并且员工对能够做到这一点充满信心。这可能需要您
重新考虑关于访问权限、授权机制和风险态势的相关
决策。

需要考虑的问题包括：

• 您是否扩展了公司的虚拟专用网络、企业信息门户
以及网关的负载能力，以满足更多的远程办公访问
需求？

• 在远程办公期间，相关第三方（如供应商和承包商）
可能因为业务需要访问公司网络。您是否考虑到这
些额外的访问量对公司网络环境的影响？

• 您是否对公司的网络和系统进行过测试，以检验它
们处理预期负载的能力？

• 公司的网络和系统是否会发生单点故障？公司是否
具备从故障中快速恢复的能力？

• 您是否需要放宽原先的访问控制策略，或者提供额
外的远程访问账户和密码？

• 公司是否有足够多的技术支持人员来处理用户因为
无法登录或者不熟悉远程办公所提出的问题？

• 公司是否有足够的笔记本电脑满足员工远程办公的
需要？是否可以通过更多的设备采购和系统安装来
满足这些需求？笔记本电脑分配的优先级应该如何
确定？

• 在设备资源有限的情况下，您是否需要优先考虑公
司运营的核心服务，并为用户提供多种访问方案
（如Office 365, OneDrive和内部应用）？

• 您是否考虑采用白名单的方式，在此期间只允许用
户访问特定的应用，而禁止他们使用其他非必需服
务？

• 公司的视频或语音会议系统是否有容量限制？您是
否具备扩展这些相关网络基础设施的能力？

• 您是否需要考虑使用其他基于云技术的远程会议和
办公解决方案？

• 是否所有员工都有参加远程会议所需的访问号码或
者链接？他们是否随时可以获取相关培训材料？公
司是否需要开通服务热线，以应对可能发生的问题？

随着新型冠状病毒肺炎全球流行的规模和影响日益扩
大，公司需要考虑采取有效措施来维持业务活动。为
了确保公司能够正常运营，首席信息官 (CIO) 和首席信
息安全官 (CISO) 在部署相应措施的过程中将起到至关
重要的作用。

首席信息官和安全官的思考

法证咨询聚焦
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首席信息官和安全官的思考

公司是否依赖特定的信息技术人员？

遗憾的是，员工可能会感染病毒，无法出差，或者因为
疫情不得不在家照顾家人。针对可能出现的大规模人员
缺席情况，公司需要制订相应的计划。

• 如果核心信息技术人员（包括承包商）无法出差或
者感染病毒，这会产生什么影响？公司是否依赖这
一小部分关键员工？

• 您如何减轻对这些关键人员的依赖？例如，确保
公司有一套紧急方案，在特定情况下允许其他管
理员暂时访问核心系统。

• 信息安全团队在面临相同情况时该如何应对？哪
些是关键人员？如果无法联系到首席信息安全官，
谁会对安全态势以及公司可以接受的风险做出相
关决策？

• 在新冠肺炎疫情期间，您是否需要调整公司的安
全运营方式，包括监控安全事件的策略？

如果出现信息技术故障会发生什么？

铺天盖地的疫情新闻引发了人们的持续关注。与此同
时，面对不断变化的系统和网络需求，以及可能发生
的机会主义网络攻击，您仍然需要注意信息技术故障
的发生。

• 您是否能够远程处理相关故障？您是否拥有必要的
远程会议设备，以及访问故障管理系统和相关指南
的权限？

• 公司是否设置了一个网络指挥中心，来应对无法现
场处理故障的情况？

• 您是否依赖部分重要员工进行网络安全应急响应？
如果是这样，可以采取哪些措施来减轻对这些员工
的依赖？

• 如果无法联系到主要的应急响应/恢复负责人，公
司的应急响应和危机管理流程会进行怎样的调整？

• 您是否确信公司拥有最新的系统数据备份？并且即
使在最坏的情况下，也可以恢复重要的系统和数据？

• 当大部分员工在家办公时，您会如何处理在公司网
络中大范围传播的勒索病毒？

如果出现网络攻击会发生什么？

犯罪集团会利用新冠肺炎带来的影响，建立虚假网站并
进行有高度针对性的鱼叉式网络钓鱼攻击，从而进一步
增加了网络安全风险。

• 您是否与员工进行过充分的沟通，告知他们如何
获取有关疫情的权威信息，以及公司的应对措施？

• 犯罪分子会利用新冠肺炎疫情展开网络钓鱼攻击，
您是否提醒过员工相关风险在日益增长？

• 如果公司有备用系统或解决方案（包括购买的云
服务），谁能够协助您处理涉及这些系统的网络
攻击？

• 如果技术支持人员不得不在家办公，公司是否能够
支持相关业务的远程运行？

• 公司是否准备了简要的指南分发给员工，帮助他们
应对可能出现的问题，例如：

o 如何登录？

o 如何修改密码？

o 如何访问关键服务？

o 如何联系技术支持获取帮助？

o 如果遇到紧急情况，应该联系谁？
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疫情带来的威胁
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自二月中旬以来，毕马威就已经注意到网络犯罪分子
正在厉兵秣马，筹划利用疫情的影响展开鱼叉式网络
钓鱼攻击，诱导用户访问虚假网站，骗取他们的
Office 365密码。

以下是一些典型的案例：

• 通过利用已知的微软漏洞运行恶意代码，犯罪分子
以新冠肺炎为主题，发送包含恶意文档的网络钓鱼
邮件。

• 犯罪分子发送以新冠肺炎为主题的网络钓鱼邮件，
并添加包含医疗健康信息的Word文档为附件，通
过利用该文档开启的宏功能，欺骗用户触发
Emotet或Trickbot等恶意软件的下载。

• 犯罪分子发送多封钓鱼邮件，欺骗用户访问虚假的
美国疾病控制与预防中心 (CDC) 网站，并收集他们
的密码。

• 犯罪分子伪装成客户服务顾问，声称可以为用户提
供更新来应对由于疫情引起的服务中断，以此欺骗
用户下载恶意软件。

• 犯罪分子伪装成各类政府医疗机构或者世界卫生组
织 (WHO)，发送所谓指导疫情防控的钓鱼邮件，
而这些邮件往往包含恶意程序。

很多网络犯罪集团已经调整了策略，围绕新冠肺炎疫
情，发布所谓的健康信息更新、虚假治愈方案、财政
激励措施、紧急救助计划，以及供给短缺应对方案，
借此对用户发起攻击。

网络钓鱼邮件的可疑特征主要包括：

• 多处语法、标点和拼写的错误

• 邮件设计和内容质量都不尽人意

• 邮件没有直呼姓名，而是使用“亲爱的同事”，
“亲爱的朋友”或者“尊敬的客户”这样的称谓

• 邮件暗含威胁或者给人一种十分紧迫的错觉

• 直接询问并收集个人以及财务信息

当然，如果一封邮件看上去十分完美，那它也可能是
钓鱼邮件。

• 在疫情期间，犯罪分子发送关于退税的钓鱼邮件，
欺骗用户在不知情的情况下访问虚假网站，以收
集他们的财务和税务信息。
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应对方法和策略
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当公司开始远程办公时，您可以采取一些措施减轻疫
情给公司和员工带来的风险：

• 提高员工的安全意识，提醒他们犯罪分子会利用新
冠肺炎展开网络钓鱼攻击，而且相关的风险正在不
断增加。

• 与团队分享保护安全的权威信息来源，并且定期传
达公司应对疫情的措施。

• 对于所有远程访问账户，特别是Office 365账户，
确保员工设置安全的密码，并且最好采用双重认证
的方式核验身份。

• 发布简明的指南，帮助员工使用远程办公解决方案，
并指导他们如何确保安全，以及如何识别网络钓鱼
攻击。

• 确保所有笔记本电脑都装有最新的杀毒软件和防火
墙。

• 开通求助热线或提供在线技术支持，使员工可以快
速寻求帮助，或者上报任何安全隐患（例如可疑的
网络钓鱼攻击）。

• 由于设备存在失窃的风险，公司需要对远程办公使
用的笔记本电脑进行数据加密。

• 为减轻恶意软件攻击的风险，禁止USB设备的使用，
并为员工提供备用的数据传输方案或协作办公工具。

确保公司所有IT资产（包括远程办公使用的笔记本电
脑）都已安装重要补丁，并更新防火墙和杀毒软件。
您需要意识到，在疫情期间，网络犯罪集团会利用信
息系统维护的漏洞发起攻击。

公司需要确保对所有关键系统进行备份，并对备份的
完整性进行校验。理想情况下，需要定期安排备份的
离线存储。同时由于犯罪分子会利用疫情进行网络钓
鱼攻击，公司还需要警惕勒索病毒的风险在不断增加。

最后，您还需要与应急响应和危机管理部门通力合作，
确保公司拥有备用语音和视频会议系统。当公司遇到
勒索病毒攻击导致系统服务中断，这些备用系统将起
到关键的作用。此外，当主要的会议系统出现过载或
者无法使用的情况，备用方案也会提供额外的支持。

此外在疫情期间，公司还需要加强财务流程的控制。
针对大额付款请求，财务部门应采取进一步措施，最
好通过电话或者短信对邮件请求进行核验，帮助公司
规避商务电子邮件入侵和冒充CEO身份欺诈的风险。
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