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过度收集个人信息、未授权使用个人信息、“大数据杀熟”、数据泄露等数据安全问题日益严重。对此，国内外陆续颁布、
实施了一系列法律法规，如《中华人民共和国网络安全法》、《个人信息安全规范》、 欧盟通用数据保护条例（GDPR）、美国《加
州消费者隐私法案（CCPA) 》。

企业违法违规使用个人信息的后果：

企业需要实施哪些措施才能满足合规要求、如何与现有的管理措施相结合，如何向用户、高级管理层、监管机构和合
作伙伴展示隐私管理合规，这些痛点和难点一直困扰着众多企业管理者。

ISO 标 准 委 员 会 以 ISO 27001 为
基 准，以 ISO 27552 为 蓝 本，建 立
ISO 27701 标准，指导企业建立、实施、
维 护 和 持 续 改 进 隐 私 信 息 管 理
系统 (PIMS)。

合规挑战

隐私管理的重要性

• 主管部门约谈：企业主管部门约谈企业相关负责人，对违法违规行为给予警告、约谈、处罚、失信公示等处罚。

• 行政责任：侵犯公民个人信息的企业，可依据《中华人民共和国网络安全法》对其主要负责人进行行政处罚。

• 民事责任 : 依据 2019 年 9 月 4 日“两高”司法解释第十条，非法利用个人信息，将被认定为规定的“情节严重”，
并追究其民事责任。

• 业务中断 : 违法违规收集使用个人信息的企业，相关主管部门可对其 APP 或系统下架，并勒令限期整改，甚
至吊销相关业务许可证或吊销营业执照。

• 企业信誉损失 : 影响企业竞争力、品牌形象、消费者信心等负面影响。
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我们的 ISO27701 服务 
可以提供 :

• 帮助组织在不断变化的监管环境中应对个人信息保护和隐私管理的法律要求

• 持续提升组织个人信息保护管理体系，降低个人信息合规风险

• 获得国际认可的认证证书、有效促进业务合作

• 增加组织履行对用户隐私保护和内部隐私管理的责任与义务承诺的可信度

• 证明组织符合相关法律法规的符合性

• 计划 : 确定组织隐私信息管理体系的范围和适用性

• 执行 : 制定隐私管理体系，并执行隐私管理流程

• 检查 : 对隐私管理的实施情况进行符合性检查

• 处理 : 提供整改建议，持续提升隐私管理系统

ISO/IEC 27701 标准的好处 :

毕马威的方法论 :

• 隐 私 合 规 要 求 适 用 性 识 别 与
判定

• 个人信息识别与梳理

• 评估组织隐私管理现状

• 提出促进整体数据保护治理情
况的有效的建议

• 制定隐私管理政策、制度、流程
和规范

• 隐 私 管 理 体 系 认 证 咨 询 辅 导
服务

• 检查和审核隐私管理体系的落
地执行情况

• 个人信息保护基础知识和专项
能力培训
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