KPMG

C
d

C O o C )

C

aaaaaa

mmmmmmmm

16S

020

g/co

C()C(

MDICACIONES
COVIDIE
alac

oSton

0 Dancano

e

\ »

«
. - »
.L?'f_.y .
v Y
o 4

» o o |




oduccion

El consenso actual es que los efectos de la
pandemia del COVID-19 constituyen las
agendas estratégicas y operativas de varios
sectores, gobiernos y empresas. Todavia se
desconoce el periodo de esta situacion, y las
incertidumbres requieren que todos se
centren en las acciones de contencién. Los
reguladores, lideres y participantes del sector
financiero se centran en temas criticos.

Empleados

Las instituciones estan promoviendo cambios
significativos en sus modelos de trabajo para
asegurar que se cumplan con los requisitos del
escenario de crisis, con la normativa y se garantice
la continuidad de los servicios a los clientes.

Clientes

Las necesidades y expectativas de los clientes en
relacion con sus proveedores de servicios financieros, se
intensifican en un escenario de crisis: seguro médico,
rendimiento de la cartera de inversiones, modalidades de
pago en linea, etc. En el caso de las empresas, se
intensifican el suministro y la renegociacién de créditos,
los servicios digitales, el cierre de unidades y otras
medidas de proteccion de la salud publica.

Relaciones con los proveedores y
dependencia de terceros

Las instituciones - y sus clientes - tienen redes de
relaciones continuas con terceros - proveedores, sSocios,
proveedores de tecnologia, etc. Es necesario que evallen
y supervisen periddicamente a esos asociados desde el
punto de vista de la seguridad de la informacion, la
continuidad de las actividades, la capacidad econémica y
el riesgo reputacional. La pandemia obliga a las empresas
a revisar a estos proveedores, evaluar cudles son los que
tienen mas probabilidades de verse afectados, cuéles son
criticos para las operaciones y donde necesitan mitigar los
riesgos de este tipo de asociacion.



Comunicacion y transparencia

A medida que los impactos comerciales y econémicos de
la crisis empeoran, las instituciones deben asegurarse de
gue se comunican eficazmente con las partes
interesadas: empleados, clientes, accionistas, socios y
reguladores.

La crisis incentiva la desinformacién y los rumores,
requiriendo medidas claras y buena comunicacién. Los
reguladores esperan la continuidad de las operaciones
con apoyo de clientes y la répida aplicacion de las
medidas adoptadas para fortalecer el rendimiento del
mercado, asegurar la solidez y el funcionamiento del
Sistema Financiero Nacional (SFN). Las instituciones
deben evaluar regularmente sus recursos de
comunicacion digital y como utilizarlos para comunicarse
con los clientes y el mercado.

Gestion de escenarios

Las instituciones financieras estan evaluando los
desafios importantes inmediatos para la sociedad y la
economia y como esto afectara al sistema financieroy

sus modelos de negocio. La experiencia en la modelacién

de escenarios y la planificacion de contingencias para
ayudarse a si mismos y a sus clientes para tomar buenas
decisiones frente a un entorno operativo altamente
volatil, seré critico; sin embargo, tendran que incorporar
nuevas variables e indicadores, asi como la reevaluacion
de la eficacia de sus modelos preexistentes.

La gestion del riesgo (liquidez, crédito,
mercado y operativo)

La gestion de riesgos es un componente clave en la
gobernabilidad y sostenibilidad de una institucién
financiera en tiempos "normales". Por otro lado, en un
escenario de crisis, las empresas intensifican la alerta en
la gestion de la liquidez y de capital y ejercitan sus
niveles de resistencia. De la misma forma, el
comportamiento de los factores de deterioro de las
carteras de crédito. En el espectro del riesgo operativo,
los elementos de los riesgos emergentes (seguridad,
continuidad y gestién de crisis) requieren medidas
eficaces, ademés de vigilancia con requisitos
reglamentarios y controles en las lineas de defensa.

KPMG

Reputacion y marca

Considerando los posibles cambios en las
necesidades del cliente y del publico en general, los
lideres deben estar presentes para reforzar las
acciones de comunicacion con el mercado vy los
principales interesados, como una calibracién "mas
fina" del modelo, asi como entender el
comportamiento de los nuevos clientes y sus
respectivos puntos de contacto que cambian.

Deben cuidar la imagen de la institucién por medio de
investigaciones y busqueda de informacion para lograr
actuar en posibles situaciones de crisis en este nuevo
ambiente. Los modelos de servicio al cliente deben
ser revisados para asegurar su alineamiento con las
nuevas necesidades y formas de interaccién, y para
conectarlos con la forma en que opera el mercado
para la gestién eficaz de las empresas y las
operaciones. También se deben revisar y reforzar las
acciones de interaccion con la sociedad para
posicionar asi la institucion de manera apropiada en la
situacion actual.

© 2019 KPMG es una red global de firmas que brindan servicios profesionales de Auditoria, Impuestos y Consultoria. Operamos en 154 paises y tenemos 197,263 personas
trabajando en firmas miembro a nivel mundial. Las firmas miembro independientes de la red KPMG estan afiliadas a KPMG International Cooperative ("KPMG International'), una
entidad suiza. Cada empresa de KPMG es una entidad legalmente distinta y separada y se describe a si misma como tal.
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y SUgestion de resgos B—

A) Riesgo de liquidez

Una reduccién, aunque sea temporal, del volumen de las transacciones y
negociaciones, puede generar efectos importantes en el dia a dia del mercado
que afectan a los indicadores financieros y econémicos relevantes para la
organizacion. La gestion del efectivo para el mantenimiento del flujo de negocios
se convierte en un reto, al igual que la gestion de pagos v las reestructuraciones
contractuales.

B) Riesgo de mercado

. Incorporar las primas de riesgo que han surgido del aumento de la incertidumbre
y otros impactos de la pandemia, son aspectos complejos. El incremento de la
volatilidad requiere analizar la ventana de tiempo para la evaluacion y las

metodologias a considerar en; inputs, el valor en riesgo, activos ponderados por

eSCenanos

C) Riesgo de crédito

UB‘ CO\/‘D—19 Se plantean problemas en relaciéon con las medidas gubernamentales para
suavizar el riesgo de crédito, renegociacion de las condiciones de pago. Los
efectos en probabilidad de incumplimiento, calificacién, datos

macroecondmicos vy las perspectivas relacionadas con el andlisis de un
aumento significativo del riesgo de crédito.

D) Gestion del capital

La tensién en el mercado financiero y el empeoramiento de la calidad del
crédito ejercen una presion significativa sobre la adecuacién del capital. El
principal reto a corto plazo es identificar la posicion actual del capital y
proporcionar previsiones razonables.

E) Plan de continuidad del negocio

La "activacion" de los indicadores de recuperacion y la activacion del modelo
de gobierno, la precisién vy la eficiencia de los planes se pondran a prueba en la
practica. Se deben utilizar enfoques especificos en el gobierno y la gestion de
crisis para mantener las funciones relevantes en funcionamiento.

F) Riesgo operativo

El estrés en la estructura de los controles internos debido al trabajo a distancia
(bancos vy terceros) y otras medidas derivadas de la crisis. Los cambios en el
perfil de los riesgos operativos deben ser gestionados de forma conjunta con los
gerentes de linea de negocio. Vision: aplicar el concepto de resiliencia
operacional.

4 G) Gobernanza y supervision

Los efectos relevantes y resultantes de los cambios en los escenarios
econémicos y en el negocio, requieren acciones rapidas y efectivas para

fortalecer la gobernabilidad y la comunicacién y asi gestionar los cambios
organizativos en los diversos espectros de la organizacion.
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Observaciones Puntos a considerar

— Una reduccion, aunque sea temporal, del volumen de — Evaluaciones oportunas de las mediciones clave de
negociaciones, puede generar efectos significativos en liquidez y respuestas practicas a las solicitudes de
el dia a dia del mercado, lo que afecta a los indicadores regulacion y de las partes interesadas.

financieros y econémicos importantes. - - . . .
Y P — La rapida adaptacion al medio ambiente volatil y las

— Con la pandemia, la gestion del efectivo para el condiciones comerciales en constante cambio,
mantenimiento del flujo de negocios se convierte en un necesitan una fuerte vigilancia y agilidad en
desafio, al igual que la gestion de pagos y comunicacion.

reestructuracion contractual. o
— El andlisis oportuno de los productos afectados vy el

— El andlisis de las medidas reglamentarias y las volumen de negociacion.
medidas gubernamentales de manera oportuna, son
actividades pertinentes para la liquidez del mercado. — La gestion del efectivo y el andlisis de las condiciones de

, . liquidez en los escenarios de estrés son fundamentales.
— La mayoria de los bancos en Colombia adoptan

medidas contingentes para garantizar el efectivo y la — Planeacion de contingencias y planes de
liquidez en un entorno de estrés. aprovisionamiento de liquidez.

— Contar con capital y con una caja fuerte en el momento — Comunicacion interna &gil con direccién de medidas
de la crisis puede representar una armadura de gestion asertivas y gestion del cambio.

en cualquier toma de decisiones.

— Con este escenario, los principales bancos estan
buscando comprometerse con conceder periodos de
gracia en ciertos productos. Con la volatilidad, el
aumento de la llamada al margen, la necesidad de
conversion y negociacién son factores criticos.

Consideraciones adicionales

— Las pruebas de estrés y los indicadores de liquidez son herramientas importantes; sin embargo, el escenario
asumido es totalmente diferente. Es necesario considerar evaluaciones que consideren escenarios adversos.

— El andlisis de los indicadores de liquidez debera reflejar el cardcter temporal, considerando los eventos y
contingencias extremas.

— Es necesario abordar las consecuencias a mediano y largo plazo y asociarlas a la etapa inicial de supervision de
los riesgos y las condiciones iniciales de liquidez.

© 2019 KPMG es una red global de firmas que brindan servicios profesionales de Auditoria, Impuestos y Consultoria. Operamos en 154 paises y tenemos 197,263 personas
trabajando en firmas miembro a nivel mundial. Las firmas miembro independientes de la red KPMG estan afiliadas a KPMG International Cooperative ("KPMG International’), una
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B) Riesgo de mercado
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Observaciones

— El'aumento de la volatilidad y el cambio en el apetito de
riesgo del mercado se destacan en tiempos de crisis.
Con la pandemia, los cambios en los precios de los
commodities, las tasas de interés y el fuerte impacto en
los tipos de cambio hacen que los participantes en el
mercado se deshagan de los activos como resultado de
la aversién al riesgo.

— El potencial de riesgo de mercado se agrava como
resultado del hecho de que estos sectores operan
naturalmente apalancados y, en la esfera econdmica,
demuestran un comportamiento prociclico. El "efecto
domind" provocado por el proceso de
desapalancamiento en respuesta al stop loss de los
portafolios, crea una sensibilidad y agravamiento
enormes.

— Las operaciones con derivados son extremadamente
sensibles y vulnerables en este contexto.

— La incorporacion de las primas de riesgo que surgieron
del avance de la incertidumbre y otros impactos del
COVID-19, son aspectos complejos.

— El'aumento de la volatilidad conduce al debate
sobre el periodo de tiempo para la evaluacion y las
alternativas al considerar el valor en riesgo, los
activos ponderados por riesgo y el backtesting.

— El analisis de sensibilidad, considerando los
eventos extremos, es un desafio constante en la
practica de la gestion de riesgos del mercado.

— Otras consideraciones, como el margen bid-ask, los
CVA/DVA, el uso del juicio y los inputs no observables
son relevantes.

Consideraciones adicionales

M=
F=
=

Puntos a considerar

— Los instrumentos eficaces de monitoreo de los riesgos y
las consideraciones de eventos extremos, son factores
pertinentes en la practica de la gestion de los riesgos del
mercado.

— La evaluacion prudencial debe tener en cuenta las
condiciones de estrés del mercado.

— La politica de coberturas debe estar alineada con las
practicas de gestion de riesgos.

— La evaluacioén de los limites operacionales, las politicas de
stop loss y de sensibilidad, son recursos pertinentes para
la gestién de los portafolios..

— La automatizacion de los procesos y la menor
intervencion humana en las decisiones, son debates
relevantes para mantener y garantizar la politica de
riesgos definida en la organizacion.

— Meétricas de evaluacion de riesgos, considerando la
sensibilidad, ademas del VAR, el riesgo asociado a los
eventos aislados y las pruebas de backtesting para la
adherencia al modelo.

— Herramienta de valoracién de activos, incluyendo Data &
Analytics y andlisis de inputs no observables como
CVA/DVAs.

— La precision y la coherencia de la politica de gestién de riesgos son aspectos fundamentales de las practicas de

gestion de riesgos del mercado.

KPMG
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Observaciones

— Las medidas de los reguladores son sumamente
importantes para reflejar las medidas gubernamentales y
empresariales destinadas a reducir el impacto sistémico
de la pandemia mediante la medicion de las pérdidas de
crédito esperadas.

— Es dificil examinar los efectos mediante la intensificacion
del uso de los datos macroeconémicos y los aspectos
prospectivos para evaluar un aumento significativo del
riesgo crediticio de las operaciones, y medir las pérdidas
crediticias esperadas sobre la base de la informacion
razonable y sostenible disponible sin un costo o esfuerzo
EeXCesivos.

— Al evaluar las condiciones de las provisiones, deben
considerarse tanto los efectos como las importantes
medidas de apoyo gubernamentales que se estan
adoptando.

— En Colombia, las medidas temporales de apoyo
econdmico al sector financiero han sido definidas en las
circulares externas 07 y 014 de la Superintendencia
Financiera de Colombia.

Consideraciones adicionales

F=
F=
=

Puntos a considerar

— Monitoreo del riesgo de incumplimiento, aplazamiento o
renegociacion de las condiciones de crédito y otras
cuentas por cobrar.

— Evaluacion de las actualizaciones contractuales, el
incumplimiento de los planes de pago, la flexibilizacion de
las condiciones de pago v la reestructuracion de la deuda.

— Evaluacion de los escenarios de tension teniendo en
cuenta los datos macroecondmicos y la informacion
prospectiva.

— Examen de las politicas de concentracién de contrapartes
y del ciclo operativo teniendo en cuenta las relaciones de
cobro y de pago.

— Supervisién de los efectos contables a la luz de la
NIIF 9 Instrumentos financieros y medidas
adoptadas por los reguladores para reflejar las
medidas gubernamentales y empresariales
destinadas a reducir el impacto sistémico de la
pandemia, mediante la medicion de las pérdidas
crediticias esperadas y el anélisis relacionado con los
cambios en las etapas con un aumento significativo
del riesgo crediticio.

— Las evaluaciones cualitativas son aun mas pertinentes y
permiten comprender el riesgo asociado a la
concentracion geografica, sectorial o de mercado.

— Establecimiento de instrumentos y practicas para el monitoreo del riesgo crediticio, consistentes con las politicas y

pardametros normativos y regulatorios.

KPMG
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D) Gestion de capital
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Observaciones

— Alto potencial de impacto en el capital - con una
amplitud todavia dificil de estimar:

— Impacto en la cartera de inversiones (revaloraciones,
CVAs, posiciones iliquidas, etc.).

— Revalorizacion de los titulos de la cartera bancaria.
— Migracién e incumplimiento de préstamos.

— La elevada volatilidad de los mercados vy las
migraciones de calificacion aumentan la demanda de
capital regulador y econémico.

— Sin embargo, es probable que los limites del marco de
apetito al riesgo y las politicas operativas se incumplan,
y no reflejen adecuadamente la permanente situacién
comercial.

— Baja visibilidad en los escenarios prospectivos que son
plausibles para las decisiones.

— Revalorizacion de las opciones de planes de
contingencia de capital y liquidez.

Consideraciones adicionales

BS 0e 10SImpac

IMPACTO
MEDIO

F=
E=
E=

Puntos a considerar

Transparencia en la actual situacion de la capital

— Centre las proyecciones financieras del P&G y del capital
en las areas de mayor impacto.

Desarrollar un conjunto flexible de escenarios
prospectivos orientados a la crisis

— Considere escenarios de diferentes severidades -
pesimista, moderado y optimista - y cronogramas.

— Incorporar diversos niveles de accién politica, fiscal y
monetaria para contrarrestar el impacto econémico de la
crisis en la economia.

— Considere una mezcla de andlisis de bottom-upy de top-
down para estimar el impacto - no confie demasiado en
los modelos de escenarios de tension ya desarrollados
que reflejen escenarios de tension anteriores; considere
un andlisis en profundidad de exposiciones individuales
para validar las estimaciones de la cartera en su conjunto.

— Analice los principales factores de impacto en los
diferentes escenarios para tener conversaciones con las
partes interesadas y los responsables de las politicas
sobre las posibles acciones.

Actualizar el Marco de Apetito al Riesgo (MAR) y
otras politicas de gestion de riesgos

— Actualizar el MAR vy el sistema de limites para asegurar
las acciones apropiadas de las unidades de negocioy
mantenerlas en linea con la estrategia general para
superar la crisis.

— Los escenarios pueden desarrollarse mas rapidamente que el propio analisis prospectivo: es esencial utilizar la
combinacién correcta de evaluacién y juicio experto, ademas del conocimiento en todas las funciones.

— Al identificar los principales impactos, la institucion puede informar a las partes interesadas y a los responsables
politicos para elegir las acciones mas apropiadas v, por lo tanto, mitigar el impacto de la crisis en la economia real
y el sector financiero.

KPMG
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Observaciones Puntos a considerar
— Activacién de indicadores de recuperacién debido a los — Revision de la consistencia de las alternativas de

impactos macroecondmicos y el deterioro de las recuperacion y una mayor capacidad de resiliencia

posiciones de liquidez y la activacion de la jerarquia en la operativa.

gobernabilidad. — Revisién de la cobertura de limites, indicadores y
— Cambio de la estructura a otras ubicaciones para el recalibracion en caso de ser necesario.

mantenimiento de los servicios criticos. Por ejemplo,
los traders, pueden ser ubicados en zonas con
menores riesgo de contagio.

— Incorporacion de las lecciones aprendidas en el marco de
gobernanza y recuperacién de crisis. Por ejemplo,
transparencia de procesos, personas, activos; analisis del

— Modificacion de las normas de solvencia y otros marco de riesgo operacional.
riesgos operativos (medidas de la Superintendencia
Financiera de Colombia para minimizar los efectos en — Estrategias de fondeo, como prondsticos de liquidez y la
las estructuras de capital y liquidez). actualizacién permanente del balance de la empresa.

— Revision de las reglas del Plan de Recuperacion de
Desastres. Por ejemplo: servicios criticos, personas
clave y activos operativos relevantes. Y, también,
organizaciéon remota del trabajo, dependiendo de la
importancia de los procesos y del personal.

— Adaptacion al nuevo contexto ambiental y local.

— Reguladores mas cercanos al andlisis de planes de
contingencia y recuperacion, realizando actividades de
monitoreo remoto y andlisis de documentos y
resultados de indicadores.

— Todos los informes reglamentarios aun se
mantienen y |los aspectos del plan de recuperacion
de las instituciones no se han relajado.

— En los modelos operativos remotos, los
ciberataques en las estructuras de comunicacion
del trabajo pueden amplificarse, ademas de los
riesgos en aspectos de seguridad de la informacion.

Consideraciones adicionales

— Riesgos relevantes de terceros: es necesario evaluar cuidadosamente el cumplimiento y la coherencia de los
planes de recuperacién en caso de desastre y la continuidad de las operaciones con esos asociados, reforzando el
analisis de los indicadores oportunos que permitan a la institucion financiera actuar de manera adecuada.

— Cambios en otros reglamentos conexos: hay varias medidas de los organismos reguladores y el gobierno

© 2019 KPMG es una red global de firmas que brindan servicios profesionales de Auditoria, Impuestos y Consultoria. Operamos en 154 paises y tenemos 197,263 personas
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Observaciones

— Trabajo a distancia y divisién de equipos (con un
potencial aumento de los riesgos de Tl 'y de fraude).

— Aumento potencial del nimero de personas que se van
debido a la infeccion.

— Impactos en terceros y en proveedores de
servicios tercerizados.

— Desafios para los sistemas/infraestructura de Tl (acceso
remoto en el trabajo de la oficina en casa - aspectos de
seguridad y estabilidad).

— Riesgos en proyectos: reduccién de la capacidad y los
recursos, lo que conlleva un aumento de los riesgos en
cuanto a presupuesto, plazos, productos vy fallos de
calidad.

— Riesgo reputacional: la falta de aptitudes y de
comunicacion en las medidas de lucha contra la
pandemia puede generar reacciones negativas de las
partes interesadas.

— General: tension en el sistema de control
interno implementado y posible aumento de
las pérdidas.

Consideraciones adicionales

— Outlook: adaptacion al concepto de resiliencia operativo.

IMPACTO
MEDIO

F=
E=
E=

Puntos a considerar

— Alineacioén del discurso vy las acciones de las funciones
de la segunda linea de defensa (plan de continuidad de
negocio, seguridad informatica y gestion de terceros)
para proporcionar una vision holistica sobre el cambio de
los perfiles de riesgo.

— El equipo de gestién de crisis deberia incluir funciones
especificas de riesgo operativo, como la vigilancia de las
crisis, el seguimiento del probable aumento de las
infecciones y las medidas gubernamentales en los pafses
pertinentes.

— Apoyar la primera linea de defensa en las discusiones
sobre la tolerancia al riesgo debido a la reduccion o
modificacién temporal de la estructura de control interno.

— La comunicacion es la clave - interna y externa - de las
acciones y los riesgos.

— Discusién de los nuevos requisitos para los informes de
riesgos no financieros con las partes interesadas
(especificas o informales).

— Los planes de continuidad del negocio estan siendo
presionados - los negocios necesitan ser preparados para
impactos simultdneos en varias estructuras y procesos.

— Escenarios de riesgo operativo: revise la lista de escenarios y severidad. Las hipétesis se basaron en contextos
que no se conectan con las percepciones actuales y el apetito de riesgo, por ejemplo, cierres graves y/o
restricciones mas duraderas. Los planes actuales se centraban en la falta de disponibilidad de empleados o en el

cambio de proveedores de servicios.

— Plan de Continuidad del Negocio: retroalimentacion de las lecciones aprendidas durante este periodo.

KPMG
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Observaciones

— Preocupacion por la efectividad y los cambios de
las variables que conforman los modelos y las
estimaciones del negocio.

— Mayor nivel de detalle de la informacién al mercado.

— Puntualidad en la generacion de informes de gestion en
toda la organizacién y los interesados.

— Observacion de los requisitos establecidos
por los organismos reguladores.

Consideraciones adicionales

— Identificacion de las areas, sistemas y procesos
mas impactados.

— |dentificaciéon de los datos cuya generacion exige
un intervalo de tiempo mas largo.

— Establecimiento de un plan de emergencia para
la generacion de datos vy la vigilancia a tiempo.

— Intensificacién del desempeno de la oficina de
gestion del cambio para acelerar la supervision de
las medidas, los efectos, la comunicacién a las
partes interesadas pertinentes.

KPMG

IMPACTO
MEDIO

F=
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Puntos a considerar

Definicion del contenido, organizacion de los datos y
puntualidad en la presentacién de informes internos y
externos relacionados con los efectos del COVID-19, como
por ejemplo:

Aspectos generales

— KPIs e indicadores de monitoreo.

— Estimacion de impactos financieros y organizacionales,
teniendo en cuenta los posibles escenarios relacionados
con la pandemia.

Riesgo de crédito

— Migracién y correccion de calificaciones, senales de
alerta, vigilancia de exposiciones fuera de balance,
escenarios de pérdidas esperadas, P&L, etc.

Riesgo de liquidez
— Reservas de liquidez.

— Supervision, actualizacion y presentacion de informes de
los indicadores y sus variables de impacto (IRL,
escenarios de estrés, etc.).

Risco de mercado

— Monitoreo de las principales exposiciones y sus
impactos derivados de la volatilidad.

— Reevaluacion de las metodologias y procesos de
fijacion de precios.

Risco operacional

— Plan de emergencia para la generacién oportuna de
datos.
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