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Comite de Auditoriay Riesgos

Mesa 1: Riesgos Emergentes

01 Definicion de Riesgo Emergente
02 DJSI Guia de Riesgo Emergente

03 Gestion de Riesgo Emergente

Casos Riesgos Emergentes:
0 4 « EXxpress Scripts, Farmacy Company
Oil & Gas Company
Banking Institution

05 Discusion abierta, preguntas y respuestas



{Qué imagen

describe mejor su
negocio?




U Definicion de riesgo emergente

= Son riesgos nuevos, estan en desarrollo o se esta incrementando
significativamente su importancia.

= Son riesgos conocidos, pero que se presentan en un contexto nuevo
o desconocido, 0 que aparecen bajo un nuevo contexto (re-emergentes).

= Elimpacto potencial material en términos financieros o reputacionales
tiene efectos de largo plazo y es significativo.

=  Son riesgos externos, es decir, que son generados por factores externos
a la empresa que estan mas alla de su influencia o control.

= Tienen un alto impacto potencial para la Compania y pueden requerir
que la Compania adapte su estrategia y / o modelo de negocio.

Un riesgo se considera bien comprendido si se puede cuantificar
utilizando una metodologia establecida y reconocida o se incluye en el

marco existente de politica de riesgo.
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hdSl guia de riesgo emergente

4 N O N O )
Valor agregado Importancia Confianza

Es importante que los Informar sobre los riesgos a
inversionistas entiendan los largo plazo, sus impactos y
riesgos a largo plazo y los las medidas de mitigacion
Impactos de estos riesgos en puede mejorar la confianza

Sus negocios. de los inversionistas.

Al revelar estos riesgos a
los inversionistas, las
empresas muestran su

capacidad para planificar
eficazmente los riesgos a
largo plazo.

Las acciones de mitigacion
deben ir mas alla de los Genera que la empresa sea
riesgos operativos continuos una inversion mas atractiva a

informados por la mayoria de largo plazo.
las empresas.

SUN birc
S Leaders Center
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DJSIguia de riesgo emergente

S&P Global: Orientacion especifica y definiciones

Orientacion sobre riesgos emergentes: Identificacion de Riesgos

= El enfoque debe estar en los riesgos emergentes mas significativos.

= Determine dos riesgos emergentes que tendran un
Impacto significativo en la organizacion en el futuro.

= Tiene que ser a largo plazo (impacto potencial 2 de 3 a 5 anos 0 mas)

» |mpacto potencial significativo en la empresa = adaptacion estrategia / modelo ' o '
de negocio. = Incluya también cualquier informacion de

divulgacion publica sobre cada uno de estos

e _ _ _ _ riesgos identificados.
= Debe ser especifico, impactar a la empresa, a diferencia de toda una industria. '

Definiciones:
= Riesgos emergentes: Riesgos que se identifican recientemente vy tienen el RIESE/E SmETE & INGEEE SmETENiD 2

potencial de materializarse e impactar en la organizacion.

= Debe ser un riesgo externo o que surge de eventos fuera de la organizacion.

Evidencia
= Impacto en el negocio: puede ser dificil calcular con precision el impacto

financiero. Entonces, icoémo el riesgo emergente puede afectar a la

. ., Nombre del riesgo
organizacion?.

= Categorias de riesgo: Las principales categorias en el Informe de Riesgo Global Categoria
(WEF) incluyen: Econdémica, Ambiental, Geopolitica, Social y Tecnologia. Descripcion
Impacto

% BUARD Acciones de mitigacién
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hdSl guia de riesgo emergente

d
{ J:l\& Segun S&P Global, un riesgo emergente debe
\¢/ cumplir con los seis requisitos siguientes para ser

aceptado:

Nuevo o Impacto de Impacto Divulgado
Emergente largo plazo sustancial publicamente

98 kpuG
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Ciclode vidade lagestion del riesgo

Procesode
Riesgos

"< Emergentes
Recoleccion de

~ informacion ~~

Mo?titoq;e(l)()lla ) I(;ielnt_ificaci(%r;
reporte de el riesgo o
El proceso de riesgos emergentes es
/ \ un componente del Proceso de
Implerpgnta_c’ién e IdentificaCién de RiengS
de mitigacion del (R) E - I
del (R) mpresariales.
Ciclo de Vida de
Gestion de
S Los riesgos identificados a traves del
mpresarial _
TELCT Andlisis del (R) proceso de riesgos emergentes
seran tratados, mitigados y
\ / gestionados a traves del ciclo de vida
Analisis de Priorizacion de Ia GeStién de Riesgos
Oportunidad/Amenaza del (R) E m p resa ri a I es

< Cuantificacion =

del (R)
SE0RD ) I
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ETOGBSO de gestion de Riesgo Emergente

Monitoreo continuo de Riesgos

Riesgos Emergentes

Basado en la claridad y la confianza en

Establecer una la comprensioén del riesgo emergente

3 comprension inicial de los
o < : riesgos
S O : :
S g Conocidos Nuevo riesgo
= ®© , N . empresarial
5 c Riesgos de los que la Compafiia es consciente,
<9 pero no puede definir o cuantificar el impacto
c potencial Incorporar a un
Aceptar — 1 riesgo empresarial

existente
Priorizar los riesgos

emergentes _
Monitorear por un

periodo de tiempo

Desconocidos

Riesgos que la Compafiia desconoce y no puede
cuantificar el impacto potencial

Tipos de eventos de riesgo
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1. Identificar riesgos emergentes

Activado
externamente

Rechazar ——» “Drop”
Validar la priorizacion de
riesgos emergentes

3. Determinar el tratamiento de riesgo adecuado

Reporte de Riesgos Emergentes




Recopilacion de informacion e identificacion
e tendencias emergentes:

o
00 ) , ) |
\ N Utilizando métodos de S & El enfoque STEPA (Social,
= iInvestigacion cualitativos ue tecnoldgico, econdmico, politico y
Escaneo de y cuantitativos Marco STEPA  regulatorio, y ambiental) permite
Senales evaluar el entorno vy las diferentes

condiciones externas

o0
® [
:OJ.I__IL°’. Las tendencias se describen tomando en consideracion los siguientes criterios:
o _T% : : .
% o0’ Uniformidad en el nivel de detalle: todas las tendencias observan con un nivel de detalle similar

Mutuamente excluyentes, colectivamente exhaustivos (MECE): cada tendencia es Unica y
distinta de las demas, y no se superpone.

Oportunidad y riesgo: la tendencia indica un riesgo para la organizacion, pero también puede
representar una oportunidad de la que se podria derivar la planificacion estratégica.

28 kG
| LTt

Criterios de las
Tendencias
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Marco conceptual STEEP

STEEP (Social y Gente, Tecnologia, Econdmico, Politico y Normativo, mas Medioambiental) es
nuestro enfoque para las evaluaciones del contexto, teniendo en cuenta las condiciones ambientales
que afectan a una organizacion fuera de su control. El marco STEEP se puede utilizar para identificar
tendencias y clasificar los riesgos emergentes en funcion de las senales de cambio en el entorno.

;Cuales son las fuerzas
ambientales que impactan

;Cuales son las
el contexto de la empresa?

personas clave y las
tendencias sociales que
Impactan este espacio?

Social / Gente Ambiental

Senales
de
Cambio

, ;Cuales son algunas

R B tendencias clave que
estamos viendo en relacion
con los datos y la tecnologia?

\ Politico y
¢ Cudles son los desarrollos | GRS

politicos y regulatorios clave
que afectaran la gestion de
riesgos para nuestros clientes?

........... Economico

¢ Cuadles son las fuerzas de los mercados emergentes? ;CoOmo estan
respondiendo o interrumpiendo los lideres de la industria y las nuevas




'Evaluacion de riesgos emergentes - Ejemplo

Para evaluar el riesgo emergente, se recomienda un criterio de calificacion de
riesgo emergente considerando lo siguiente:

= Impacto: ; Qué impacto tendria este riesgo en la Compania si se materializara?

= Velocidad de aparicion: ;Qué tan rapido tardara en surgir este riesgo potencial?
¢ Cuanto tiempo tendra la Compania para planificar antes de que este riesgo se
materialice?

Clasificacion de Impacto Descripcion

= QOperaciones de impacto significativo a corto y largo plazo

= |mpacto significativo a corto y largo plazo en la reputacién

= |mpacto significativo en los objetivos estratégicos y el modelo de negocio a largo plazo

= Acciones legales/reglamentarias significativas o multas

= Impacto significativo en las operaciones a corto plazo, mayor impacto en las operaciones a largo plazo

* |Impacto significativo a corto y largo plazo en la reputacion

= Gran impacto a la capacidad de la empresa para cumplir con los objetivos comerciales y las iniciativas a corto plazo.

» Multas o acciones legales/regulatorias moderadas

= Mayor impacto en las operaciones a corto plazo

* Importante impacto a corto plazo en la reputacion

= Impacto moderado en la capacidad de la Compafiia para cumplir con los objetivos comerciales e iniciativas a corto plazo
= Algunas acciones legales/regulatorias o multas

» |mpacto menor en las operaciones

= Algun impacto a corto plazo en la reputaciéon

= Cierto impacto en la capacidad de la empresa para cumplir con los objetivos comerciales y las iniciativas a corto plazo.
= Acciones legales/regulatorias menores o multas

* |Impacto operativo minimo o nulo

= Minimo o ningun impacto en la reputacion

* |Impacto minimo en la capacidad de la empresa para cumplir con los objetivos comerciales y las iniciativas a corto plazo
= Pocas o0 ninguna accion legal/regulatoria o multas

Muy Alto

Alto

Moderate

Bajo

Muy Bajo

Velocidad de Aparicion Ahora Futuro cercano Futuro Previsible Futuro distante Futuro incierto

Velocidad en afios Ya esta apareciendo 1 - 3 afios >3 -5 afios >5 - 10 afios 10+ afios




Ejemplo de radar de riesgo emergente

Key
Impact Assessment:

Bullet color corresponds to
expected impact of risk

. Very High
@ High
Moderate
O Lo
® veyow

Time Horizon:

Now — In the context of the
Company

Near Future (1-3 Years)
Foreseeable Future (3-5 Years)

Distant Future (5-10 Years)

e —

L
] Leadershin Genter

Use of
Plastic
Alternatives

Zero Waste
Initiatives

Commod
Shocks

Strategic
Corrections

Profound

Social
- Mental Health
g0l . Degradation

Dynamic Fluid
Workforce
Requirements

Societal
Expectations

Long-term . Cancel Culture
Supply
Chain
Disruptions

Aging Workforce

Inflation

‘Circular Economy
.Third Party Viability

Augmented
Workforce/

. Digital Usability

| Experience

Data as
Currency

. Alternative

Technology
Modernization/
Atrtificial

Intelligence

Payment
Methods

Corporate
Taxation
Changes

* Con base enla

evaluacion, los
riesgos emergentes
se trazan en un
radar de riesgos.

Cada riesgo y se
traza aprovechando
la calificacion de
impacto del riesgo,
la velocidad de
tiempo de la
calificacion de
emergencia a
categoria de riesgo.



Tratamiento de riesgo emergente

Para tratar un riesgo emergente, ERM trabaja internamente para determinar el mejor curso de accion.
Es importante determinar primero si cada riesgo es Aplicable, No Aplicable o Diferido al préoximo ano.

* Los riesgos emergentes aplicables deben ser monitoreados por las operaciones y los planes de

monitoreo/mitigacion para estos riesgos deben documentarse.

* Los Riesgos Emergentes No Aplicables deben incluir documentacién por las razones que son
“no aplicables’ Luego, estos riesgos deben eliminarse de la Lista de riesgos emergentes.

* Los riesgos diferidos al proximo ano son monitoreados y reevaluados anualmente por ERM con

operaciones hasta que el estado cambia a aplicable.

Los planes de tratamiento de los riesgos emergentes diferidos y aplicables son los siguientes:

”
N
¥

Nuevos

* Se agregaran al registro de riesgos
emergentes COmo un NUevo riesgo
empresarial.

R
sl

) 4

Incorporados

Se agregan al registro de riesgos como
un sub-riesgo a un riesgo empresarial
existente.

Los riesgos emergentes aplicables
deben incorporarse al registro de
riesgos corporativos.

T

Monitoreo Continuo

Estos riesgos emergentes no se
agregan al registro de riesgos y en su
lugar sélo se monitorean.

ERM monitorea las tendencias y
actualiza la evaluacion inicial de los
riesgos emergentes diferidos.
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Caso 1: Express Scripts, Farmacy Gompany

o .vyi%' ‘d

,':/_ o “3/7,
B 00:22

Fred Stuckel, Vicepresidente de gestion de riesgo empresarial y auditoria en Express Scripts,
compartié el proceso que utiliza su compania para identificar riesgos emergentes.

.-I % Leadership Center m https://erm.ncsu.edu/library/article/identifying-and-evaluating-emerging-risks



https://erm.ncsu.edu/library/article/identifying-and-evaluating-emerging-risks

Key
Impact Assessment:

Bullet color corresponds to
potential impact of risk

. Very High
@ High

Moderate

Time Horizon:
Now — In the context of the
Company

Near Future (1-3 Years)

Foreseeable Future (3-5 Years)

O Distant Future (5-10 Years)

O Unknown Future (10+ Years)

98 kpuG
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Environmental ‘Affordable
Hazards Renewables

Speed of ‘ Market
. Diversification Consolidation

Long-term Supply Peace Accord
Chain Disruptions Implementation

Transition
Acceleration

D&O
Pandemic Insurance.
Evolution Limitations Social Unrest

Vaccine

0 g Después de la evaluacion,

o N @ Arand Gas se identifica el riesgo

<% Corredtions e oy @ emergente en un radar de

> it riesgo que represente
7 @ Technology Transparency claramente el ejercicio de

Enabled . R —~rF 2z =
e Siiled priorizacion y extraiga la
Solutions orkers conclusion sobre los

riesgos emergentes que
debe incluir en el informe

DJSI.

7échnolog'\ca\
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Easo 3: Grupo Aval

What is it?

+ They are those identified risks which can impact
the operation of the Entity or the industry in the
long term, in some cases the impacts are already
evident but in a smaller proportion.

Characteristics:

+ Risk is new, emerging, or significantly increasing
in importance.

+ The potential impact of the risk is long-term;
thus, the risk is unlikely to have a significant
impact on the Entity for at least three to five
years, but it is possible that by today it has
already begun to have consequences for the
Entity.

+ The potential impact of the risk is significant,
that is, it has the potential to affect a large part
of the Entity's operations and may require it to
adapt its strategy and/or business model.

« The risk is external, so, it arises from events
outside the Entity that are beyond its influence
or control. Sources of these risks include
natural, geopolitical or macroeconomic factors.

Evaluation process

1

Classify emerging risks
according to the risk
management system that is
most assimilated.

Identify and assess
risks according to the
strategy.

POLITICAL
— Government policies — Economic policies — Terrorism — Geopolitical
conditions and perspectives

ECONOMIC
- Commodities price volatility — Exchange rate impact — Price level -
Barriers in the industry

SOCIAL
— Means of communication and social media — Demographic and cultural
— Perception of society — Consumer trends

TECHNOLOGICAL
— Failures in the information systems — Poor internal communication —
Fraud and data lost — Information systems obsolescence and
backwardness

ENVIROMENTAL
— Environmental regulations — Environmental impacts on the
organizations and the organization’s environment

LEGAL
- Financial regulation — Future legislation - Compensation for
externalities




At the consolidated level, Grupo Aval identified 35
emerging risks, which are classified as follows:

Classification by factor (PESTAL)

Environmental

3%
Legal
14%

Social
32%

Political
14%

Technological
17% Economic

20%

The most relevant emerging risks identified are:

FRAGILITY IN
MACROECONOMIC

FUNDAMENTALS

INCREASE IN THE FREQUENCY
AND SEVERITY OF CYBER
ATTACKS AGAINST FINANCIAL
INSTITUTIONS

LIQUIDITY CONSTRAINTS




Emerging Risks - Fragility in macroeconomic fundamentals

The events triggered so far in 2022 such as the conflict in Ukraine and the lags in the supply chain due to the
measures taken to prevent the spread of COVID 19, make the economy worldwide be affected, by the end of 2022
inflation was registered in Colombia of 13,12% which has affected the household economy; On the other hand,
there are scenarios associated with the increase in public debt, unemployment, slowdown in economies, fiscal
crisis, high inflation, increases in oil and energy prices; the above situations may incur economic effects on the
Entities of Grupo Aval and on the business strategy designed for the coming years.

Some of the actions that are being carried out to mitigate the effects they can produce are:
* Constant monitoring of the economic and social situation in the countries where Grupo Aval has a presence.
*  Monitoring investment liquidity positions.

« ALCO (By its acronym in Spanish) Committee of each Entity, where they review the evolution of the market and
the active and passive positions of the entity.

* Analysis of stress scenarios of credit, market and liquidity risks.

Grupo

AVAL




Emerging Risks - Increase in the frequency and severity of cyber attacks against financial
institutions

The possibility of a cyber attack is increasingly latent, not only because of the incursion into new digital products
but also because of social instability and geopolitical conflicts; the materialization of this risk may have a greater
impact on the reputation of the Entity, as well as operational, economic and legal repercussions, in addition to
affecting the availability and timely provision of the services offered by the subordinate.

Some of the actions that are being carried out to mitigate the effects they can produce are:

» Adoption of good practices in cybersecurity.
« Security tests on the portals and applications of the Entities from different scenarios.
» Increased monitoring of warning signs, which may lead to possible cybersecurity incidents.

« Identification of threat and vulnerability of the elements of the technological infrastructure, carrying out
remediation work of these, in order to prevent the materialization of possible security and cybersecurity events.

« Continuity and disaster recovery schemes, which allow maintaining the availability of business and operation
services of subordinates.

Grupo

AN

VAL



Liquidity constraints

Since the second half of 2022, there has been evidence of a significant increase in interest rates induced by a
contractionary monetary policy, which seeks to contain inflation. The asset side rates change at a slower speed
than the liability rates, a situation that deepens with the implementation of the NSFR (CFEN) indicator.

The introduction of this indicator, in line with international standards as required by Basel Ill, and under OECD
commitments, was introduced in an accelerated manner in Colombia and with clear differences from
international standards, and will enter into full force in March 2023.

Compliance with CFEN, as it is regulated, has contributed to the increases in interest rates, in a way that would
otherwise be normally explained by the monetary policy of the Central Bank. This is evident within the money
desks and treasury management areas of ALM in financial institutions in Colombia. This is contributing not only
to reduced NIM , but more evidently to introduce an unnecessary systemic risk. In no the country in the world
where this has been introduce, has it been expected to be monitored on a monthly basis, and some of the
definitions used in Colombia, mostly taken form international theoretical standards, to weight or assess the
average duration of the numerator or the denominator of the ration are not in alignment with the local market
practice.

Grupo

AVAL
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KPMG

KPMG es una organizacion global de firmas de servicios profesionales
independientes que brindan servicios de Auditoria, Impuestos vy
Consultoria. KPMG es la marca bajo la cual las firmas miembro de
KPMG International Limited (“"KPMG International”) operan y brindan
servicios profesionales. "KPMG" se utiliza para referirse a firmas
miembro individuales dentro de la organizacién KPMG o a una o mas
firmas miembro colectivamente.

Las firmas de KPMG operan en 143 paises y territorios con mas
de 265,000 socios y empleados que trabajan en firmas miembro en
todo el mundo. Cada firma de KPMG es una entidad legalmente
distinta e independiente y se describe a si misma como tal. Cada firma
miembro de KPMG es responsable de sus propias obligaciones vy
responsabilidades. KPMG International Limited es una empresa
privada inglesa limitada por garantia. KPMG International Limited y sus
entidades relacionadas no brindan servicios a los clientes. Para
obtener mas detalles sobre  nuestra  estructura, visite
kpmg.com/governance

colombia@kpmg.com.co
home.kpmg/co
T:+57 (1) 618 8000
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