|
& * @B0ARD
BBBBBBBBBBBBBBBB
‘ / UUUUUUUU
| \
/

iBienvenidos(as)!

GOMITE ACADEMICO

Auditoria y Riesgos




o -
A -
a * T ;
g, I
- SRR - ["erv“ne nasa Illan,._
) 1 u A
L = 3 - i
| £y - ¥ -
- e L
Fa ¥ . + R - .l ]
i fa
i L - | |
T - | |
L
il ’ : i ey




Lapregunta correctanoes sivana
atacar amiorganizacion, Sino:

stuando?


Presenter
Presentation Notes
Fuentes:
https://informationisbeautiful.net/visualizations/ransomware-attacks/
https://home.kpmg/dp/en/home/insights/2021/04/the-changing-shape-of-ransomware.html
https://www.infobae.com/america/tecno/2023/01/02/las-34-empresas-que-fueron-hackeadas-en-colombia-durante-2022/
https://www.itechsas.com/blog/ciberseguridad/listado-de-empresas-afectadas-por-ransomware-en-colombia/
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KPMG CEO OUTLOOK 2022

(/ Ven la seguridad de la informacion
como una funcion estratégica y una
ventaja competitiva potencial.

La incertidumbre geopolitica aumenta

</ l]a preocupacion de muchos CEOs por
los ciberatagues corporativos.

(/ ante un ciberataque,
con un 24% que lo admite en 2022,

frente al 13% en 2021.
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¢Pagarias unrescate ransomware?

¢Como respondieron al ataque? (Tiene su empresa una politica
para pagar en caso de ataque? de los datos son recuperados
después de que una
0 I o Us6 de organizacion paga por un
&= | herramienta de -
22 A) | i 34 0 doccrirado rescate extorsivo de

Pago el rescate

32% Ninguna Politica ransomware.
MICROSOFT.
2 1 O/ No pagar rescate es
0 nuestra Politica

44 ﬂ/ Recuperacién de copias No lo sabe
0 de respaldo, y no pagé

;POR QUE

14% 13%

Pagamos si el rescate es Pagamos si el rescate esta Pagamos solo como ultimo
menor que el costo de cubierto por un seguro recurso si no hay otra forma de
recuperar el sistema cibernético recuperar los datos _— Fuente: Data Health Check 2022

(databarracks.com)



https://www.databarracks.com/resources/data-health-check-2022

kPmé  TENDENCIAS EN VECTORES DE ATAQUE A LA

SEGURIDAD DE LA IA

Ataque de intoxicacion Modelo de evasion
Se refiere a un ataque en el que un Se refiere a ataques adversarios que
adversario busca interferir en el proceso de buscan evitar ser descubiertos por los

entrenamiento de un modelo, normalmente
entrenando el modelo con datos
envenenados para incrustar una
vulnerabilidad.

Ataque de inferencia
Una técnica similar a la vista en la
extraccion de modelos, donde un
adversario busca observar los

comportamientos de un modelo
de aprendizaje automatico a

través de consultas repetidas.

o

DDDDD

(e | g o oo

sistemas de deteccion.

Extraccion de datos
Busca duplicar un modelo
privado a través de consultas
repetidas al modelo para
recoger las inferencias del
modelo.
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Riesgo Operacional

: e Continuidad de la operacion
Rlesgo e_n 12 e Impacto en el dia a dia A
goneracion e Pérdidas de ingresos Riesgo de

I] Ciber Seguridad

e Posiblemente el mas dificll

i de reparar
RIBSQO a !a e Es probable que impacte Riesgo Reputacional
rBDUtaclﬂn tanto en la organizacion

como al individuo (directivo)

Riesgo
de litigios
costosos

e |mpacto Organizacional

e Impacto a los Directivos

e £n algunos casos litigios a
los miembros responsables
de la organizaciones si se
alega descuido, negligencia
o falta de gestidon

Riesgo Legal



«_LIDERAZGO Y GOBIERNO

e Reexaminar el resultado e Revisar y aprobar la * Métricas: presupuesto s
de la evaluacion de la estrategia y las solicitudes ejecutado de iniciativas de A
capacidad de proteccion de financiacion. proteccion de la estrategia LKfE,AGTURES HUMANOS
i de la organizacion. aprobada vs. Total del e Estableco s ionadeIaTuitua
presupuesto.

‘L!;GAL Y GUMPLIMIENTO e Comprender los protocolos de

e Comprender el panorama capacitacion y concientizacion
regulatorio que afecta a la en ciberseguridad.
organizacion.

e Métricas: revisar patrones /
tendencias de incidentes de
personal por falta de
sensibilizacion vs. Total
de personal sensibilizado.

e Revisar y aprobar la
financiaciéon del seguro
cibernético (si procede).

e Métricas: revisar las
tendencias de litigios.

supervision de la
Junta Directiva

*_GESTION DE RIESGO
DE LA INFORMACION

e Revisar y aprobar la tolerancia al riesgo
de ciberseguridad.

. OPERACIONES Y TECNOLOGIA

e Comprender la madurez actual
de la estructura de control.

Comprender el programa de
e proveedores externos.

Revisar las métricas de
e tendencias de incidentes

relevantes. |
Meétricas:
Métricas: { GONTINUIDAD EMPRESARIAL Y GESTION DE CRISIS * - Riesgos mitigados dentro del nivel
e — Nivel de madurez actual vs. i de tolerancia vs. Total de riesgos.
El objetivo. e Comprender la capacidad e Participar en ejercicios de — Proveedores externos que cumplen
— Incidentes de impacto alto de respuesta actual. mesa (table top). las disposiciones de seguridad de la
vs. Total de incidentes. organizacion vs. Total de proveedores.
* Revisar el estado de e Meétricas: cantidad de pruebas
madurez general del plan. realizadas satisfactoriamente vs.

Cantidad de pruebas planeadas.



Elmarco de seguridadparalalA

Gestidn de canalizaciones Al

Evaluacion de riesgos para la seguridad de la |A
Gestion de riesgos de seguridad de la |A
Gobernanza de canalizaciones de |A

Concienciacion sobre |A adversaria

71N

o (N ©

Seguridad del ciclo de vida de la |A

Solidez de la |A
' 74 Deteccion de anomalias y eventos
T N\ Seguridad de la cadena de suministro
—

Supervision continua de la |A

~

Planificacion de la respuesta

AN
& ' / Anélisis
Mitigacion
\ Mejoras

Remediacion

\
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ifica ocho (8) consideraciones a las que los CISOs
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’-"_.

. . ' I
Alain Almeida I, ' =
Servicios de Tecnologia b, - =
KPMG Colombia 7 4y =
abalmeida@kpmg.com 2 ¥ & =
v S . ; =
e RS =
4 Y ) e i Ny D
. . o o ;‘r.' TLr AR S - —
Felipe Silgado g v BT A i =
. Wi 7, 00, N S
_ Director Cyber i e =
T KPMG Colombia <A
fsilgado@kpmg.com
e
© 2023 KPMG Advisory, Tax & Legal S.A.S., sociedad colombiana por acciones
simplificadas y firma miembro de la organizacion global de firmas miembro
independientes de KPMG, afiliadas a KPMG International Limited, una entidad
privada inglesa limitada por garantia. Todos los derechos reservados.
MEICE B ) RIS

-

KPMG Colombia KPMG_CO



	Slide Number 2
	Slide Number 3
	Slide Number 4
	Slide Number 5
	Slide Number 6
	Slide Number 7
	Slide Number 9
	Slide Number 10
	Slide Number 11
	Slide Number 13
	Slide Number 14
	Slide Number 15
	Slide Number 16

