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En la Mesa Académica de Auditoria y
Riesgos del Board Leadership Center,
hablamos sobre resiliencia
empresarial en Ciberseguridad e
Inteligencia Artificial con nuestros
expertos de KPMG Colombia e
invitados especiales.

A través del ejercicio de table-top de
nuestro aliado Microsoft, se pusieron
a prueba los miembros de Juntas
Directivas para mantener la
estabilidad operativa en un caso
hipotético de crisis empresarial.
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En el mundo empresarial actual, la
ciberseguridad se ha convertido en un
elemento critico para garantizar la
continuidad y resiliencia de las
organizaciones en un entorno digitalmente
interconectado. Ante la creciente sofisticacion
de los ataques cibernéticos y las amenazas
constantes a la integridad de los datos, las
Juntas Directivas juegan un papel esencial en la
formulacion de estrategias efectivas para

proteger los activos digitales y mantener la

estabilidad operativa. Camilo Bueno, Jhon Vazquez, Mauricio Ferrer,
Alain Almeida, Fabidan Echeverria, Ernesto Gutiérrez,
Felipe Silgado, Estefania Ramirez.

En este contexto, la segunda edicién de las
mesa académica de Auditoria y Riesgos del
Board Leadership Center (BLC) de KPMG
Colombia emergié como un espacio vital de El centro de esta edicion fue un ejercicio de
aprendizaje e intercambio para explorar el rol caso practico dirigido por Felipe Silgado,
de las Juntas Directivas en la resiliencia Director de Cyber Security Services, en el

. . . cual los participantes se enfrentaron a un
empresarial en temas de ciberseguridad. e . "
escenario ficticio de ataque cibernético

dirigido a una empresa. Los miembros Junta

Con la apertura de Fabian Echeverria, Socio de Directiva fueron desafiados a tomar

Auditoria y Riesgos y Alain Almeida, Socio de decisiones estratégicas en tiempo real,
Information Technology Advisory, se recalcé que reflejando asf las situaciones urgentes y
la ciberseguridad ya no es un tema que complejas que podrian surgir en una crisis
pueda ser relegado a los especialistas en real.

tecnologia de la informacion, se trata de una

preocupacion transversal que involucra a Este enfoque practico permitié a los
todos los niveles de una organizacion. participantes apreciar la rapidez con la que

deben reaccionar y adaptarse en medio de
un ciberataque, al mismo tiempo que resaltd
la importancia de estar bien preparados y
contar con planes de respuesta solidos.

A lo largo del ejercicio de caso practico, se
puso de manifiesto que mas alla de la
supervision y aprobacién de politicas, queda
claro que las Juntas Directivas deben ser
activos participantes en la formulacion de
estrategias de ciberseguridad, desde la
toma de decisiones clave hasta la
asignacion de recursos adecuados.

Ernesto Gutiérrez
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Reiterando lo anterior, Felipe Silgado, afirmé
que: “las Juntas Directivas necesitan
entender que la ciberseguridad es tanto su
responsabilidad como la de los directivos y
colaboradores. Si los altos cargos se
apropian de esta cultura Top - down para
tratar la ciberseguridad en cascada, la
organizacion también lo hara”.

Por su parte, durante nuestro panel, Mauricio
Ferrer, Vicepresidente de Tecnologia de
Proteccién, menciond que es clave tener un
“balance entre la transformacion digital que
responda las necesidades del mercado sin
descuidar las capacidades de ciberseguridad
y seguridad de la informacion”.

Sumandose en la participacion, Ernesto
Gutiérrez, experto en Ciencia, Tecnologia e
Innovacion, sugirié invertir inteligentemente
en seguridad midiendo el riesgo de
exposicion real de cada empresa. También,
realizar comparaciones de estandares
internacionales acompanados de ejercicios
red-team de jaqueo ético.

Para cerrar, estos son tres takeaways de Jhon
Jairo Vazquez, Vicepresidente de Auditoria del
grupo SURA, para reflexionar sobre buenas
practicas que se pueden integrar a la
organizacion:

1. Participar activamente en la estrategia de
ciberseguridad de las companias.

2. Propender por una cultura organizacional
haciendo preguntas dificiles a la
administracion.

3. Asegurar los recursos para el sector de

tecnologia.
Ver presentacion tﬁ
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Fabidn Echeverria, Jhon Jairo Vdzquez, Mauricio
Ferrer, Ernesto Gutiérrez

Felipe Silgado, Adriana Senior, Ricardo Pombo,
Natalia Santa, Lina Buitrago, Juan Camilo Saldarriaga.

© 2023 KPMG S.A.S., y KPMG Advisory, Tax & Legal S.A.S, sociedad colombiana por acciones simplificadas y firma miembro de la organizacién global de
firmas miembro independientes de KPMG, afiliadas a KPMG International Limited, una entidad privada inglesa limitada por garantia. Todos los derechos

reservados


https://assets.kpmg.com/content/dam/kpmg/co/pdf/2023/08/Mesa%2010%20de%20agosto%20Audit%20Riesgos.pdf
https://kpmg.com/xx/en/home/insights/2022/09/cyber-trust-insights-2022.html

Contacto

Camilo Bueno Hardmeier

Vicepresidente de Crecimiento y Estrategia
Socio Lider del Board Leadership Center
KPMG Colombia

cbueno@kpmg.com

Estefania Ramirez Uribe

Coordinadora del Board Leadership Center
KPMG Colombia

estefaniaramirez1@kpmg.com

KPMG es una organizacién global de firmas de servicios
profesionales independientes que brindan servicios de
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(“KPMG International”) operan y brindan servicios
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