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} Prefacio

Buscamos a través de nuestro enfoque, que las organizaciones puedan
identificar qué controles contribuyen mas a la reduccion de ciertas
exposiciones al riesgo cibernético y asegurar que los recursos se estén
enfocando en las dreas de mayor ‘rendimiento por inversion'.

En KPMG, creemos firmemente en la cuantificacion del riesgo cibernético.

Esta cuantificacion no solo ayuda a las organizaciones a entender su
exposicion al riesgo, sino que también proporciona una base soélida para la
toma de decisiones informadas. Con nuestra metodologia, demostramos
que el beneficio de la cuantificacion del riesgo cibernético puede, vy a
menudo supera, el esfuerzo requerido.

En este documento, compartimos una
Instantanea de los resultados de nuestro trabajo
y las capacidades de KPMG en la gestion del
riesgo cibernético. Creemos que la colaboracion
es clave para gestionar las exposiciones a la
amenaza cibernética global y alentamos a todos
a participar en el desarrollo de este enfoque y a
compartir sus ideas y comentarios.

|  En KPMG, estamos
comprometidos a ayudar a
las organizaciones a navegar
el complejo panorama de la
ciberseguridad y a gestionar
eficazmente sus riesgos
cibernéticos.

| JaimeVasquez —
Socio Lider de Advisory
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Prefacio

Muchas veces, justificar el crecimiento del gasto, pasando por la
contratacion de especialistas dificiles de encontrar y herramientas que ‘

cada dia mas van a un modelo basado en servicios cuyas condiciones
contractuales son novedosas y elasticas en el tiempo, es bastante dificil o

T e < e Sirva el presente acercamiento al

ciber riesgo cuantificado para
Nuestro enfoque de servicios siempre ha tenido comMo base el modelo de Colombia, como aporte a nuestros
negocios de nuestros clientes, y como las t,ecnologlzi\s.de Ia_ que se empresarios que cada dia se
disponen apoyan y/o lo soportan, somos mas de la l6gica biz-first que tec-

. . ) enfrentan a un panorama con altas
first, el tiempo nos ha dado la razon.

dosis de incertidumbre.
Recordemos siempre que lo que

Entender la realidad de lo que ocurre en no se mide, no se puede mejorar.
nuestro ecosistema tecnoldgico desde un

punto de vista cuantificable, pone pisoy v Alain Aimeida = ’
limites claros a las inversiones que Socio Advisory

debemos realizar para proteger las
organizaciones.

;PMG © 2024 KPMG Advisory, Tax & Legal S.A.S., sociedad colombiana por acciones simplificada, adscrita a la organizacion global de firmas miembro independientes de KPMG International Limited, una entidad inglesa privada limitada por garantia. Todos los derechos reservados
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vResumen Ejecutivo

Cuantificacion
tlel Ciber Riesgo (L)

Con el creciente panorama del ciber
riesgo donde cada dia aumentan los
ataques y las empresas impactadas, y asi
mismo, los directivos piden la reduccion
de presupuestos en las organizaciones, la
cuantificacion del ciber riesgo es la clave
para organizar y priorizar las inversiones
en ciberseguridad, y tener retornos de
iInversion reflejados como reduccion del
ciber riesgo.
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D ResumenEecutivo

Contextualizacion

De ataques en
LATAM los reciben
otros paises, acorde
con el X-Force de
IBM para 2024

De ataques en LATAM
los recibe Colombia,
acorde con el X-Force
de IBM para 2024

Aumento del ciber crimen y de los incidentes de ransomware

Acorde con el Microsoft Digital Defense Report 2023, Colombia ha
sido uno de los paises objetivo de los atacantes para para una de las
4 variantes top de ransomware.



D ResumenEecutivo

Contextualizacion

Impacto en datos personales

Las brechas a los datos personales
siguen aumentando conforme aumentan
los incidentes. Acorde con el IAPP &
KPMG Privacy Study 2023

0%

43%

de los
lideres

75% 25%

50%

piensa que es probable que en los
siguientes 2 anos un ciber ataque
afecte materialmente su organizacion.
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vRBSUMBI] Ejecutivo

Contextualizacion

Madurez promedio por
industria es baja, lo que
incrementa el ciberriesgo.

Acorde con el Benchmark de
KPMG, |la madurez promedio
de las industrias evaluadas es
menor a 3.5 de b, lo cual
iIndica posibles ausencias de
controles o debilidades en
controles existentes.

~ [ HRREEL
Productos quimicos y materiales ......[
e 11111

ey [
Fabricacion industrial . . . .I:

Produccion de alimentos y bebidas ... ..l:|
sy [ INIL I

v [ ]

Energiay servicios publicos .....l:|
Cuidado de la salud y farmacia ....[

Nivel minimo recomendado por KPMG
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D ResumenEecutivo

Los enfoques y metodologias actuales para modelar y
cuantificar el ciber riesgo pueden resultar confusas y
dificiles de aterrizar a la realidad de las organizaciones. En
los servicios que hemos prestado a nuestros clientes en
Colombia, hemos identificado que la cuantificacion del
ciber riesgo no es una practica habitual en las
organizaciones, mas bien la tendencia en las
organizaciones actualmente es a medir su nivel de
madurez y establecer metas para alcanzar un determinado
nivel de madurez objetivo.

Si bien esto es muy importante hoy en dia para tener un
indicador sobre el estado de la ciberseguridad, la medicion de
un nivel de madurez por si sola, sin combinarse con la
identificacion y analisis de los riesgos, no aporta a la estrategia
de ciberseguridad de la organizacién, sino que mas bien
estresa los presupuestos de ciberseguridad, buscando
inversiones mas altas, que no siempre estan justificadas y
que tampoco en muchos casos pueden ser recuperadas
con una disminucion real y cuantificada del ciber riesgo.
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ResumenEjecutivo

La gestion del ciber riesgo, utilizando una
metodologia de gestion de riesgo cuantificado,
ayuda a los responsables de ciberseguridad, la
alta direccion y la junta directiva en la toma de
decisiones, también ayuda a comprender el
verdadero nivel de exposicion al ciber riesgo,
apoya el analisis sobre como contribuyen los
controles de ciberseguridad actuales a la reduccion
del ciber riesgo, y asi mismo, contribuye a
asegurar que los recursos econdémicos se estén
usando en las areas que generen mayor
rentabilidad (mayor reduccion del ciber riesgo).

Acorde con lo que indicamos en nuestro informe
de Consideraciones de Ciberseguridad para el
2024, la gestion del ciber riesgo ayuda a la
empresa a alinear la ciberseguridad con la
resiliencia organizacional, la cual es vital para
mantener las competencias operativas de la
empresa, proteger la confianza de los clientes y
reducir el impacto de futuros ataques.

(1) Consideraciones de Cibersequridad 2024 KPMG
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https://assets.kpmg.com/content/dam/kpmg/co/sac/pdf/2024/03/Cyber%20considerations-report-esp.pdf

D ResumenEecutivo

Cuantificacion del Giber Riesgo

() /1/p) /= /n) (0 )= A n) 4] /n)

Rl 2

KPMG ha desarrollado una
metodologia para el célculo
cuantificado del ciber riesgo, la
cual tiene un enfoque basado en
escenarios, y que permite
evaluar con mayor precision la
probabilidad y el impacto de los
ciber ataques.

Esta metodologia responde a
preguntas como ;Ddénde debo
invertir? ;Cual es el costo-
beneficio de esta inversion?
¢Cual es la exposicion al riesgo
de mi organizacion? ;jCuales
defensas debo mejorar?

%ME © 2024 KPMG Advisory, Tax & Legal S.A.S., sociedad colombiana por acciones simplificada, adscrita a la organizacién global de firmas miembro independientes de KPMG International Limited, una entidad inglesa privada limitada por garantia. Todos los derechos reservados 11



¢Por qué realizar un estudio
de ciber riesgo cuantificado
en Colombia?

R

, : Este estudio permite a las |
| _ organizaciones tener una referencia
B J | \ I del posible impacto economico que

| b podrian tener por un ciber ataque con
Companias incluidas g\ un valor de referencia para su
en el estudio /1 industria, y que tanto Juntas

LI Directivas como Comités Directivos
tomen conciencia y definan acciones
Sa el [ ereeon Ge preventivas para reducir el posible

2.022 de 10 industrias Impacto. |

diferentes, para tener un I
FelipeSilgado ————- ’

panorama mas cercano a la
realidad de ciberriesgo del pais. ) .

d P Director Cyber Security
Services

KPMG Colombia

ResumenEjecutivo

Este primer estudio de ciber riesgo cuantificado en Colombia, el cual ha sido
realizado por KPMG Colombia, permite a nuestros clientes y potenciales
clientes, tener una vision general de lo que podria costarles un ciber ataque
en su industria.




l Resumen Ejecutivo ¢Como se desarrollo el estudio?

La informacion recolectada por INGRESO OPERATIVO PROMEDIO POR
KPMG para el estudio muestra el INDUSTRIA 2.022

Top 10 de industrias en Colombia
que generaron mayor INGRESO
OPERATIVO durante 2.022.

Cuidado de la salud y farmacia
Venta al por mayor

Fabricacion industrial

Agro 4
$1 3 5 44 ; Productos quimicos y materiales
|

'“-“'“ R
al B 1B 3 2
“§§3E§
2
2

T
Millones de Pesos Metales y mineria
colombianos. Ingreso operativo
i 9 P Produccién de alimentos y bebidas
promedio en 2.022 de todas las
industrias del estudio. Silini sl
Energia y servicios plblicos

Grafico 1 - INGRESO OPERATIVO PROMEDIO POR INDUSTRIA 2.022.
Valores en millones de pesos colombianos.

m © 2024 KPMG Advisory, Tax & Legal S.A.S., sociedad colombiana por acciones simplificada, adscrita a la organizacion global de firmas miembro independientes de KPMG International Limited, una entidad inglesa privada limitada por garantia. Todos los derechos reservados




vRBSUMBII Ejecutivo

Para cada una de estas industrias,
se tomaron tamanos de muestra
representativos.

13.684

- §00mo se desarrollo el estudio? |

Tamano de muestra por industria

1.330 P 740 821

937

. y 1217

-

5.296
Empresas incluidas el
en el estudio o
275 )

Energia y servicios publicos Banca y seguros

Produccion de alimentos y bebidas » Metales y mineria

TMT " Productos quimicos y materiales
Industrias incluidas Agro Fabricacion industrial
en el estudio Venta al por mayor ~ Cuidado de la salud y farmacia

Grafico 2 —-Cantidad de empresas incluidas en el estudio por industria
m © 2024 KPMG Advisory, Tax & Legal S.A.S., sociedad colombiana por acciones simplificada, adscrita a la organizacion global de firmas miembro independientes de KPMG International Limited, una entidad inglesa privada limitada por garantia. Todos los derechos reservados
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EBIT PROMEDIO POR INDUSTRIA 2.022

Cuidado de la salud y farmacia
Venta al por mayor

Fabricacion industrial

Agro

Productos quimicos y materiales
™T

Metales y mineria

Produccion de alimentos y bebidas
Banca y seguros

Energia y servicios plblicos

Grafico 3 — EBIT PROMEDIO POR INDUSTRIA 2.022. Valores en millones de pesos colombianos.

Resumenkjecutivo

$ 3.952

$4.130

$ 4.884
$6.497
$8.347

$9.471

$11.607

$20000 340000 3$60000 $80.000 $100.000 5120000 F 140.000 $160.000

$ 133.490

¢Gomo se desarrolio el estudio?

También se recolectd informacion

del EBIT promedio durante

2.022 para las 10 industrias que
generan mayor ingreso operativo

en Colombia.

$26.095

Millones de pesos colombianos.
EBIT promedio en 2.022 de
todas las industrias del estudio.

m © 2024 KPMG Advisory, Tax & Legal S.A.S., sociedad colombiana por acciones simplificada, adscrita a la organizacion global de firmas miembro independientes de KPMG International Limited, una entidad inglesa privada limitada por garantia. Todos los derechos reservados
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Resumen Ejecutivo i ¢Gomo se desarrolio el estudio? i

Enero Obijetivo del estudio
|dentificar el valor promedio del
potencial de pérdida econdémica en
pesos colombianos, para el top 10 de

Iniciamos a recolectar la industrias en Colombia por mayor

informacion de las empresas INngreso operativo generado en 2.022,

y el Benchmark de KPMG de debido a la ocurrencia de un ciber

madurez en Ciberseguridad. ataque, y compararlo versus el ingreso
operativo promedio y el EBIT promedio
de cada industria, para definir un nivel

o _ , _ de riesgo de materialidad por industria.
Definimos las variables y parametros para realizar

las simulaciones a partir de los impactos primarios
(p.e. pérdidas de ingresos) y secundarios (p.e.
Impacto en la reputacion).

Fehrero

2024
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- §00mo se desarrollo el estudio? |

D ResumenEecutivo

Marzo

2024

Iniciamos las simulaciones piloto del estudio para validar los
parametros y operacion del modelo. Se realizaron 50.000
simulaciones con modelo de Montecarlo.

Abril

2024

Consolidamos el primer resultado del
estudio en un resumen ejecutivo.
Este resumen lo compartimos a los
Chief Information Security Officers
de clientes que han trabajado con
KPMG, para tener su feedback,
ajustar el estudio y el modelo.

Mayoy Junio

2024

Finalizamos el calculo del ciber riesgo
cuantificado por industria, consolidamos
la informacion y calculamos el riesgo de
materialidad por industria.

Solicitamos feedback a varios CISOs e
hicimos algunos ajustes.

KPMG



D ResumenEecutivo

Me parece que el informe esta muy
bien logrado, tiene una muestra
bastante significativa segmenta por
industrias y evalua escenarios con
criterios y datos claves para el cdlculo
de probabilidad e impacto de un ciber
incidente. Aporta claramente a tener
una vision del segmento al cual
pertenecemos, pero mas alld, es una
provocacion para evaluar de forma
individual el ciber riesgo cuantificado
de nuestra organizacion.

| CISO de uno de los bancos am " ,

mas grandes en Colombia.

| R
 {Como sedesarrollo el estudio?

3%:,‘

. Julio

wa 2024

Lanzamiento del
estudio al mercado.

%ME © 2024 KPMG Advisory, Tax & Legal S.A.S., sociedad colombiana por acciones simplificada, adscrita a la organizacién global de firmas miembro independientes de KPMG International Limited, una entidad inglesa privada limitada por garantia. Todos los derechos reservados 18



vResumen Ejecutivo

Resultados del estudio

El resultado del estudio muestra que €l
potencial impacto econdmico
promedio, agrupando todas las
Industrias evaluadas, debido a un ciber
ataque, es de:

S1 $1.093,7

Millones de pesos colombianos
por cada ciberataque

m © 2024 KPMG Advisory, Tax & Legal S.A.S., sociedad colombiana por acciones simplificada, adscrita a la organizacion global de firmas miembro independientes de KPMG International Limited, una entidad inglesa privada limitada por garantia. Todos los derechos reser

Para las empresas con niveles de madurez bajos, este
valor de pérdida econdmica es potencialmente superior,
por lo cual, cada organizacion debe evaluar su propia
madurez y el impacto del ciber riesgo para determinar su
propio potencial de pérdida.

Nota: El resultado de este estudio debe tomarse como una guia general.

vados
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Resumenkjecutivo

Resultados del estudio
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El impacto de la pérdida sobre el EBIT promedio agrupando
todas las industrias es del

%1 4,2%

El Riesgo de materialidad promedio
agrupando todas las industrias es: Medio

Porcentaje > 3%y < 6% del EBIT
Porcentaje < 3% del EBIT

Nota: El resultado de este estudio debe tomarse como una guia general.

© 2024 KPMG Advisory, Tax & Legal S.A.S., sociedad colombiana por acciones simplificada, adscrita a la organizacion global de firmas miembro independientes de KPMG International Limited, una entidad inglesa privada limitada por garantia. Todos los derechos reservados




D ResumenEecutivo

Resultados del estudio

Energiay servicios publicos

Bancay seguros

Produccion de alimentos y
bebidas

Metales y mineria

T™MT

Resultados del estudio por industria

Menor al promedio de todas las industrias ¥ Mayor al promedio de todas las industrias P

Pérdida potencial

$1.916,8MM

$1.213,4MM

$1.451,1MM

$1.130,5MM

$790,5MM

4t

Riesgo de materialidad

Low

Low

Low

Low

Low

High

High

High

High

High



D ResumenEecutivo

Resultados del estudio

Pérdida potencial

©

»  Productos quimicos y $1.147 1MM ™
g materiales

=

S

S Agro $754,6MM
O

o

2

@ Fabricacién industrial $1.007MM Vv
O

o)

%

-c% Venta al por mayor $714,7MM v
S

%

¢  Cuidado delasaludy $811.1MM

farmacia

Menor al promedio de todas las industrias & Mayor al promedio de todas las industrias

Rl 2

Riesgo de materialidad

Low

Low

Low

Low

Low

High

High

High

High

High
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D ResumenEecutivo

Resultados del estudio

El resultado del estudio también muestra que
es necesario para las organizaciones tener un
nivel de madurez mas alto que el promedio
actual de industria para evitar que las
pérdidas potenciales por un ciber incidente
lleguen a ser materiales.

Mayor Riesgo Madurez vs Giber Riesgo Cuantificado
$ 1.800,00 .

$ 2.000,00
$1.600,00
$ 1.400,00
$1.200,00
$1.000,00

$ 800,00
$ 600,00
$ 400,00
Sin embargo, para evitar un impacto e
$-

econémico alto, S€ deben fortalecer |OS Menor Riesgo Madurez Madurez Madurez Madurez Madurez Madurez Madurez Madurez
controles que ayudan a mitigar el impacto. a0 2 TR

Con valores de madurez superiores a 3.3 de
5, el riesgo empieza a disminuir y el potencial
de pérdida también, llegando a niveles donde
no seria material (<3% del EBIT).

Impacto econdmico del Ciber Riesgo
Cuantificado sobre el EBIT

Nivel de Madurez

eeeeee Tendencia de disminucion del Ciber Riesgo Cuantificado

Valores en millones de pesos colombianos



Resumen Ejecutivo

Resultados del estudio

Acorde con la informacion de KPMG, los escenarios de ciber riesgo que representan
mayor impacto econdmico para las organizaciones de todas las industrias evaluadas

son los siguientes:

Ransomware

Ataque en el cual se
realiza secuestro de
datos, afectacion del
servicio y exfiltracion
de la informacion

confidencial/privada.

Brecha de datos interna

Ataque de exfiltraciéon de
informacion desde un
interno (empleado o
tercero), exfiltrando
informacion confidencial /
privada de la organizacion.

*5

Compromiso de
Servicios Web

Ataque en el cual se
compromete un servicio
web publico, permitiendo la
exfiltracion de informacion
confidencial/privada de la
aplicacion.

mportiogofrom-/logo:svg';
mport/App:css’;

unction App() {
return (

Edit <code>src/Appijs<fco:
</p>
<a in
className="App-link"—impo.

href="https/ireactisorgimpor= g
target="_blank" | ‘
rel="noopenerno

——
P

Learn React
</a>
</header>
</div>
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"eslintConfi
"extends'

%)

Compromiso de Terceros

‘react-al

Ataque BEC

Ataque en el cual se compromete la
cuenta de un alto ejecutivo llevando a
lograr la autorizacion de un pago
grande fuera de la organizacion.

Ataque en el cual se
compromete la seguridad de un
tercero, y a través de este, se
logra atacar a la organizacion.

&EPMCE © 2024 KPMG Advisory, Tax & Legal S.A.S., sociedad colombiana por acciones simplificada, adscrita a la organizacion global de firmas miembro independientes de KPMG International Limited, una entidad inglesa privada limitada por garantia. Todos los derechos reservados 24



D ResumenEecutivo

KPMG

Mida su nivel
actual de
madurez en
ciberseguridad

establezca un nivel
objetivo acorde con la
criticidad de la industria 'y
su apetito de riesgo, y
defina un plan para llegar
a ese objetivo. Realice
mediciones anuales para
validar que su nivel de
madurez cumple con el
objetivo planteado.
Evalle la madurez de los
controles que ayudan a
reducir el impacto de un
ciber incidente.

- 02

Realice
evaluaciones
de ciber riesgo
cuantificado

para identificar cuéles
escenarios de ciber
incidentes podrian tener
mayor impacto en su
organizacion, y
establezca un plan de
tratamiento para reducir
la probabilidad y el
impacto de estos
escenarios. Recuerde
que si cotiza en NYSE, la
SEC definié en 2023
nuevas reglas que hacen
que este ejercicio sea
obligatorio.

- 03

Realice
ejercicios de
respuesta de

que le permitan
identificar qué tan
preparado esta para
afrontar diferentes
escenarios de posibles
incidentes en su

planes de respuesta de
incidentes y de

ciber incidentes

industria. Acorde con los
resultados, actualice sus

continuidad del negocio.

¢, Como puedo reducir el impacto de un ciber incidente en mi organizacion?

- 01

4t

La gestion integral y diligente del riesgo de I

ciberataque en una organizacion requiere un
enfoque holistico por parte del CISO moderno.
Este enfoque debe considerar insumos como
el nivel de madurez en ciberseguridad, las
capacidades disponibles (humanas, técnicas y
de procesos), asi como también el impacto
econdmico y operacional frente a una posible
materializacion del riesgo. De esta forma, el

CISO puede generar de manera efectiva un I
programa de ciberseguridad alineado a las I
expectativas de la alta direccion y que

responda a las necesidades reales y retos I

actuales de la organizacion.

Alejandro Ramirez
CISO de Grupo Keralty
en Colombia
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KPMG

Incremente las
campanas de
sensibilizacion
en
ciberseguridad

personalizandolas para
los escenarios de ciber
incidentes mas probables
que apliquen a su
organizacion, y evalle a
los participantes para
validar su aprendizaje. Se
recomienda aumentar la
frecuencia, e incluir a los
terceros con los que
tenga relaciéon su
organizacion.

- 09

Adquiera un
servicio de
respuesta de
ciber incidentes

por demanda o
prepagado, que le
permita tener una
reaccion rapida ante un
incidente y contenerlo
oportunamente, lo que
permitira reducir el
impacto en la
organizaciony
restablecer su operacion
en un menor tiempo.

- 06

Analice la
posibilidad de
tomar una
poliza de ciber
riesgo

Revise ofertas de poliza
de ciber riesgo, que
cubran los escenarios de
riesgo que mayor
impacto le traigan a su
organizacion y que
permitan reducir el
impacto de un incidente
de ciberseguridad. Valide
el costo beneficio entre
el riesgo cuantificado
calculado vs. el costo de

la pdliza para tomar una
decision.

¢, Como puedo reducir el impacto de un ciber incidente en mi organizacion?

- 04

4t

En un contexto extremadamente I
dinamico en cuanto a las amenazas y
tecnologias emergentes, contar con
metodologias cuantitativas de riesgos
es primordial para priorizar las acciones
en la estrategia de ciberseguridad.

Richard Garcia Rondén
CISO de GeoPark



v'(}l']m[l puede ayudario KPMG?

Nuestra capacidad global de Cyber

Creando juntos un mundo
digital de confianza

La misién de KPMG Cyber es ayudar
a nuestros clientes a mejorar su
postura y capacidades de
ciberseguridad ahora y para el
futuro. Tanto si estd entrando en un
nuevo mercado, lanzando productos
y servicios, o interactuando con los
clientes de una nueva manera,
KPMG puede ayudarle a anticiparse
al mafana, moverse mas rapido y
obtener una ventaja con tecnologia
segura y de confianza.

350+ 9,300+

Ciber socios dedicados

Ciber profesionales

145+ 3

Paises que proveen Servicios de Ciber

6.000+% 30+< 45,000+ 2

Clientes globales

-

Ofrecemos los resultados
que importan. Colaboramos
con usted y con nuestros
socios aliados

Aprovechamos la

tecnologia. Soluciones
digitales que proporcionan

una via directa hacia la
transformacion sostenible.

Alianzas lideres en la industria

Respaldados por nuestra promesa al cliente

Sabemos como funciona su
negocio. Nos basamos en
nuestros modelos del sector
para acelerar su progreso.

(®)

Consultores globales en

tecnologia y riesgos

Sabemos como hacer las
cosas. Metodologias de
entrega y herramientas
probadas para impulsar sus
resultados.

(&)

~

Estamos a su lado en todo
momento. Le ayudamos a
sacar el maximo partido de la
mejora continua y la
innovacién permanente.

()
&/
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} ¢Como puede avudario KPMG?

Servicios alineados a reducir el impacto de un ciber incidente en su organizacion

KPMG

Assessment

una organizacion.

Cvher Maturity

El diagndstico de madurez en
ciberseguridad - Cyber Maturity
Assessment (CMA) es un
servicio Unico de KPMG
disefiado para proveer una vista
holistica de las capacidades en
seguridad de la informacion de

Cyber Risk
Quantification

El servicio de Cuantificacion
de Riesgos de
Ciberseguridad de KPMG
permite evaluar de manera
cuantitativa los riesgos a
través de modelamiento de
escenarios, y asi mismo,
definir las necesidades de
inversion y mejoramiento de
los controles.

Cvber IncidentResponse

Exercise

KPMG realiza un ejercicio tedrico de
simulacion de ataque de
ciberseguridad, en el cual evalGa los
procesos de respuesta del cliente, y
entrega recomendaciones de mejora y

mejores practicas.

Cyber Security
Awareness

El enfoque de concientizacion
de KPMG se enfoca en
modificar el comportamiento
de los usuarios, definiendo la
vision deseada, midiendo el
estado actual, estableciendo
un programada de mejora, y
midiendo de nuevo el estado
final de conciencia de los
usuarios.

Rl 2

Cyberincident
Response Services

KPMG apoya a las
organizaciones al momento de
sufrir un ciber incidente, y realiza
andlisis forenses, identificacion
de la causa del incidente, apoyo
en la mitigacion del impacto, y
respalda consultas internas,
legales, judiciales, o de terceros.
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