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Las acciones para mitigar la propagacion de COVID-19 estan obligando a las organizaciones en

la industria de productos quimicos y tecnologias a aumentar su dependencia del acceso remoto
y del menor personal operativo en el sitio, lo que plantea nuevas preocupaciones vinculadas a la
seguridad cibernética. Hablamos con Paul Harnick, Jefe Global de Productos Quimicos de KPMG,
sobre como el sector busca reforzar las ciberdefensas a pesar del impacto que implican los bajos

precios del petroleo.

{Como se ven afectadas las operaciones cibernéticas
de las compaiiias quimicas estadounidenses por la
COVID-19?

Al igual que los lideres empresariales y tecnoldgicos

de todo el mundo, los directores de seguridad de la
informacion (CISO) de los productos quimicos estan
preocupados por mantener saludable su fuerza laboral,

al tiempo que deben procurar el mantenimiento de las
operaciones cibernéticas que protegen tanto la tecnologia
de la informacién como la operativa (Tl y OT). El mantra de
los intentos de “cudndo, no si” para atacar los sistemas se
aplica ahora méas que nunca.

Con la COVID-19 provocando interrupciones en toda la
cadena de suministro, muchas organizaciones quimicas
estan implementando un nuevo enfoque sobre el efectivo
y el capital de trabajo, y estén revisando rapidamente sus
gastos de capital para el préximo afo.

1 Fuente: Oficina Federal de Investigaciones. Alerta numero |- 032020-PSA: El
FBI ve un aumento en los esquemas de fraude relacionados con la Pandemia
por el coronavirus (COVID-19)

A pesar de la urgente necesidad de mantener la seguridad, los
proyectos cibernéticos se encuentran entre los mas retrasados
o cancelados. Las operaciones internas estan buscando ser
més &giles, con reducciones o retrasos en las plantas a medida
que se implementan mas protocolos de distanciamiento social,
lo que resulta en un aumento potencial del riesgo tanto para la
seguridad como para el espacio OT.

Finalmente, se considera que las poblaciones de 60 afos

0 méas tienen mayor riesgo de complicaciones por el virus.
Teniendo esto en cuenta, el impacto potencial de COVID-19
en las operaciones de una planta quimica aumenta, debido a
la elevada experiencia promedio de su fuerza laboral y porque
los ingenieros senior solo pudieron adquirir un profundo
conocimiento del negocio con décadas de trabajo.

¢Cuales son las preocupaciones cibernéticas especificas para
la industria quimica en Tl y OT?

A medida que algunos actores buscan aprovecharse de esta
situacion marcada por un periodo de menor fuerza operativa
disponible, se anticipa un nimero creciente de ataques de
phishing. De hecho, la Oficina Federal de Investigaciones de
EE. UU. advierte sobre un aumento en los ataques cibernéticos
relacionados con la COVID-19, incluidos los CDC falsos y los
correos electrénicos de phishing'. Los expertos en cibernética
en el Reino Unido sefalaron que los ataques en linea estan
aumentando y evolucionando?. De hecho, los ciber-adversarios
ya se estan aprovechando de la situacién, y los correos
electronicos de phishing relacionados con la COVID-19 estan
sucediendo en conjunto a cargas de malware.®

2 Fuente: Centro Nacional de Seguridad Cibernética. Informe de Amenaza semanal
del 27 de marzo de 2020

3 Fuente: Lectura oscura. “El FBI advierte sobre correos electrénicos falsos de los
CDC en Alerta de phishing por la COVID-19 “. 23 de marzo de 2020



Por lo general, el vector de ataque es a

través de la Tl corporativa y, luego, baja a

la zona industrial, cuando el ciber-adversario

ha identificado la cuenta de un empleado
involucrado en Tl y OT. Mientras tanto, los
sistemas de la planta —incluidos los sistemas
de control distribuido (distributed control
systems, DCS), los sistemas de control de
supervision y adquisicion de datos (supervisory
control and data acquisition systems, SCADA)
y los controladores légicos programables
(programmable logic controllers, PLC)—
dependen de sus proveedores propietarios que,
tradicionalmente, proporcionan soporte en el
sitio o desde las oficinas de los proveedores.
Ahora, con las medidas de aislamiento y
distanciamiento social, el personal del proveedor
esta obligado a trabajar de forma remota,

lo que afiade aln mas “saltos” y problemas

a la ciberseguridad. Esto ha impactado

en una variedad de actividades, desde el
mantenimiento normal hasta los proyectos
dedicados vy, lo que es mas importante,

a eguridad y los parches del sistema.

¢Como esta lidiando la industria con un
mayor riesgo cibernético, mientras que al
mismo tiempo maneja los mas grandes
desafios de la COVID-19?

Cada organizacion se encuentra en niveles
diferentes de madurez, capacidades de
respuesta operativa y organizaciéon en materia
de seguridad. Dicho esto, la mayoria de las
organizaciones se han refugiado en sus planes
de continuidad operativa (BCP) como resultado
a las restricciones de viaje y distanciamiento
social impuestas por la COVID-19, y estan
operando con un equipo minimo en la oficina.
Esto funciona para la mayoria de los empleados
"corporativos” que pueden operar de forma
remota con una computadora portéatil y

acceso VPN.

Sin embargo, el riesgo aumenta potencialmente
a nivel de operaciones de la planta a medida
que se reducen los niveles de personal y se
incrementa el trabajo remoto, presionando a
los equipos de Tl'y OT que administran esas
operaciones. Y como ya se menciond, los
proveedores de servicios criticos como DCS,
SCADA y PLC ahora también necesitan operar
de forma remota. Donde los contratos en la
cadena de suministro ya permitia el acceso
remoto para las compafias externas, ahora es
maés probable que el acceso sea méas remoto

a través de las redes VPN de los proveedores.
La infraestructura de seguridad en los
proveedores también estara bajo carga
adicional, ya que los trabajadores remotos no
tendran acceso tradicional a las herramientas y
recursos de seguridad de Tl en las oficinas, lo
que eleva el riesgo de compromiso.

Para acomodar la necesidad de trabajo remoto,
las organizaciones de productos quimicos tienen
que aumentar el uso de infraestructura remota.
Sin embargo, tal cosa significan méas “agujeros”
en los cortafuegos de los sistemas corporativos
y OT que requieren monitoreo por parte del
equipo de seguridad cibernética, y un mayor
riesgo de que el malware, si se implementa con
éxito, pueda afectar la seguridad, la produccion
y la integridad operativa. Desafortunadamente,
las realidades econémicas de la COVID-19

sin duda continuaréan teniendo efectos en la
entrega operativa de herramientas cibernéticas
a medida que los proyectos de seguridad
tradicionales estén sujetos a duras revisiones
presupuestarias.

Mientras tanto, desde una perspectiva en

salud y seguridad, las operaciones en planta
buscaran limitar la exposicion de los trabajadores,
incluyendo la incorporacién de turnos que
mantengan a los mismos equipos de ingenieros
para limitar la exposicion generalizada a la
COVID-19y, donde sea posible, se aprovecharan
las salas de control multiple (incluidas las salas

de entrenamiento) para reducir la exposicién

y la carga en el centro neuralgico de las
operaciones de la planta. Sin embargo, esto
presenta un posible dolor de cabeza en caso de
que el virus afecte a uno de los equipos. Si el virus
continla propagandose entre la fuerza laboral, las
operaciones actuales de BCP deberéan ajustarse
aln maés, aunque a corto plazo este proceso de
igualacién de turnos deberia proporcionar un alivio
tactico. Sin embargo, las presiones econémicas
(tanto la oferta como la demanda) pueden requerir
un replanteamiento de las operaciones en el
mediano plazo, junto con una mayor presion

en los cambios de planta y mantenimiento

(que tradicionalmente tienen hasta tres veces
més personal en el piso), los que también
suponen parches de seguridad.

Dadas las preocupaciones sobre el grupo
demografico de empleados en mayor riesgo,
algunas organizaciones estan iniciando una
documentacion acelerada y extensa de las
operaciones en planta y del conocimiento critico
de los ingenieros y otros empleados clave. Este
esfuerzo a menudo se combina con una revision
de los procesos de seguridad operacional, que
se enfoca en capturar la légica de administraciéon
de alarmas para las operaciones de la planta y la
necesidad de que estas estén en su lugar.

¢Qué consideraciones deben tener en

cuenta las compaiias quimicas al proteger sus
operaciones y garantizar que sus planes BCP
sean lo mas solidos posible?

— En el corto plazo, considerar la necesidad
de continuar operando con personal
reducido bajo el BCP por més tiempo de
lo previsto. Sin embargo, ahora también
es el momento de comenzar a actualizar
el BCP a la luz de interrupciones que
podrian durar por un plazo mas largo, y
hacer una prueba de resistencia al BCP para
escenarios en los que se producen multiples
interrupciones al mismo tiempo.

— Acelere cualquier revision de seguridad
planificada, incluida una revision de los
arreglos y procedimientos de acceso remoto
para las organizaciones de OT (buscando
ganancias rapidas de seguridad para
aquellos que tienen acceso remoto al
entorno de la planta desde el exterior) y
observe cualquier endurecimiento de OT
que se pueda hacer tacticamente.



— Considere si las operaciones de seguridad
son robustas y capaces de manejar tanto
la capa de Tl como la de OT, y, cuando
sea posible, aumente la capacidad de la
organizacién para “buscar lo malo”
en las redes.

— Revise los riesgos de OT en torno a las
implementaciones de parches demorados
y las vulnerabilidades potenciales que

pueden causar esos retrasos, asegura’ndose

de que tenga controles compensatorios
(por ejemplo, asegurandose de que el

Sistema instrumentado de seguridad -Safety

Instrumented System, SIS- todavia esté
aislado del resto de la red).

— Planifique y realice actividades de prueba
de penetracion remota para verificar y
asegurar las instalaciones, especialmente
las VPN de la planta. (La preocupacién
ahora es que esto necesitara un cambio
y una expansién continuos, sin recursos
para administrar, cambios de politicas y
monitoreo continuo)

— Revisiones de eficiencia operativa: Realice
revisiones de BCP/Disaster Recovery con
un enfoque en la documentacién critica
para poner “conocimiento en cabeza” en
papel y una posible racionalizacién de los
procedimientos de la planta.
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— Evalle formas de ayudar a apuntalar las
defensas con ganancias rapidas, como
BCP o revisiones de documentacion
de operaciones, revisiones de procesos
y correccion de riesgos de conjuntos de
herramientas. Asegurese de compartir las
mejores préacticas en toda la organizaciéon
y busque proporcionar los recursos
adecuados para ayudar a abordar la
creciente confluencia de riesgos.

Si se tienen en cuenta estas consideraciones,
junto con la realizacion de exdamenes periédicos
en ciberseguridad, las organizaciones quimicas
pueden ayudar a mantener la seguridad de las
plantas y, al mismo tiempo, es probable que
desarrollen una serie de nuevos y eficaces
meétodos de trabajo que puedan volver

a utilizarse en el futuro.
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