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Unternehmen befinden sich in einer
Umwelt, deren Komplexitat stetig steigt.
Die Globalisierung fiihrt zu vernetzten
Wertschopfungsketten und starkeren
Abhéangigkeiten von Dienstleistern, die
Digitalisierung zu komplexerer IT. Zudem
steigen regulatorische Anforderungen
hinsichtlich der Notfallplanung und des
Krisenmanagements von Unternehmen,
insbesondere im europaischen Raum.
KPMG hilft lhnen, die kritischen Prozesse
und Ressourcen zu identifizieren und
deren Resilienz durch gezielte Schutz-
malinahmen zu erhéhen.

Die Herausforderung

Unternehmen sind zunehmend internen und externen
Bedrohungen ausgesetzt, die voribergehend zu einem
Ausfall des Geschaftsbetriebs bis hin zur Gefahrdung der
Existenz des Unternehmens flhren konnen. Dazu zahlen
unter anderem

— Cyber-Angriffe

— Naturkatastrophen

— menschliches Fehlverhalten

Die Aufrechterhaltung der IT hat einen wesentlichen
Stellenwert, da durch digitale und vernetzte Geschafts-
modelle nahezu alle Prozesse innerhalb eines
Unternehmens auf eine funktionierende IT-Landschaft
angewiesen sind. Die Herausforderung besteht darin,
Bedrohungen zu erkennen und im Notfall den geregelten
Wiederanlauf in Abstimmung mit allen Partnern und
Stakeholdern durchzufihren.

Neben der Sicherstellung einer hohen Resilienz gegen
existenzbedrohende Risiken ist zudem die Compliance
gegenuber regulatorischen und vertraglichen
Verpflichtungen einzuhalten. Der Gesetzgeber stellt
konkrete Anforderungen an die Notfallplanung und das
Krisenmanagement, welche sich fir einzelne Branchen
voneinander unterscheiden.

Eine Compliance gegenuber diesen Anforderungen
kann durch die Implementierung eines angemessenen
Managementsystems fur Business Continuity
sichergestellt werden.

Unsere Leistungen

Um den Herausforderungen mit organisatorischen
Strukturen, Prozessen, Werkzeugen und konkreten
Malnahmen zu begegnen, hat KPMG Methoden zur
Prifung, zum Aufbau und zur Verbesserung von Business
Continuity Management Systemen (BCMS) entwickelt,
welche sich an aktuellen Anforderungen des Marktes,
international anerkannten Standards und Empfehlungen
sowie KPMG Better Practice orientieren.

BCM Assessment

Zur Erhebung des aktuellen Reifegrads umgesetzter
Maflnahmen zum Business Continuity Management
(BCM) bietet KPMG ein BCM Assessment an, welches
im Rahmen von Workshops, Einzelinterviews und
Dokumenten-Reviews den Status Quo aufnimmt und
bewertet. Hierzu hat KPMG - angelehnt an Standards
(BSI-Standard 100-4, ISO 22301) - ein Reifegradmodell
mit spezifischen Bewertungskriterien entwickelt. Die
Ergebnisse bieten eine fundierte Entscheidungsbasis, um
Ziele zu definieren und den Fortschritt Uberwachen und
messen zu konnen.

Diese Ergebnisse unterstltzen Sie unter anderem bei
folgenden Fragestellungen:

— Wie ist mein BCM im Vergleich zu ahnlichen
Unternehmen in der Branche aufgestellt?

— Auf welche Bereiche meines BCMS muss ich mich
konzentrieren?

— Welchen Reifegrad hinsichtlich BCM haben die
verschiedenen Organisationseinheiten meines
Unternehmens?

— Welche aktuellen Initiativen gibt es und wie tragen sie
zu meinem Gesamtziel fur BCM bei?




Unterstiitzung bei Aufbau und

Optimierung des BCM

Unser Expertenteam unterstltzt Sie bei der Einflihrung
und der Optimierung des BCM mit dem Ziel, eine hohe
Widerstandsfahigkeit gegenlber existenzbedrohenden
Risiken zu erreichen. Dabei beinhaltet ein BCM
klassischerweise die folgenden Strukturelemente, bei
denen wir bei Planung, Konzeption und Umsetzung
unterstutzen:

— BCM Organisationsaufbau
— BCM Richtlinie

— Business Impact Analyse und Risikomanagement
— Notfall- und Krisenprozesse (inkl. Plane)
— Awareness und Training

— Notfall- und Krisentests
- Kontroll- und Uberwachungshandlungen

— Verbesserungsmafinahmen auf Basis der
Prifergebnisse und , Lessons Learned”
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KPMG passt die Methodik hierbei individuell an die
Anforderungen des entsprechenden Projektes und die
Wiuinsche des Kunden an. Betriebskontinuitat ist fur alle
Unternehmen — unabhangig von Branche und GroRe —
von Relevanz.

Notfall und Krisentests

Um die Wirksamkeit, Aktualitat und Effizienz von Notfall-
planen und Krisenprozessen zu ermitteln, sind regelmaRig
Ubungen und Tests durchzufiihren. KPMG unterstltzt Sie
bei der Auswahl und Durchflhrung von Testmodellen, wie
bspw. Vollibungen, Simulationen (Table Top Exercises),
technische Tests oder Planbesprechungen.

IT Service Continuity Management

Die Sicherstellung der Kontinuitat von IT-Systemen ist
aufgrund der hohen Abhangigkeit der Geschaftsprozesse
von der IT ein wesentliches Element fir die Funktions-
fahigkeit eines BCMS.
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Widerstandsfahigkeit der IT-Ressourcen
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KPMG unterstltzt Sie bei der Identifikation der relevanten
externen (z.B. durch Service-Level-Agreements) und
internen Anforderungen (Stichwort: Recovery Time/Point
Objective) und beréat Sie bei der Planung und Umsetzung
von angemessenen Architekturoptionen. Dabei
betrachten wir sowohl die technischen als auch
organisatorischen und prozessualen Mafinahmen
hinsichtlich optimaler High Availability und Disaster
Recovery Fahigkeiten.

Schulungen

Sensibilisierung sowie Aus- und Weiterbildung relevanter
Mitarbeiter sind wesentliche Malinahmen zur Etablierung
der BCM-Verfahren und folglich zur Reduzierung von
BCM-Risiken, die durch menschliches Fehlverhalten
(bewusst oder unbewusst) begriindet sind.

KPMG unterstutzt bei der Analyse vorhandener BCM-
Kompetenzen und flhrt individuelle Schulungen zum
Aufbau von BCM Know How sowie gruppenbasierte
Prasenzschulungen zur Erhohung der unternehmens-
weiten Sensibilisierung fir BCM durch.

Tool-Auswahl

Unternehmen setzen zur Umsetzung ihrer BCM Ziele
und der Unterstutzung eines kontinuierlichen
Verbesserungsprozesses seit einigen Jahren verstarkt
auf spezialisierte Software.

KPMG unterstutzt Sie bei der Auswahl und bei der
Implementierung von BCM Tools. Dazu werden
zunachst unternehmensspezifische Anforderungen zur
Erstellung eines Kriterienkatalogs erfasst und zur
Sondierung des Marktes fur BCM Tools herangezogen.
Die Angebote der Tool-Anbieter werden nach
fachlichen und wirtschaftlichen Gesichtspunkten
bewertet, sodass fundierte Entscheidungsvorlagen fur
entsprechende Gremien und Entscheidungstrager
innerhalb lhres Unternehmens vorbereitet werden
konnen.

KPMG unterstltzt bei Bedarf auch bei der externen
Kommunikation und Durchflihrung der Vertrags-
verhandlungen mit den Anbietern.

Im Anschluss unterstutzt unser Expertenteam Sie bei
der Implementierung des ausgewahlten Tools unter
Berlcksichtigung der notwendigen technischen und
organisatorischen Schnittstellen.
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Die enthaltenen Informationen sind allgemeiner Natur und nicht auf die spezielle
Situation einer Einzelperson oder einer juristischen Person ausgerichtet. Obwohl wir uns
bemtuhen, zuverlassige und aktuelle Informationen zu liefern, kdnnen wir nicht garantie-
ren, dass diese Informationen so zutreffend sind wie zum Zeitpunkt ihres Eingangs oder
dass sie auch in Zukunft so zutreffend sein werden. Niemand sollte aufgrund dieser
Informationen handeln ohne geeigneten fachlichen Rat und ohne griindliche Analyse der
betreffenden Situation
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