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01 Aktuelle Situation

bhronik der Gorona-Krise Und entsprechenden Mananmen

Von ersten seltsamen Krankheitsfallen in China zur globalen Herausforderung historischen Ausmalfes: Das Coronavirus SARS-CoV-2 hat innerhalb
von Wochen Hunderttausende weltweit infiziert und zwingt die Gesellschaften und die Weltwirtschaft in die Knie. Insbesondere wird auch der
Finanzsektor vor eine grof3e Herausforderung gestellt, da die Pandemie die Entwicklung neuer wirtschaftskrimineller Straftaten sowie
Geldwascheaktivitaten fordert.

Nachfolgend sind die wichtigsten Ereignisse der letzten Wochen chronologisch dargestellt:

Viruserkrankung, die
in China
ausgebrochen ist.

Das Virus hat Europa
erreicht. Erste
Erkrankung in
Deutschland im
bayrischen Landkreis
Starnberg.

und ,Fake Shops*,
die im Zusammen-
hang mit der
Corona-Krise
stehen.

Das BKA informiert,
dass im Zuge der
Corona-Krise neue
Geldwasche- und
Betrugsmaschen
entstehen und die

vor gro3en Problemen
im Bereich
Wirtschaftskriminalitat
und Geldwasche
aufgrund der
krisenbedingten

Das LKA NRW warnt
vor Betrugstaten bei
der Auszahlung der
Soforthilfen und
veroffentlicht Red
Flags.

11. Januar 2020 16. Marz 2020 25. Marz 2020 03. Mai — heute
Erster Todesfall in SchlieBung der Bundestag Die BaFin lockert die Lockerungen des
China, der im Grenzen, genehmigt 156 Anforderungen fur Kontaktverbots
Zusammenhang 12. Februar 2020 systemrelevanter 22. Marz 2020 Mrd. fir Nothilfen Identifizierungsprozes und Wieder-
mit dem Virus ] Geschafte und . im Zuge der . se bei der Vergabe ) N er6ffnung auch
steht. Deutsche Wirtschaft ffentliche Bund und Lgnder Corona-Krise. Dlg EATF warnt v_or VoI SeE e Die DK erhoht d_&_an nicht system-
wqrnt vor Coroqa— Einrichtungen. setzen au_f ein K_rlmlqellen u._sprlcht Sredeshien. Schwellenwert flir el EvaETTEr
Krisenfolgen. Die umfangreiches sich fur den Einsatz kontaktlose Einrichtungen.
WHO hat den Virus Kontaktverbot. von FinTechs und Kartenzahlung
mittlerweile Covid- RegTechs in den ohne Pin-Eingabe
19 genannt. Geldwaschebereichen auf 50€.
aus.
VS VS VS -~ > —~ [
@ L @ @ @ @— @ — — @
s ~/ (N -/ N s o/
6.Januar 2020
WHO beobachtet 27. Januar 2020 Es kursieren erste Bund Deutscher Ein Cyberkrimineller spricht
neuartige i ,Phishing E-Mails* Kriminalbeamter warnt bei Frontal-21 (ZDF) Gber

den ,Bankraub des Jahres*
und erklart das ein
»mehrstufiges
Geldwaschesystem
etabliert wurde, um die
,gestohlenen® Corona-Hilfen

Cyberkriminalitat Geldknappheit. in Bitcoins umzuwandeln.
ansteigt.
I crcignisse und MaBnahmen in Bezug auf die Corona Virus Ausbreitung Zahlreiche Bundeslander registrieren Betrugsversuche im
Beobachtungen und Stellungnahmen, die im Zusammenhang mit Corona-bezogenen Betrugsdelikten und Geldwascherisiken stehen Zusammenhang mit der Beantragung und Auszahlung von Soforthilfen.
© 2020 KPMG AG Wirtschaftspriifungsgesellschaft, ein Mitglied des KPMG-Netzwerks unabhangiger Mitgliedsfirmen, die KPMG International Cooperative (,KPMG International®), einer juristischen Person schweizerischen Rechts, angeschlossen sind. Alle 4

KPmG!

Rechte vorbehalten. Der Name KPMG und das Logo sind eingetragene Markenzeichen von KPMG International.



01 Aktuelle Situation

AKIUEle Bercnterstattungen

Taglich werden in der Presse neue Berichte Uber die Auswirkungen der Corona-Pandemie veroffentlicht, die das Ausmal der damit
einhergehenden kriminellen Machenschaften im Bereich der Wirtschaftskriminalitat und der Geldwasche aufzeigen:

Geldwischeregulierer FATF wa Cyberkriminalitat: Wie Hacker die Corona-Krise nutzen

Betrug bei Corona-Soforthilfen Kriminellen
Sch ne", digital - und unsicher Coronakrise droht Banken abaulenken - Aktuelle| 1€ COTONf-Pandemie bedroht die Menschen - nicht nur im realen Leben. Mitten im Kampf gegen

Quelle: https:// .tag hall.del/i tigativ/ndr-wdr/ -soforthilfen-109.html . . P . .
i e e R e st R Landerpriifung Deutschlands auf dem Priifstand |Covid-19 greifen Kriminelle im Netz an und nutzen Schwachstellen in Computersystemen. Selbst vor

L] L]
Quelle: https://www.boersen-zeitung.de/index.php?li=1&artid=2020066034 . . . ..
I( 1 l I I I I EIIe : errauf Kliniken schrecken sie nicht zurtck.
Quelle: https://www.br.de/nachrichten/deutschland-welt/cyberkriminalitaet-wie-hacker-die-corona-krise-nutzen, Rw8tgnl

STAATSANWALTSCHAFT BERLIN BETRUGSVERSUCHE BEI CORONA-SOFORTHILFEN

KI'ISEI]gEWlI]l’lQI' Betrug bei Corona-Hilfen: ,Wir sehe »sMitnahmeeffekte Iagsen
die Spitze des Eisbergs" sich nicht vermeiden

Quelle: https://www.tagesspiegel.de/verbraucher/fake-shops-enkeltrick-gepanschte-
medizin-so-nutzen-kriminelle-die-coronakrise-aus/25724112.html
geldwaesche-nimmt-in-coronakrise-deutlich-zu/25810152.html I n Be rl | n |St es |m Zusa m menh a ng m ”. Betrugsfé | Ien bel d en
Einmalige Geldwasche-Mdglichkeit Corona-Soforthilfen zu einer ersten Festhahme gekommen. Kriminelle kannen in der Krise

Mafia wird in ganz Europa einka T ——————
lle: https: handelsbl -berlin- -hilfen-wir- -erst-die-spitze-
Quelle: https://www.n-tv.de/panorama/Mafia-wird-in-ganz-Europa-einkaufen-article21707786.html g):se_:st)ett'gz///www andelsblatt.com/staatsanwaltschaft-berlin-betrug-bei-corona-hilfen-wir-sehen-erst-die-spitze schnelles Geld achen

Mi“iardenhilfen vom Staat souen eigentliCh nOtleidende Firmen Fake SthS. Enkeltrick, gepanschte Medizin Quelle: https://www.sueddeutsche.de/wirtschaft/coronavirus-hilfe-kriminelle-mafia-geldwaesche

So nutzen Kriminelle die Coronakrise aus

Europol meldet mehr Falle von Finanzverbrechen.
Die EU-Kommission zieht jetzt Konsequenzen.

retten. Profitieren kénnten aber auch Geldwascher und die Mafia.

Quelle: https://www.sueddeutsche.de/wirtschaft/coronavirus-hilfe-kriminelle-mafia-geldwaesche-1.4872272

Wenn Menschen Angst haben, schlagt die Stunde der Betruger. Wie die Corona-Betrliger arbeiten

SorgfahspﬂlChten |ﬂ der COfOﬂa'KHS und wie Sie sich schitzen kdnnen. von HEIKE JaH

Quelle: https://www.wiwo.de/unternehmen/mittelstand/betrugsversuche-bei-corona-soforthilfen-mitnahmeeffekte-lassen-sich-nicht-vermeiden/25759430.html|
wn

"Digitaler Bankraub des Jahres

Wie Kriminelle Corona-Soforthilfen ergaunern

Quelle: https://www.zdf.de/nachrichten/digitales/coronavirus-soforthilfen-betrug-deep-web-100.html

Quelle: https://geldwaeschebeauftragter.com/sorgfaltspflichten-in-der-corona-krise/
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There is no

glory in
prevention

Christian Drosten
im NDR Podcast ,Coronavirus —
Update” 30. Marz 2020

01 Aktuelle Situation

REIvanz des [hemas

Das Thema Geldwaschepravention (AML) ist grundsatzlich ein Dauerthema.

Derzeit ergeben sich aus der Corona-Situation allerdings neue geldwaschespezifische Compliance-Risiken, die
schnelle und adaquate MafRnahmen verlangen

Entwicklung neuer Geldwéschetypologien aus der Corona-Krise, die vielen Banken und Finanzdienstleister
noch nicht hinlanglich bekannt sind und daher nicht angemessen vom Monitoring abgedeckt sind.

Das situationsbedingt verdnderte Kundenverhalten fuhrt zu einem deutlichen Anstieg von
Geldwascheverdachtsfallen und somit einer signifikant hdheren Arbeitslast, die sich aktuell weder fachlich adaquat
noch fristgerecht bewaltigen lasst und ein erhohtes GeldbufRen-Risiko zur Folge hat.

Die Umstellung von Banken und Finanzdienstleister auf ,Home Office“, welches als Arbeitsmodell fir AML-
Organisationen grundsatzlich nicht vorgesehen ist. Infolge dessen kann es insbesondere zur Beeintrachtigung bei
der Einhaltung der Sorgfaltspflichten sowie der fristgerechten Bearbeitung von Geldwascheverdachtsfallen
kommen.

Zusatzlich erwartet die BaFin in diesem Jahr eine fur Deutschland sehr wichtige Priifung durch die Financial
Action Task Force (FATF), weshalb ihrerseits ein entsprechend strenger Prifungsmafstab bei den Verpflichteten
und insbesondere hinsichtlich dem Corona-spezifischen AML-Risikomanagement zu erwarten ist.

Erwartungshaltung der Regulatoren, Risiken aus der Krise zeitnah bewertet und Gegenmalinahmen eingeleitet zu
haben.

© 2020 KPMG AG Wirtschaftspriifungsgesellschaft, ein Mitglied des KPMG-Netzwerks unabhangiger Mitgliedsfirmen, die KPMG International Cooperative (,KPMG 6
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02 Auswirkungen der Corona-Krise

KIMIN0gene Faktoren

Die aktuelle Corona-Krise sowie die MaBnahmen zur Bekampfung der Pandemie schaffen Rahmenbedingungen fiir kriminelle
Machenschaften, mithin kriminogene Faktoren.

Wahrend organisatorische Einschrankungen die Einhaltbarkeit der Sorgfaltspflichten beeintrachtigen, reduzieren unibliche Dynamiken im
Kundenverhalten und die Nutzung von neuen Corona-spezifischen Finanzprodukten die Effektivitat der vorhandenen Uberwachungsmodelle. Diese
Kombination beglnstigt die Geldwasche und sonstige strafbare Handlungen.

Auswirkungen auf die Wirtschaft
INTTE  Corona MaBnahmen

Hygienevorschriften/Kontaktbeschrankungen
2-wochige Quarantane fir Covid-19 Verdachtsfalle

Personalausfall/lRessourcenmangel

Entstehung von Prozessliicken/Backlogs durch die
Umstellung der Arbeitsweise

Ausbruch
— Kontaktsperre — Abzug von Geldern (Bargeldabhebungen/Verkauf von
Volistandige Einfiihrung — SchlieBung nicht systemrelevanter Einrichtungen Fondsanteilen)
Riickkehr erster (Einzelhandel, Gastronomie, 6ffentlichen — Anstieg der Online-Transaktionen/Fernabsatzgeschafte
in den Schutzmafnahmen Einrichtungen/Platzen, Dienstleistungsunternehmen)  _ Erhghte Nachfrage nach Mangelartikeln (Schutzmasken

Normalbetrieh

Pandemie-
Aufhebung Zyklus
der
MaRnahmen —
Ubergang in
Normal-
betrieb

Erweiterung
und Andauern
der
Mafnahmen

Lockerung der
Mafnahmen

Darstellung in einem Kreislauf, jedoch kénnen sich im Laufe der
nachsten Monate einzelne Phasen wiederholen.

KPmG!

Staatliche Soforthilfen und Hilfskredite
Verunsicherung der Bevolkerung

Verandertes Kundenverhalten/Zunahme von online
Transaktionen und Bargeldabhebungen

Erweiterung der Hygienevorschriften
Aufrechterhaltung der Kontaktsperren

Vereinzelte Wiedereroffnung des Einzelhandels, von
Schulen etc.
Erneute Anderung des Kundenverhaltens/

Zunahme von Online-Transaktionen und
Bargeldabhebungen/Einzahlungen

etc.)
Spendenbereitschaft der Bevolkerung

Zeitdruck bei der Antragsprtifung fiir staatliche Soforthilfen

und Schnellkredite
Lockerung der Vergabebedingungen fir Schnellkredite

Anstieg von Geschaftsaktivitaten/Bargeldgeschaften
Wiederanstieg Investition von Geldern

Nachgelagerte Durchfiihrung von Priifungsschritten

durch Lockerung der Vergabebedingungen
Prozessanpassung — Rickkehr aus Remote-Betrieb

© 2020 KPMG AG Wirtschaftsprifungsgesellschaft, ein Mitglied des KPMG-Netzwerks unabhangiger Mitgliedsfirmen, die KPMG International Cooperative (,KPMG International®), einer juristischen Person schweizerischen Rechts, angeschlossen sind. Alle
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02 Auswirkungen der Corona-Krise

AL ) €f2r elcwascherisiken bedingt durch die Corona-Krise

Corona-Krise auf
die Geldwasche-

Anfang Mai 2020 hat die FATF eine Zusammenfassung der aus der Corona-Krise entstandenen Bedrohungen
und potenziell resultierenden Risiken fiir die Geldwasche- und Terrorismusfinanzierungspravention erstellt
und darauf basierende Best-Practice-Empfehlungen veroéffentlicht.

pravention bei
Finanzinstituten.

Die bisher beobachteten Delikte stellen neue Auspragungen der strafbaren Geldwasche-Vortaten dar und zielen priméar
auf die Erschleichung von Vermdgenswerten ab. In Deutschland wurde hierbei neben weiteren Tauschungsmustern
insb. die rechtswidrige Erlangung der Corona-Soforthilfe durch Nutzung falscher Identitadten wiederholt festgestellt.

Potentielle Geldwasche Risiken laut FATF*:

— Zunehmender Missbrauch von Online-Finanzdienstleistungen und virtuellen Vermégenswerten zum
Bewegen und Verbergen illegaler Gelder.

— Ausnutzung von KonjunkturmaBnahmen und Insolvenzsystemen als Mittel fur natirliche und juristische
Personen, um illegale Erlése zu verbergen und zu waschen.

— Wenn Einzelpersonen aufgrund finanzieller Instabilitdt Geld aus dem Bankensystem bewegen, kann dies zu
einer verstarkten Nutzung des unregulierten Finanzsektors fiihren, wodurch zusatzliche Moglichkeiten flr
Kriminelle entstehen, illegale Gelder zu waschen.

— Missbrauch und Veruntreuung von staatlichen Finanzhilfen und Notfallfinanzierungen durch die Umgehung
von Standardbeschaffungsverfahren, was zu erhéhter Korruption und daraus resultierenden Geldwascherisiken
fahrt.

— Kriminelle und Terroristen, die den wirtschaftlichen Abschwung ausnutzen, um in neue bargeldintensive und
hochliquide Geschaftszweige in Entwicklungslandern einzusteigen, sowohl zum Waschen von Erlésen als auch
zur Finanzierung ihrer Operationen.

— Kriminelle und Terroristen, die in betrligerischer Absicht vorgeben, Wohltatigkeitsorganisationen zu sein, um
online rechtswidrig Gelder zu sammeln.

*Quelle: https://www.fatf-gafi.org/media/fatf/documents/COVID-19-AML-CFT.pdf, COVID-19-related Money Laundering and Terrorist Financing Risks and Policy Responses, May 2020
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02 Auswirkungen der Corona-Krise

Auswirkungen der pelrofiene Aspexie der GW-Pravention

Corona-Krise auf

die Geldwasche-
. . . Die Corona-Krise und die damit einhergehenden Geldwéscherisiken wirken sich sowohl auf die AML-
pravent|on bel Organisation als auch auf spezielle AML-Prozesse der Finanzinstitute aus.

Fi na Nzi nstituten ] Angefangen von der Umstellung vom ,Normalbetrieb“ zum Remote- und ggf. Schichtbetrieb bis zur Umorganisation der
Ablaufe in den einzelnen AML-Abteilungen und Prozessen stehen die Finanzinstitute - je nach Geschaftsmodell - vor
unterschiedlich grofen Herausforderungen. Denn durch die MalRnahmen der Regierung, das veranderte
Kundenverhalten sowie die neuen Geldwasche- und Betrugsmuster sind nicht nur Kunden und Produkte, sondern die
gesamte AML-Organisation intensiv betroffen.

Die auf den folgenden Seiten beschriebenen organisatorischen Mallnahmen sowie risikoorientierten, prozessualen
Anpassungen bieten Mdglichkeiten, auch eine historische Herausforderung wie die Corona-Krise zu bewaltigen.

Produkte Kundengruppen
— Privat- und Geschiftskonten (Corona- Besonders betroffen sind:
Soforthilfen) — Privatkunden/Retailgeschift (Studenten,
— Kreditprodukte (Hilfskredite, Férdermittel, Privatpersonen, Einzelunternehmer)
Unternehmens- und Studienkredite) — Kileine- und Mittelstéandische Unternehmen (im
— Kreditkarten und Kreditkartenanbieter Zusammenhang mit der Beantragung von

— Depots (Zunahme in den Transaktionen SEEllEnen [IHn, NS ¢5)

insb. bei Fondstransaktionen)

— Onlinebanking/Direktbanken (Steigende
Anzahl an Transaktionen, .
Cyberkriminalitat, Identitatsfalschung, etc.) ,o_@

AML-Prozesse(@

— KYC/Client Due Diligence
— Transaktionsmonitoring
— Verdachtsfallbearbeitung

Organisation(@
— GesundheitsschutzmafRnahmen
— Operative Mallnahmen

© 2020 KPMG AG Wirtschaftspriifungsgesellschaft, ein Mitglied des KPMG-Netzwerks unabhangiger Mitgliedsfirmen, die KPMG International Cooperative (,KPMG 1 0
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Auswirkungen der
Corona-Krise auf
die Organisation

03 Organisatorische und prozessuale Herausforderungen

Jroanisation
I —

Bei einer Pandemie verlangt die Arbeitgeber-Fiirsorgepflicht — insbesondere bis zu gesicherten Erkenntnissen
tiber die Infektionsiibertragung — nach sofortigen und angemessenen MaRnahmen, um das Wichtigste
sicherzustellen: Die Gesundheit der Mitarbeitenden.

Allerdings mussen zeitgleich auch die operativen Rahmenbedingen Uberprift und adjustiert werden, um einen
kontrollierten und hinsichtlich den Geldwascherisiken adaquaten Wirkbetrieb zu gewahrleisten. Hier ist der passende
Mix aus organisatorischen, logistischen und technischen Lésungen zu finden und diese in umgehend umsetzbare
MafRnahmen zu uberfuhren.

Herausforderungen

— Einfihrung von Hygienemalinahmen

Gasundheltsschutzidor — Ré&umliche Trennung der Mitarbeiter (Einfihrung von Schichtarbeit)

Mitarbeiter .

— Ggf. Beanspruchung zusatzlicher, externer Ressourcen
Operative — ldentifizierung der wichtigsten Prozesse und involvierten Mitarbeitenden
Herausforderungen zur — Uberpriifung der technischen Infrastruktur zur Umstellung auf einen
Sicherstellung des Remotebetrieb und Nutzung von Home-Office-Lésungen

Wirkbetriebs

— Herstellung der technischen und organisatorischen Voraussetzungen zur
Aufrechterhaltung kritischer Durchfiihrung der wichtigsten Prozesse

Geschaftsprozesse i. R.der _ o rdination von relevanten Abstimmungen und Sicherstellung eines
Geldwaschepravention durchgangigen Informationsflusses (End-to-End)

— Festlegung von Kommunikationsschnittstellen und Zustandigkeiten
— Fortlaufende Abstimmung mit internen sowie externen Dienstleistern
— Berlicksichtigung von Beschrankungen bei der Ressourcenplanung

Koordination
abteilungsubergreifender
Zusammenarbeit

®© 06 0 6
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03 Organisatorische und prozessuale Herausforderungen

Auswirkungen der U(gaﬂlsaﬂoﬂ
Corona-Krise auf

die Organisation

Zu Beginn des Zyklus
— Einberufung eines Krisenstabs/Definition von Rollen, Zusténdigkeiten und Informationsketten

— Umsetzung der Vorgaben aus dem Business Continuity Management bzw. Pandemie-Plan (falls vorhanden)
und Anpassung an die aktuellen Gegebenheiten

- Einhaltung der vorgegebenen behdrdlichen MaRnahmen (u.a. Hygienevorschriften)
— Uberpriifung und bedarfsgerechte Anpassung der Arbeitsorganisation zur Aufrechterhaltung des Wirkbetriebs
Identifikation aller wesentlichen AML-Prozesse, Ansprechpartner (intern, extern), Schnittstellen etc.
Einfihrung von Remote-/Schichtarbeit (fir interne und externe MA)
Bereitstellung technischer Ausstattung
Sicherstellung relevanter Systemzugange, Gewahrleistung eines sicheren Datentransfers

Ausbrucp

Volisténdige Einfiihrung Wahrend der Krise:
R?ﬁﬁ?nhr Schutzﬁwr:?ser:ahmen — Erstellung, Implementierung und fortlaufende Aktualisierung eines bereichs- und abteilungstibergreifenden
| \ Kommunikationskonzeptes
Authebung Pa;ﬁjﬂ:e- e - Abstimmungen und Informationsfluss Uber neueste Erkenntnisse zwischen 1st und 2nd Line of Defence
Maﬁ::;men dnd A::raue?n - Definition der wesentlichen Kommunikationskanale, -formate und —inhalte sowie adaquater Dokumentation
_01353:311?.9 i MaBnahmen/ S — Definition von situationsspezifischen Arbeitsanweisungen und ggf. Betriebsvereinbarungen
[B=D - Veranderte Arbeitsablaufe und Zustandigkeiten bzw. Stellvertreterregelungen
Lﬁ‘;ﬁ:ﬁﬁqgsr g - Erstellung von aul3erordentlichen Betriebsvereinbarungen fur arbeitsrechtliche Ausnahmeregelungen

Bei Riickkehr in den Normalbetrieb

— Sicherstellung von Hygiene- und Gesundheitsschutzmalinahmen unter Beachtung behdrdlicher Vorgaben
— Erarbeitung von Lessons Learned aus der pandemischen Ausnahmesituation

— Identifizierung von Best-Practice-Potenzial und Uberfiihrung dessen in den Normalbetrieb

© 2020 KPMG AG Wirtschaftspriifungsgesellschaft, ein Mitglied des KPMG-Netzwerks unabhangiger Mitgliedsfirmen, die KPMG International Cooperative (,KPMG 1 3
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Auswirkungen der
Corona-Krise auf
den KYC Prozess

03 Organisatorische und prozessuale Herausforderungen

Prozesse - KYC Prozess (1/3)

Die groBe Anzahl an Transaktionen im Zuge der Corona-Soforthilfen, Unklarheiten bei Kreditentscheidung von
weiteren Hilfskrediten und eine neue Dynamik im Onlinebanking fiihren zu einer erh6hten Risikolage, die eine
hoéhere Aufmerksamkeit bei den Sorgfaltspflichten erfordert.

Am 9. April 2020 hat die BaFin zwar die Anwendung vereinfachter Sorgfaltspflichten bei der Vergabe staatlicher
Forderkredite, die im Hinblick auf die Einddmmung der wirtschaftlichen Auswirkungen der Corona-Pandemie vergeben
werden, eingerdumt.

Ob die Nutzung dieser Erleichterung vor dem Hintergrund der kriminogenen Faktoren und resultierenden Compliance-
Risiken fur jeden Finanzdienstleister angemessen und vertretbar ist, sollte sorgfaltig abgewogen werden. Die
wesentlichen Auswirkungen auf den KYC Prozess und die sich daraus ergebenden Herausforderungen sind
nachfolgend dargestellt:

Corona-Auswirkungen Herausforderungen

— Einschrankung des personlichen — Begrenzte Durchfiihrbarkeit regulérer KYC-Prozesse
ALl — Einhaltung angemessener Sorgfaltspflichten, Durchfihrung der

— Anwendbarkeit vereinfachter KYC-Prifungen von Neu — und Bestandskunden, insb. im Online
Sorgfaltspflichten bei Vergabe von Banking (Identitats- und Bonitatsprufung)

CeleE Al el — Risikobasierte Anwendung der vereinfachten

— Erhdhte Anzahl von Online- Sorgfaltspflichten (BaFin-Erleichterungen)

Al RS Ll — Erhohtes Arbeitsvolumen aufgrund gestiegener Transaktionen

— Hohe Anzahl von Antragen auf . . " .
Férdergelder und Notfallkredite — Zeitnahe Abarbeitung von KYC-Ruckstanden
— Erkennung von Identitatsbetriigern und anderen
Informationsfalschungen trotz aktueller operativer

Einschréankungen

— Neue geldwascherelevante
Missbrauchstypologien
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03 Organisatorische und prozessuale Herausforderungen

Pr07esse - KYO Prozess (2/3)
-

Aktuell kommt es verstarkt zu einer Vielzahl an bereits bekannten und neuen Delikten und Mustern im
Zusammenhang mit Geldwascherisiken und sonstigen strafbaren Handlungen, weshalb Anpassungen in den
KYC Priifschritten erforderlich sind.

Griindung von Fake-Charity Organisationen

Betrliger machen sich die aktuelle Situation zu Nutze und starten Spendenaufrufe fir Corona-Hilfsaktionen
mittels eigens dafiir gegriindeten Fake-Organisationen. Bei Kontoeréffnungsantragen von
Wohltatigkeitsorganisationen sollte stets das Griindungsdatum, die Historie, der Zweck und die
Entscheidungstrager der jeweiligen Organisationen ausreichend gepruft und ein Adverse Media Screening
durchgefihrt werden.

Betriigerische Websites fiir Subventionsbetrug

Betruger greifen sensible Daten von Selbststandigen und Kleinunternehmern mittels Fake-Webseiten ab,
um diese anschlieRend fir die Antragstellung von Férderkrediten und Corona-Soforthilfen zu nutzen.

Krediterschleichung durch Strohmanner

Die Anwendung vereinfachter Sorgfaltspflichten sowie situationsbedingt reduzierte Kontrollhandlungen
wahrend der Corona-Krise werden seitens der organisierten Kriminalitat ausgenutzt, um an staatliche
Kredite zu gelangen. Hierbei kommen insbesondere sogenannte Vorrats-GmbHs zum Erschleichen von
Krediten durch Strohmé&nner zum Einsatz.

@0 ©O

Kontoeroéffnungen durch Identitatsbetriiger

PV N
Aufgrund der Kontaktbeschrankungen kommt derzeit eine Identitatsprifungen bei Kontoeréffnungen mittels
Video-ldent-Verfahren vermehrt zum Einsatz. Aufgrund der vielseitigen und aktuell erhéhten Anzahl an
Identitatsfalschungen empfiehlt es sich allerdings, sich ggf. noch zuséatzliche Ausweisdokumente wie eine
Krankenkassen-Karte zeigen zu lassen, um sicher zu gehen, dass es sich tatsachlich um die selbe Person
handelt.
© 2020 KPMG AG Wirtschaftspriifungsgesellschaft, ein Mitglied des KPMG-Netzwerks unabhangiger Mitgliedsfirmen, die KPMG International Cooperative (,KPMG 1 5

International®), einer juristischen Person schweizerischen Rechts, angeschlossen sind. Alle Rechte vorbehalten. Der Name KPMG und das Logo sind eingetragene
Markenzeichen von KPMG International.



Besonders der KYC
Prozess ist von den

neuen

Betrugsmustern

betroffen

Vollstandige
Riickkehr
in den
Normalbetrieb

Pandemie-

Aufhebung Zyklus
der
MaRnahmen
— Ubergang in
Normal-
betrieb

03 Organisatorische und prozessuale Herausforderungen

Prozesse - KYC-Prozess (3/3)

Zu Beginn des Zyklus

— Sicherstellung der Sorgfaltspflichten trotz eingeschrankten Kundenkontakts insb. bei der Kundenannahme und
Kreditvergaben im Rahmen der Corona-Hilfskrediten

— Risikobasierte Beriicksichtigung behordlich akzeptierter temporarer Compliance-Erleichterungen wie bspw. die
Anwendung von vereinfachten Sorgfaltspflichten im Sinne der BaFin-Erleichterungen

Wahrend der Krise

— Angemessene Beriicksichtigung der Corona-spezifischen Geldwasche- und Betrugsszenarien bei Anwendung
der Sorgfaltspflichten

- Prifung des Grindungsdatum, der Historie, der Zweck und die Hintermanner, Insolvenzregister
- Durchfiihrung eines Adverse Media Screenings

- Berlcksichtigung von zusatzlichen technischen Mdéglichkeiten wie bspw. externen Datenbanken zur
Identitatstuberprifung (,FinTech* und ,RegTech*)

— RegelmaRige Uberpriifung und Anpassung der KYC-Prozesse mit Beriicksichtigung méglicher, nachgelagerter
Erweitening KYC-Priufungsschritte
und Andauern

o - Markierung und Uberwachung der betreffenden Kunden
Hatnahme - Organisation nachgelagerter Risikoprifungen und Genehmigungen zur Kundenrisikosteuerung

- Wissenstransfer zu Mitarbeitenden tiber Anderungen und Prozessanpassungen gemaf den dynamischen
Entwicklungen im Rahmen der Corona-Krise

Bei Riickkehr in den Normalbetrieb

— Zeitnahe Bearbeitung von KYC-Ruckstanden einschlieBlich Durchfiihrung nachgelagerte Risikoprifungen (ggf.
mit Einbindung weiterer interner oder ggf. externer Ressourcen)

— Neubewertung des Geldwascherisikos im Kundenportfolio
— Gdf. Festlegung zusatzlicher Monitoring-MaRnahmen fur Kunden mit nachtraglich erhdhter Risikoeinstufung
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Pr076SSe - Transaktionsmonitonng (1/3)
]

Das aufgrund der pandemischen Situation veranderte Transaktionsverhalten der Kunden fiihrt zu einer 8-fach
hdheren Anzahl an potentiellen Auffélligkeiten im Transaktionsmonitoring*.

Zudem decken die meisten Monitoring-Modelle noch nicht die Corona-spezifischen Risiken ab, so dass
situationsspezifische Auffalligkeiten nicht durch das Transaktionsmonitoring erkannt werden.

Daher empfiehlt die FATF** den verstarkten Einsatz von FinTech- und RegTech-Lésungen, um das
Transaktionsmonitoring effektiver zu gestalten.

Diese Aspekte sowie quarantanebedingte Personalengpdsse und die Umstellung auf den Remote-Betrieb stellen das
Transaktionsmonitoring und die Verdachtsfallbearbeitung vor eine komplexe Kombination aus verschiedensten
Herausforderungen, von denen die wesentlichen nachstehend zusammengefasst sind:

Corona-Auswirkungen Herausforderungen

— Situationsbedingt signifikant — Anstieg von auffélligen Transaktionen
verandertes Kunden- und (sowohl False Positives als auch potenziell meldepflichtiger
Transaktionsverhalten Geldwascheverdachtsfalle)

— Schnelle und hochvolumige — Schnelle Erkennung und Bewertung situationsspezifischer
Finanztransaktionen (Zahlung von Betrugsmuster
Corona-Hilfskrediten, unubliche Bar- — Identifizierung auffalliger Transaktionen und Unterscheidung
und Fonds-Transaktionen) von Ublichen Transaktionen aufgrund des veranderten

— Anstieg digitaler Geschafte und Nutzung Kundenverhaltens
von Onlinebanking — Zeitnahe Abarbeitung von Riickstianden bis zu erforderlichen

— Vermehrter Einsatz kontaktlosen Abgaben von Verdachtsmeldungen (ggf. auch bei externen
Zahlens/Erhéhung des Schwellenwertes Dienstleistern)

auf 50 € ohne PIN-Eingabe
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Pr076SSe - Transaktionsmonitonng (2/3)

Aktuelle Geldwasche- und Betrugsszenarien wahrend der Corona-Krise

Nicht nur bereits bekannte, sondern auch géanzlich neue Geldwaschemuster wurden seit Beginn der Corona-
Krise beobachtet, mittels denen die Kriminellen die Corona-Krise ausnutzen.

Fir eine effektive Risikosteuerung missen sie daher zeitnah in das bestehende Transaktionsmonitorings
aufgenommen werden.

Bargeldeinzahlungen

@ Die aktuelle Lage kann von Betruigern fur Geldwasche insbesondere im Bereich der Gastronomie
ausgenutzt werden. Hierbei handelt es sich meist um Bargeldeinzahlungen fiir Restaurants oder Cafés in
unveranderter oder nur gering abweichender Héhe, obwohl diese aufgrund der SchutzmaRnahmen
geschlossen sind.

Transaktionen im Zusammenhang mit Immobilienkdaufen w/lnsolvenzen

Die organisierte Kriminalitat nutzt die Corona-Pandemie, indem sie vermehrt in gewerbliche Immobilien
von bspw. Restaurants und Cafés investiert, die aufgrund der langen SchlieRungen insolvent gingen.

Uberweisungen an betriigerische Wohltitigkeitsorganisationen

Des Weiteren missbrauchen Kriminelle die Pandemie-bedingte Hilfsbedurftigkeit, indem sie Fake-
Wohltatigkeitsorganisationen griinden und Gelder durch Spendenaufrufe fir falsche Corona-Hilfsaktionen
einsammeln.

®

Auszahlung von Soforthilfen

@

Mit sehr professionell gestalteten Interseiten gaukeln Kriminelle die Unterstlitzung bei der Beantragung der
Corona-Soforthilfe vor und ,fischen® so die Daten der Antragsteller, um sie mit manipulierten
Bankverbindungen wiederzuverwenden und die ausgezahlten Betrage auf ihre Konten zu lenken.

Uberweisungen an Scheingesellschaften

O

Scheingesellschaften geben vor, medizinische Schutzausriistungen wie Schutzmasken und
Desinfektionsmittel gegen Vorkasse zu verkaufen und setzen sich mit den bereits gezahlten Betragen ab.
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LU (2 e Pr076SSe - Transaktionsmonitonng (3/3)

Krise besteht ein
regelmafiger und

/aufender Anpassungs-

bedarf des Transaktions- Zu Beginn des Zyklus

. . — Sicherstellung des fortlaufenden Transaktionsmonitorings trotz Remote-Betriebs und ggf. situationsbedingten
mon |t0r| ngS Personalengpassen

— Aufrechterhaltung der zeitnahen Verdachtsfallbearbeitung einschlief3lich KontrollmaRnahmen und fristgerechter
Abgabe von Verdachtsmeldungen

Wahrend der Krise

Ausbrucpy — RegelmaRige Uberpriifung und Anpassung des Indizienmodells entsprechend den dynamischen, kriminellen
Verhaltensmustern (Anpassung von Schwellenwerte, Regeln fir neue Betrugsmuster, fokussierte
Vollstandige Einfiihrung Berticksichtigung von Immobilientransaktionen und Zahlung im Rahmen von Corona-Hilfskrediten,
Riijrtm:zkeenhr Schutzﬁ::g)r:ahmen SCheingese”SChaften)
NemzlleEiizg ) — Erstellung und Aktualisierung von Black and White Lists zur Reduzierung von False Positives
Pandemie- — Bedarfsorientierte Prozessanpassungen fur eine effiziente Verdachtsfallbearbeitung sowie Abarbeitung
AL Zyklus Enweitenung zwischenzeitlich entstandener Riickstande, ggf. auch mit Berticksichtigung externer Dienstleister
_Mjggragf;':g?n der — Information und bedarfsweise Schulungen der Mitarbeiter zu Typologie-Erkenntnissen und Anderungen im
Normal- Mafinahmeny/ = Transaktionsmonitoring im Rahmen der Corona-Krise
oetre Lockeruna d — Nutzung zusatzlicher IT-Unterstiitzung (,RegTech®) im Sinne der FATF-Empfehlungen zur effektiveren
Mananmen g Erkennung neuer Typologien sowie zur weiteren Reduzierung von False Positives

Bei Riickkehr in den Normalbetrieb

— Nachhaltige Optimierung des Transaktionsmonitorings durch Uberpriifung der situationsspezifischen
Geldwasche-Typologien und risikoorientierte Ubernahme in das regulare Transaktionsmonitoring

— Abarbeitung noch vorhandener Verdachtsfall-Ruckstande (ggf. mit zusatzlichen interne oder externen Ressourcen)

— Nutzung der Informationen aus dem Transaktionsmonitoring im Rahmen der (nachgelagerten) KYC-Prozesse

— Anpassung des Business Continuity Managements durch Erstellung oder Aktualisierung der Pandemie-
Notfallplane durch Einwertung der situationsspezifischen und Uberfiihrung der bewahrten Maf3nahmen in das
Business Continuity Management (Regelung von Zustandigkeiten, Vertretungen, Berichtslinien, Prozessen etc.)
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04 Zusammenfassung der Handlungsempfehlungen

Jusammenfassung der Handungsempfeniungen oo

Lheeeenenem
Um Ihre Geldwaschepravention wahrend der Corona-Krise nicht nur aufrechtzuerhalten, sondern sowohl die Ublichen als auch die

situationsspezifischen Risiken gezielt zu managen, schlagen wir die folgenden grundsatzlichen Handlungsempfehlung vor — so bewahren Sie die
richtige Balance zwischen Effektivitat und Effizienz!

IEERALALALLLL L
O 1 Rahmenbedingungen fur eine schnelle Umstellung auf einen Remote-Betrieb herstellen; Koordination interner, abteilungsubergreifender
sowie externer Zusammenarbeit unter Berlcksichtigung der wesentlichen Geldwaschepraventions- und Kontrollprozesse

O 2 Sicherstellung der Einhaltung von Sorgfaltspflichten unter Berlicksichtigung eventueller behérdlich akzeptierter Vereinfachung (bspw.
Erleichterungen seitens BaFin); fortlaufende Uberprifung und Anpassung der KYC-Prozesse sowie nachgelagerter KYC-Priifungen

03 RegelmaRige Uberprifung und Anpassung der Indizienmodelle und der Verdachtsfallbearbeitung im Transaktionsmonitoring; fortlaufender
Informations- und Wissensaustausch zwischen den Mitarbeitenden der 1st und 2nd Line of Defence; Nutzung von FinTech/RegTech
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05 KPMG-L6ésungsansaitze

KPMG-LOSungsansalze

Wir stehen lhnen mit kompetenter Unterstiitzung wahrend der Corona-Krise zur Seite und halten passende Losungen fur Sie bereit, um Sie
bestmoglich durch die Krise zu navigieren.

Zu den aktuellen Herausforderungen aus der Corona-Pandemie bietet KPMG mit einem interdisziplinaren Team bestehend aus Anti-Financial Crime
Experten mit langjahrigen Erfahrungen eine Reihe an innovativen und kosteneffizienten Losungsansatzen.

¥ %

A1
211)
A1])
2111
21111
TI111)

Diese konnen lhre individuellen Bedurfnisse und Besonderheiten sowie die Risikobereitschaft Ihres Instituts passgenau berucksichtigen, um Sie bei der
Aufrechterhaltung der Geldwaschepravention wahrend der Krise bestmdglich zu unterstutzen.

Einzelne Losungsansatze werden auf den folgenden Seiten naher erlautert:

KPMG-L6sungsansatze, angepasst an die Corona-Rahmenbedingungen:

@ Organisation

Remote
Losungsansitze
zur effizienten und

effektiven Unterstiitzung
im Rahmen der Corona-
Krise.

KPMG

42> Prozesse

KYC/CDD

Unterstitzung bei der
Identitatsprifung und
Verifizierung und bei der
Bearbeitung von
(nachgelagerter) KYC-
Prozessen (auch im
Remote-Betrieb).

K-3PID

Einbindung KPMG-
eigener IT-Tools wie “K-
3PID” zur Unterstitzung
bei Identifizierungs- und
Verifizierungsprozessen.

Transaktionsmonitoring

Unterstltzung bei der
Erstellung neuer Regeln,
deren Kalibrierung und
Test des Indizienmodells.

Identifizierung
verdachtiger
Transaktionen mit
Berucksichtigung Corona-
spezifischer Typologien.

SAR

Unterstltzung bei der
Bearbeitung von
Verdachtsfallen durch
Fachexperten und bei
Bedarf Managed Services

(auch im Remote-Betrieb).

Deep Dive Analysen

sowie spezielle
Ursachenforschungen
hinsichtlich einzelner
Geldwasche- und
Betrugssachverhalte.
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3'. Lessons Learned

Wissenstransfer

Sicherstellung des
Wissenstransfers im
Team wahrend der Krise.

BCM/Pandemieplane

Bewertung Corona-
spezifischer MalRnahmen
sowie Best-Practice-
Ansatzen zur Aufnahme
ins Business Continuity
Management.

Schulungen

Durchfiihrung von
Schulungen/Trainings der
Mitarbeitenden zu den
Lessons Learned im
Nachgang zur Corona-
Krise.
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RCMOIE EINSalZmoglchkelten

Auf Basis einer kurzen Einarbeitung in die Prozesse ist das KPMG-Team bestens darauf vorbereitet, auch wahrend der Corona-Krise, die Leistung flr verschiedenste

Auftragsarten im Remote-Betrieb zu erbringen. Hierbei bietet KPMG flexible Einsatzmdglichkeiten mit bestmdglicher Nutzung der technischen Rahmenbedingung, bei
Bedarf unter zusatzlicher Einbindung erweiterter technischer KPMG-Solutions (z.B. K-3PID, siehe Seite 27 und 28)

Wesentliche Leistungserbringung Remote am
KPMG-Standort

11 (3
A \"_-T_
S S, G0

) «==
HiE Ve

Leistungserbringung durch KPMG
(Geldwascheexperten-Team und Operations-Units)
Remote in den Rdumen von KPMG-Standorten (in
Deutschland sowie auch in Drittlandern)

Vorteile

Kein Bereitstellen von
Raumlichkeiten, Zutrittskarten und
IT

Reduzierte Sicherheitstuberprifung
Kurzfristig und flexibel einsetzbar
Einhaltung héchster
Datenschutzstandards

Keine Reisekosten

— Option 1: Nutzung Mandantensysteme

_Wﬂl — Leistungserbringung erfolgt in der technischen
Mandaten-Infrastruktur (entweder Remote bei
Lo =14 KPMG oder On-site beim Mandanten)
HENE
0D |ea& Y

O

Wesentliche Leistungserbringung On-site
beim Mandanten

'!‘ ﬂ\
‘| nrg.
.’_.. 1
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Wesentliche Le|stungserbr|ngung durch KPMG
(Geldwascheexperten-Team, ggf. auch Mitarbeiter
aus Operations-Units) On-site in den Rdumen des
Mandanten

Vorteile

Direker Austausch mit dem
Mandanten

Unmittelbare Interaktion zwischen
KPMG und dem Mandanten
Kurzfristige Umpriorisierung auf
Tagesbasis

Einsatz von gemischten Teams in
gemeinsamen Raumlichkeiten

— Option 2: Nutzung KPMG-Systeme

m — Leistungserbringung erfolgt in der technischen
KPMG-Infrastruktur (entweder Remote bei
;E'; KPMG oder On-site beim Mandanten)
|

I]}l
l]}l
LIL

— Option 3: Verbindung Mandanten-/KPMG-Systeme

— Verknipfung der technischen Infrastrukturen
— des Mandaten und von KPMG — damit
Méglichkeit der Etablierung eines
durchgehenden Workflows zwischen dem
Mandaten und KPMG.
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KYC-Modu

Prozesse - KYC

KPMG bietet mit dem modularen Ansatz eine effiziente, skalierbare und preislich attraktive KYC Remediation Lésung

a)
b)
c)

>
9

— KYC Delivery Madell von KPMG

Durch ihre Modularitat kann sich das KYC Delivery Modell von KPMG auf

arer KYU Delvery Losungsansatz

unter Wahrung hoher Qualitatsanforderungen. Hierbei werden neun modulare endogene Faktoren zur Etablierung einer passgenauen KYC Lésung kombiniert. Im
Rahmen der Corona-Krise ist es uns somit moéglich, unseren Lésungsansatz auf die aktuelle Krisensituation und die Bedirfnisse der Bank anzupassen.

1.  KYC-Projektumfang

&
. v @ Con
9. Preismodelle &~ oy 2. Rollenkonzept
. . AaaAaa ) M
die Rahmenbedingungen des Mandanten, =P
die Charakteristika der Remediation-Falle sowie m o
. D lokati - 3. perations-Einheiten
das Setup und die exogenen Erwartungen 8. Datenlokation § € “

im konkreten Einzelfall anpassen
Passgenaue Losungen 7. Infrastruktur KYU DB“VBW Mgde| 4. Ort der Leistungs-
und IT — erbringung
PN
Juingn

Damit lassen sich die Dimensionen , Time*, ,Budget” und ,Quality” in deren

Kombination optimieren
6. Governance

1. Bestandsaufnahme

2. Konzeptionierung 3. Umsetzung Delivery Modell

Umsetzung des KYC Delivery Modells im Remote-
Betrieb

Bedarfsorientierte Nutzung zusatzlicher IT-Tools (K-
3PID)

Quantitatives Reporting tber den Projektfortschritt

Ermittlung aller endogenen Faktoren (Rollenkonzept,
Ort der Leistungserbringung etc.) und exogenen
Faktoren (Anzahl der Félle, Deadline etc.) mittels
eines Questionnaires

Adaquate Berucksichtigung einer risikobasierten

— Erarbeitung eines KYC Delivery Konzepts durch
Fachexperten zur Einhaltung der Sorgfaltspflichten
unter Berucksichtigung der aktuellen Entwicklungen
(neue Betrugs- und Geldwaschemuster)

Definition des Projekteinsatzes (betroffene

Qualitatssicherung im 4-Augen Prinzip
RegelmaRiger Austausch im Rahmen der
Governance Uber Projektanforderungen und -
fortschritt

Prozessschritte, Projekt-Governance,
Teamzusammensetzung etc.), ggf. mit Einbindung
von Managed Services

Anwendung der BaFin Erleichterungen bei der
Vergabe von Corona-Hilfskrediten
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05 KPMG-L6sungsansatze

K-aPIl) - Unser Algestutzies KYG oo

Prozesse - KYC

Fir die Unterstitzung im KYC Prozess bietet KPMG eine leistungsstarke und flexible Cloud-basierte Risk Management Plattform mit integriertem Sanctions- und
Adverse-Media-Screening, die das On-Boarding, die Risikobewertung und die kontinuierliche Uberwachung der Geschéaftsbeziehungen erleichtert.

K-3PID (KPMG-Third Party Intelligence Diligence) ist eine Al-fahige Due Diligence-Screening-Lésung der ndchsten Generation, die grindlich und schnell Sanktions-, Watchlist- und
Adverse Media Screening-Suchanfragen fur Millionen von Webquellen durchfihrt, einschlief3lich sowohl lokaler Medien als auch strukturierter regulatorischer Listen.

K-3PID verwendet maschinelles Lernen und kognitive Verfahren, um False-Positives sowie doppelte und irrelevante Informationen automatisch zu entfernen, so dass sich Analysten
auf die effizientere Bewertung und Abwicklung von Risiken konzentrieren kénnen. Die automatisierte kontinuierliche Uberwachung reduziert Kosten.

K-3PID verwendet Al Technologie und Machine Learning, um den manuellen Aufwand des
Kosteneffizient @ Screenings und der Fallbearbeitung signifikant zu reduzieren. Dadurch wird lhr Risk
Management deutlich effizienter und weniger kostenintensiv.

Initiale Daten

®®
Name, Adresse, Griindungsland, r=>

Nationalitat etc.

Single Point of Unsere integrierte Solution ermoéglicht es lhnen, alle Screening und Case Management Aktionen
Access @ vollsténdig in einer einzigen Plattform abzuwickeln. In der Plattform werden sowohl interne als
auch externe Daten kombiniert, um ein vollstdndiges Third-Party-Dossier zu erstellen.

Regulatorisch SEEEETEEEEES

————————————— K-3PID ist ein anpassbares Tool, das an die individuellen Firmenvorschriften, Prozesse und
: 7 Vollsténdig Verfahren angepasst werden kann. Es kénnen verschiedene User Profile erstellt und mit
””””””” N anpassbar unterschiedlichen Berechtigungen ausgestattet werden, basierend auf der jeweiligen Rolle und

der Aufgaben.

Die Lésung ermdglicht es Ihnen, einen vollstandigen Audit-Trail lhrer Screening- und
Risikomanagementaktivitdten zu dokumentieren. Dies verbessert die Transparenz in lhrer

@ Organisation und stellt sicher, dass die Compliance mit Regularien strukturiert gegeniber den
Regulierungsbehdrden dargestellt wird.

Schnell und Unsere Screening Plattform kann mit minimaler Set-up- und Konfigurationszeit eingesetzt
' : If‘e bun werden, um schnell und effektiv Ergebnisse zu erzielen. Die Losung ist auf Skalierbarkeit
skaflerbar ausgelegt und kann komfortabel groRe Datenmengen fir bis zu 5.000 Benutzer verarbeiten.

Auditsicher
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K-F

2~ Prozesse - KYC

K-3PID erfillt alle Anforderungen an die Sorgfaltspflicht, einschlieBlich Adverse-Media, Sanktionen und PEPs-Screening und ermdglicht einen vollstandigen Audit-

J-V0

Umiassende overade der kompletten bue Dilgence

Trail.

Information Unternehmen Personen

Identifizierung (ID) & Firmen Register/Nationales Register v v
Verifizierung B

Vollstandiger Name mit allen bekannten Aliasen und Vornamen v v

Eigentimerstruktur v

Standiger/eingetragener Wohnsitz, abweichende Anschrift (falls zutreffend) und Wohnsitzland v v

Von der Regierung vergebene Identifikationsnummer (falls zutreffend) v

Branche v

Assoziierte Unternehmen (Direktoren oder gleichwertige Personen, Bevollmachtigte, wirtschaftliche v v

Eigentiimer)

Ultimate beneficial owners v

Steuersitz v v

PEPs/Sanktionen/andere Watchlists v v

Negative Medien (rechtlicher Name, wirtschaftliche Eigentiimer) v v
Enhanced Due Hilft bei der Identifizierung von Vermoégensquellen/Vermdgensherkunft v
Diligence (EDD) N ) )

Politisch exponierte Personen ("PEP") Status/Beziehung v v

Nachweis der Kotierung und Link zum Elternteil (falls zutreffend) v

KPMG
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05 KPMG-L6sungsansatze

[ransaktionsmonitonng - Tuning/valdierund des Indizienmodels

> Prozesse - KYC

KPMG bietet einen umfassenden Ansatz zur Anpassung des Indizienmodells, welcher in Krisensituation wie die aktuelle Corona-Krise flexibel angewendet werden

kann und eine fokussierte und schnelle Adaption an die sich stetig &ndernden Rahmenbedingungen ermdglicht.

— Review und Gap Analyse —] — — Implementierung & Testing ]

— Review des aktuellen Indizienmodells und — Besprechung der Ergebnisse aus der Gap-Analyse — Design und Implementierung der neuen
Einbeziehung von Benchmark-Standards — Definition von zusatzlichen Regeln (,Red Flags®) Indizien/Szenarien mit dem jeweiligen

— Abgleich des Modells mit den aktuellen Red Flags unter Berucksichtigung der wesentlichen Systemanbieter
der Standardquellen (BaFin, FIU, FATF etc.) Risikoaspekte des jeweiligen Geschaftsmodells — Test des Trefferqualitét neuen Indizien, Szenarien
insbesondere im Hinblick auf die aktuellen (Kundenstruktur, Produkte, Geographien) zur und Schwellenwerte
Goldwasche-Typpologien Behebung von Schwéachen im Indizienmodell — Prifungstaugliche Dokumentation aller

— Analyse und Konsolidierung der aktuellen umgesetzten risikomitigierenden MalRnahmen
Publikationen einschlielich Test- und Freigabedokumentation

Tuning/Validierung

Erkenntnisse aus der Corona-Krise (neue Geldwasche- und Betrugsmuster und aktuelle Verdéffentlichungen) sowie aus dem Geschafts-
Einflussfaktoren und Produkt-Portfolio, laufenden Untersuchungen, behérdlichen Auskunftsverfahren, Filialmeldungen und der Geldwéasche-
Risikoanalyse werden einbezogen.

Ableitung Regelwerk und Sofern notwendig, werden neue Szenarien/Regeln abgeleitet und in den Monitoring-Systemen (Tuning Umgebung) implementiert und
Thresholds bis zur optimalen Konfiguration getestet.

Technische, fachliche Alert Die adjustierten Regeln werden mit den initialen Schwellenwerten eingespielt und ein Business Impact Assessment wird durchgefihrt
Validierung (z.B. zur Reduktion von False Positives)

Basierend auf der nachvollziehbaren Dokumentation der Testergebnisse sowie Freigabe der Regel-/Schwellenwert-Anpassung und
Terminierung des produktiven Rollouts

Freigabe und Produktivhahme
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\Verdachisialpearneiung - sackiog Remediation LosUngsansatz

2~ Prozesse - KYC

Fir die Bearbeitung von Verdachtsfall-Riuckstanden bietet KPMG einen modularen Ansatz.

1. Bestandsaufnahme

— Ermittlung aller endogenen Faktoren (Rollenkonzept,
Ort der Leistungserbringung etc.) und exogenen
Faktoren (Anzahl der Falle, Deadline etc.) mittels
eines Questionnaires

2. Konzeptionierung

— Erarbeitung eines Verdachtsfall-Delivery Modells
unter Berucksichtigung der aktuellen Entwicklungen
(neue Betrugs- und Geldwaschemuster)

— Risikobasierte Kategorisierung und Priorisierung der
Falle

— Definition des Projekteinsatzes (Projekt-Governance,
Teamzusammensetzung etc.), ggf. unter Einbindung
von Managed Services

3. Umsetzung Delivery Modell

Umsetzung des Verdachtsfall Backlog Delivery
Modells, ggf. im Remote-Betrieb

Quantitatives Reporting tber den Projektfortschritt
Qualitatssicherung im 4-Augen Prinzip
RegelmaRiger Austausch im Rahmen der
Governance lber Projektanforderungen und
-Fortschritt

— Generelle Rahmenbedingungen
Zeitrahmen innerhalb dessen die Verdachtsfall-Backlog Remediation zu erfolgen hat

Hierbei werden exogenen und endogenen Einflussfaktoren mittels eines Questionnaires zu ermittelt und somit eine optimale Ausgestaltung des Projekts an die
Bedurfnisse der Bank und den gegebenen Rahmenbedingungen sowie eine adaquaten Teamzusammensetzung gewahrleistet.

Abgabe einer SAR Meldung vers. Einhaltung der Unverziglichkeit

Zeit/Timeline (z.B. Vorliegen harter Deadlines durch Monitor, Prifer oder Aufsicht) v
— Charakteristika der Verdachtsfalle
== - Gesamtanzahl der zu bearbeitenden Falle (mengengetriebener Zeit-
Queaii Sl aufwand vs. Lerneffekte und Reduktion der Bearbeitungszeit pro Fall) v
w4 a. UCILEIE I IEEE  \erteilung zwischen weniger komplex-en Fallen (z.B. Retailkunden)
Flle und kom-plexen Fallen (z.B. Corporatekunden) v
&
v [ B (&l R ki i 5 i
ikad s A ELGUE LS Risikogehalt der zu bearbeitenden Falle (Low Risk-Kunden vs. V4
Kol Félle High Risk-Kunden)
s[® G [w]v
v —— Mandanten-Setup/Erwartungen
te] Prozess- Bearbeitung nach bestehenden internen Prozessen oder parallele
3 stabilitat Anpassung der Prozesse mit Blick auf regulatorische Vorgaben und 4
Effizienz
—— Qualitat Qualitat der im SAR-Prozess zur Verfligung gestellten Informationen im 4
== IELLENENTEIENN  Hinblick auf Vollstandigkeit, Verfugbar-keit und Systeme
LT CRIEEEN  Erforderliche Dokumentationstiefe bezogen auf die Abgabe bzw. nicht
onstiefe v

Mit diesem Ansatz ist KPMG in der Lage, jedem Mandaten ein individuelles und attraktives Angebot flr die Abwicklung

des Verdachtsfallbearbeitung zu erstellen, bei Bedarf auch unter Einbeziehung von Managed Services.

KPMG
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Wissenstransier wanrend der Gorona-Krise

i Lessons Learned

Wahrend der Corona-Krise gilt es in erster Linie einen regelmafRigen Wissenstransfer in den AML-Einheiten (intern sowie extern) zu gewahrleisten. KPMG bietet fir
diesen Zweck im ersten Schritt einen Lésungsansatz fir den Wissenstransfers im Remote-Betrieb. Im zweiten Schritt kann bei Bedarf ein vollumfangliches Schulungs-
bzw. Trainingskonzept erganzt werden (siehe Seite 32).

— Ansatz zum Wissenstranster wanrend der CoronaKrise

Wahrend der Corona-Krise ist es notwendig, neue Informationen bzw. Veréffentlichungen sowie Erkenntnisse aus dem KYC-Prozess und dem Transaktionsmonitoring und damit
einhergehende notwendige Anpassungen und Arbeitsanweisungen in den einzelnen AML-Prozessen und Einheiten regelmafig zu kommunizieren. Die kurzfristige Erstellung und
das Ausrollen eines Kommunikationskonzepts zur Gewahrleistung des Wissenstransfers wahrend der Krise stehen dabei im Fokus, wobei unterschiedliche Medien und Kanale zum
Einsatz kommen kénnen.

Wissenstransfer Online Team-Meetings Newsletter Webinare/Websessions
mittels Collaboration Tools wie Skype, Informationsweitergabe, ggf. mit Kurzfristig durchfuhrbar — Erlduterung der
etc. Bestatigung der Kenntnisnahme Informationen
—Entwicklung eines Konzepts —Umsetzung und Feedback ————— —Dokumentation und Verbesserung ——
— Kurzfristige Zusammenstellung der neuen Erkenntnisse/ — Zirkulation der Informationen an die — Dokumentation der Informationen,
Informationen, die zirkuliert werden miissen entsprechenden Zielgruppen mittels definiertem Kenntnisnahmen und Meeting-Teilnahmen sowie
— Bestandsaufnahme, Identifizierung der Zielgruppen, wer Kommunikationsmedium (siehe oben) und in Archivierung
benétigt welche Informationen, zu welchem Zeitpunkt und definierten Abstanden bzw. ad-hoc — Ubernahme der Lessons Learned in die nachsten
in welcher Form — Bereitstellung von rollen- und Kommunikationsrunden (welches Medium eignet
— Erstellung der Informationsmaterialien/ funktionsspezifischen Informationsmaterialien/ sich fir welche Art von Informationsweitergabe,
Arbeitsanweisungen Arbeitsanweisungen wie sind die Rickmeldungen, etc.)
— Einbeziehung von Fachkenntnissen lokaler AML-Experten — Ggf. Anpassung der schriftlich fixierten Ordnung,
und erfahrener Teammitglieder des Business Continuity Managements und ggf.
des Pandemieplans

i@ i Microsoft Teams, WebEx, GotToMeeting Umfragefunktion zur Dokumentation und mittels Newsletter zur Verfigung gestellten i
5 & i
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UNG/Training nach der Corona-Krise

SCNL

i Lessons Learned

Je nach Bedarf bietet KPMG flir die Zeit nach der Corona-Krise und der primaren kurzfristigen Gewahrleistung und Dokumentation des Wissenstransfers in den AML

Einheiten der Bank ein vollumfangliches Trainingskonzept zur Umsetzung der Lessons Learned aus der Krise. Der nachfolgende Ansatz stellt einen Uberblick des
entsprechenden Vorgehens dar.

— \orgenen fUr schulungen und Trainings nach der Corona-Krise

—Trainingsentwicklung —

— Zusammenstellung des
vorhandenen Materials und der
Unterlagen und Entwicklung von
Trainingsmaterialien

— Ermittlung des voraussichtlichen
Schulungsbedarfs der
entsprechenden Fachmitarbeiter

— Identifizierung, Kommunikation
und Dokumentation von Risiken
bei der fachlichen Qualifizierung

—Training-Organisation —

— Abnahme des
abgeschlossenen fachlichen
Schulungskonzepts

— Follow-up zur Verbesserung
des Prozesses

— Modell zur fortlaufenden
Uberwachung der
regelmaBigen
Schulungsdurchfiihrung
(mind. jahrlich)

—Durchfuhrungund Feedback ———

— Durchfihrung von verschiedenen Training-
Veranstaltungen (E-Learning, Prasenz-
Schulungen oder als Webinar, etc.)

— Bereitstellung von Rollen- und
Funktionsspezifischen Schulungsmaterialien

— Einbeziehung von Fachkenntnisse lokaler
Experten und erfahrener Teammitglieder

— Uberwachung des Fortschritts und
Verfolgung der Aktivitaten

— Kompakte Abschlusstests zur Uberpriifung,
ob der Wissenstransfer erfolgreich war

—Kontinuierliche Verbesserung —

Uberpriifung des Ansatzes und
Anpassung an neue Mitarbeiter

Komprimierte Ausflihrung mit
notwendigem Wissenstransfer durch die
bereits eingebundenen Teilnehmer
Durchgangige Verbesserung des
Ansatzes wahrend der gesamten
Zusammenarbeit

RegelmaBige Aktualisierung der
Schulungsinhalte

— [Jas passende Format fur jedes schulungsziel

Wissenstransfer Train the trainer E-learning Training on the job
[ ]
I I Train the ﬁ
@ [ ] g Trainer l
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re Ansprechpartner

Bei Fragen zu den Inhalten der Prasentation kommen Sie gerne jederzeit auf uns zu.

lhre Ansprechpartner sind:

!

Timo Purkott

Partner
T +49 69 9587-1533
tpurkott@kpmg.com

KPMG AG
Wirtschaftsprufungsgesellschaft
The Squaire/Am Flughafen
60549 Frankfurt am Main

wlin| {|(|o

Gotz Eric Fischer

Partner
T +49 69 9587-4655
gfischer@kpmg.com

KPMG AG
Wirtschaftsprifungsgesellschaft
The Squaire/Am Flughafen
60549 Frankfurt am Main

Michael Peters

Partner
T +49 69 9587-3635
michaelpeters@kpmg.com

KPMG AG
Wirtschaftsprifungsgesellschaft
The Squaire/Am Flughafen
60549 Frankfurt am Main

Die enthaltenen Informationen sind allgemeiner Natur und nicht auf die spezielle Situation einer Einzelperson oder einer juristischen Person ausgerichtet. Obwohl wir uns bemihen, zuverlassige und aktuelle
Informationen zu liefern, kdnnen wir nicht garantieren, dass diese Informationen so zutreffend sind wie zum Zeitpunkt ihres Eingangs oder dass sie auch in Zukunft so zutreffend sein werden. Niemand sollte

aufgrund dieser Informationen handeln ohne geeigneten fachlichen Rat und ohne griindliche Analyse der betreffenden Situation.
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BCP
CDD
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MA
NRW
PEP
SAR
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Artificial Intelligence

Anti Money Laundering

Bundesanstalt fur Finanzdienstleistungsaufsicht
Business Continuity Management
Business Continuity Plan

Customer Due Diligence

Corina Virus Disease 2019

Due Diligence

Financial Task Force on Money Laundering
Financial Intelligence Unit

Geldwasche

Kuanstliche Intelligenz
Know-Your-Customer

Landeskriminalamt

Mitarbeiter

Nordrhein-Westfahlen

Politisch exponierte Person

Suspicious Activity Report
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