EiTizient, sicher & digital - unsere Ansatze fur die Ausgestaltung
des Internen Kontrollsystems (IKS) im Financial Services-Umfeld

Definition des Internen Kontrollsystems Regulatorische Grundlagen Sauleneines strukturiertenlKs IKS@3LoD

Den Ubergreifenden Rahmen fir das IKS im FS-Umfeld Zur Operationalisierung des unternehmensweiten IKS sind Eine Ausrichtung entlang der
bilden insb. verschiedene Saulen zu berucksichtigen 3 Lines of Defence dient der

« 891 (2) und § 107 (3) AktG Forderung eines

) systematischen Ansatzes zur
° d|e PI’UfungSStandardS ISA 315, IDW PS 951, IDW PS 982 ldentifikation und Handhabung
und ISAE 3402

von Unternehmensrisiken auf

Das unternehmensweite interne Kontrollsystem ist die
Gesamtheit aller systematisch gestalteten Kontrollen und
organisatorischen MallBnahmen im Unternehmen zur
Erreichung der Unternehmensziele und zur Abwehr
von Schéaden:

» Sicherung der Wirksamkeit und Wirtschaftlichkeit der

Kontrollumfeld

« der Deutsche Corporate Governance Kodex drei voneinander
Geschaftstatigkeit (Operativer Betrieb) Daneben existieren verschiedene branchenspezifische 8a 4 o e . 3:?;2:?3:?;“ Ebenen
+ OrdnungsmaRigkeit und Verlasslichkeit der externen Erganzungen (Auswabhl): 23 “E’ 52 o9 L 5Z c = Unternehmensleitung
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und internen Rechnungslegung (Berichterstattung) - Banken: § 25a KWG, MaRisk AT 4.3 und EBA Guidelines on 58 E R R g3RNE 59
) ) » Einhaltung der fir das Unternehmen maRgeblichen Internal Governance ':,f, @ = 293 fod i E cfdl = § % Diese Ausrichtung ist bei der
HDRTEGE rechtlichen Vorschriften (Compliance) - Versicherungen: § 29 VAG und MaGo Abs. 12 85| [58° =¥ ol N Agsgesmr']tungasmuer“”g und
_ . S & 0 Uberwachung des
+ Asset Manager: § 28 KAGB und 4.3 KAMaRisk unternehmensweiten 1KS von

Aus: COSO Rahmenwerk ,Internal Control — Integrated Framework (2013)“ des Committee of Sponsoring Organizations of the Treadway Commission . i i . - i
(COSO0): allgemein anerkanntes Konzept hinsichtlich der Gestaltung des Internen Kontrollsystems (IKS) ZahlunnglenStleISter' § 27 ZAG und AT 4.3 ZAG-MaRisk

zentraler Bedeutung

Ausgestaltung von Prozessen,
Identifikation von Risiken und
Einrichtung angemessener
und wirksamer Kontrollen

First Line
Operative Bereiche
(z.B. Markt, Vertrieb)

Hinwirkung durch Vorgabe von
Second Line Anforderungen und Minimum
Kontrolleinheiten Control Standards sowie Uber-
(z.B. Risikomgmt., wachung der 1st Line hinsichtlich
Compliance) der angemessenen und wirksamen
Umsetzung dieser

Prozessunabhéngige Prifungs-
instanz des IKS Uber alle Einheiten
des Unternehmens hinweg

Third Line
Interne Revision

Der IKS-Regelkreis dient zur Sicherstellung von Vollstandigkeit und Aktualitat sowie Angemessenheit und Wirksamkeit des unternehmensweitenIKs

Die Identifikation wesentlicher Risiken erfolgt entlang der E2E-Prozesse Die Konzentration auf Schitisselkontrollen fir wesentliche Risiken ermoglicht eine stringente Fokussierung

Mittels einer End-2-End-Prozessbetrachtung wird die vollstandige, konsistente und redundanzfreie Identifikation nicht-finanzieller Risiken sichergestellt. Basierend auf der Wesentlichkeit der Risiken werden angemessene Kontrollen zugeordnet, um das Risiko hinreichend zu reduzieren

Kernelemente der Prozess-, Risikoanalyse . . Abgrenzung von Kontrollen
- - Prozess- und Kontrollidentifikation

Risikoanalyse und -dokumentation ) o : : ) .

Welche relevanten Prozessschritte gibt es im Prozess? Wesent- Zwingend erforderlich fir die deutliche Reduzierung eines wesentlichen

Strukturierung der Prozesse in einem Ebenenmodell Kontrolle: liches Schlussel- Risikos N .
Einheitliche und konsistente Erfassung der Prozesse ,<Jede Aktivitat, die dazu Risiko kontrolle Abwesenheit dieser Kontrolle kann zu signifikanten Fehlern im betroffenen

dient, Risiken zu steuern Prozess fiihren
(vermeiden, verhindern
oder aufdecken) und die
Wahrscheinlichkeit zu
erhdhen, dass bestehende
Prozesse eingehalten und

gesetzte Ziele erreicht : . Optionale Kontrolle zur Reduktion von geringen Risiken

“ Geringes . : 8 . .
werden. Risik : eleliigElile Erfassung nur, wenn sie aktiv zur Reduktion der prozessinharenten Risiken
Isiko Kontrolle
gelebt werden

Welches sind die wesentlichen nicht-finanziellen Risiken im Prozess?
Identifikation der ,what could go wrongs* entlang des Prozesse
(prozessinharente Brutto-Risiken)

Zuordnung der Risiken zu den Risikoarten des Non-Financial Risk
Managements

Reduzierung eines nicht-wesentlichen, jedoch bedeutenden Risikos
Kann auf die Reduzierung eines wesentlichen Risikos einzahlen, bei deren
Versagen werden jedoch die Fehler durch Schliisselkontrollen aufgefangen

Bedeuten- Standard-
des Risiko kontrolle

Das Ergebnis des IKS-Regelkreises ist ein aussagekraftiges Reporting | Die Unerwachung erfolgt als Kombination aus Self Assessment & Control Testing

Angemessenheits- und Wirksamkeitsbestatigung in einem IKS-Reporting, im Idealfall in Zusammenarbeit mit anderen Kontrollfunktionen zur Sicherstellung « Die Uberwachung von Angemessenheit und Wirksamkeit ist das Kernelement des Regelkreises und in unterschiedlichen Auspragungen etabliert.
einer konsistenten und redundanzfreien Berichterstattung zur Risikosituation des Unternehmens.

Adressaten und Herausforderungen des IKS-Reportings Elemente des Uberwachungsprozesses

Gescnanstaid Risikoart

o € »  Strukturierter Prozess zur Ableitung von

Adressaten : ¢ e . ; . .
Aufsi . o . . L i ¢ ¢ . . Angemessenheit und Wirksamkeit sowie
ufsichtsrat: als Grundlage fur die jahrliche Wirksamkeitsaussage Kontrollfunktion Konsolidierung nachvollziehbares Reporting ist erforderlich

Vorstand: zur Information iber den Zustand des IKS im gesamten Unternehmen CXeE—— C A
Fiihrungskrafte: zur Information tiber den Zustand des IKS in ihrem Bereich 1s2mo | Self Assessment und . Zn o te:? arkts gn |fa,£\ o
Reporting muss je nach Empfanger unterschiedliches Granularitatslevel haben - ) Plausibilisierung CusgeT_? EIe) Vel d eU SREESEIER En

‘ .. Unabh&ngiges ontrol Testing in der Umsetzung sehr

. . i Uberwachung der heterogen und abh&ngig vom
Zielsetzungen des IKS-Reportings von morgen Reporting - - Control Testin -

» Auswertung unter Beriicksichtigung individueller Risikoappetite - - = Wirksamkeit PIozess:/ antroll- g IKS-Instanz ius?mlwenzplel mit anplegen Risik it
+ Integration der ,Teil-IKS* ohne Abstriche bei der erforderlichen Granularitét e eas 5 = : verantwortlicher don Lrjotun ;]onen SEIS (L (NIl
» Keine Einschréankung auf wesentliche Risiken = - S e =
» Verstarkter Fokus auf die Optimierung der Kontrolllandschaft

IKS als Regelgeber und Klammer

Das unternehmensweite IKS bertcksichtigt die prozessinharenten Risiken
Uber alle Non-Financial Risk-Arten hinweg und umfasst somit Kontrollen
unterschiedlicher Anforderungen und Teil-Disziplinen

Rechnungslegungs- Kontrolle fur operationelle
bezogenes IKS Risiken i.e.S.

Kontrollen der CSRD- Kontrollen im Compliance-

Berichterstattung Unter- Umfeld
nehmens-
Kontrollen fir IKT-Risiken weites IKS Kontrollen bei In- und

im DORA-Kontext Outsourcing

Kontrollen des Tax CMS

Vorteile einer unternehmensweiten Wichtige Voraussetzungen fur die

Betrachtung des IKS Abbildung des unternehmensweiten IKS

* Regelungsgeber: Einheitliche + Klare Zuordnungen von Risiken und
Konventionen und Strukturierung fur Kontrollen zur jeweils relevanten nicht-
alle Risiken und Kontrollen entlang der finanziellen Risikoart
Prozesse des Hauses + Mapping der Kontrollen zu spezifischen

» Klammerfunktion: Umfassendes Disziplinen zur Erméglichung spezifischer
Risiko- und Kontrollinventar mit Auswertung und Steuerung/Uberwachung
Transparenz tiber Schnittstellen, «  Nutzung der vorhandenen IKS-
Abhangigkeiten und Zusammenhange Strukturelemente und -Informationen bei
zwischen einzelnen Risikoarten, der Adressierung neuer Anforderungen

Anforderungen und Teil-Disziplinen

Evolutionsstufendes IKS Das Smarte IKS: Digitalisierung und Kl zur Steigerung der Effizienz und Qualitat| | Key-Benefits eines smartenund effizienten IKS

Das IKS entwickelt sich stetig weiter. Mit Blick auf den Markt Fir die Umsetzung eines smarten IKS sehen wir Aktiv compliant Umfassende Prozessdokumentation mit allen IKS- Nutzung vorhandener Daten zur kontinuierlichen
lassen sich funf Stufen ableiten: /\4 (mindestens) die folgenden Bausteine Smartes IKS Zur Sicherstellung einer hinreichenden Flexibilitat muss das ;elée;?:tfg Isngﬁrrr::té(;n_?rrsjltrrr]l fifgﬂésungsgig-rom Sicherstellung der Compliance, Effektivitat und
/_\‘ — : Automatisierung und IKS aktiv auf neue und gednderte Rahmenbedingungen 9 9 Effizienz von Prozessen und Kontrollen
/\‘ Stufe 5: Automatisierung und Datenverfiigbarkeit e reagieren kénnen Unternehmen
Yl Stufe 4: Smartes IKS . -
Stufe 3: Digitalisiertes unter Nutzung Die Automat|S|er'ung von Pro;essen gnd _ N _ _
Stufe 2: Prozess- IKS mit BPM- kiinstlicher Kontrollen und die Datenverfligbarkeit von IKS- Aktiv Vollstandige Transparenz uber das Risiko- und Konsistente Aussage zur Angemessenheit und
Stufe 1: Bereichs- bezogenes und GRC- Intelligenz Informationen bilden die Grundlage fur alle - complia Der Einsatz von Al im IKS (AI-CS) stellt die wesentlichste Kontrollinventar durch Erhebung der Risiken entlang Wirksamkeit des IKS durch Synchronisation der

weiteren Uberlegungen 2. e

bezogenes

Optimiertes, IKS mit Neuerung auf dem Weg zum smarten IKS dar — und erlaubt

Tool zur

des NFR-Katalogs und Zuordnung der relevanten

Ergebnisse diverser ,Kontrollfunktionen“ durch

_dezentral IKS mit _ zentralem Schaffung eine Revolution der Steuerung und Uberwachung Kontrollen einheitliche Strukturen und Methoden basierend auf
elngelr}fshtetes Sszentfar:em Uberwachung einer Single- IKS Opti 2.0 einer gemeinsamen ,IKS-Sprache®
erwachung sprozess - ;
sprozess g SoTurrl::te;] of Eine optimierte Operationalisierung des IKS T FMehrwert@Business Eindeutige Verantwortlichkeiten durch klares b d Kontrolldok ation als Grund
férdert die Effektivitat und Effizienz des IKS und Business Die Steigerung des Mehrwerts aus einem smarten IKS muss Rollenverstandnis iiber alle Verteidigungslinien f__rozfefs_s_— un Oln rofido ‘éme” ation als runh age
starkt zugleich den Mehrwert konkrete Zahlen, Daten und Fakten verdeutlicht werden — hinweg ur Effizienzanalysen und Optimierungsvorhaben
wichtig ist, dass der Mehrwert sichtbar ist und gesehen wird
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