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Digitale Betriebsstabilitat der EU-Finanzunternehmen

Die Verordnung der Europaischen Kommission verpflichtet Finanzunternehmen, den
Aufsichtsbehdrden und Marktteilnehmern im Falle groRerer IT-bezogener Vorfalle

unverzuglich und umfassend Bericht zu erstatten, damit das EU-Finanzsystem als Ganzes
rasch und angemessen auf Storungen reagieren und die Resilienz des Systems aufrecht-

erhalten kann.

DORA - kurz erlautert

DORA ist Teil der Strategie flir das digitale Finanzpaket der EU-Kommission
zur Schaffung einer angemessenen Cyber-Sicherheit und Starkung der Resi-
lienz der Finanzunternehmen gegen Bedrohungen. Der Rat hat den Rechts-
akt zu DORA am 28. November 2022 angenommen und am 27. Dezember
2022 im Amtsblatt veroffentlicht. Dadurch tritt dieser innerhalb von 20 Tagen
in Kraft. Die Umsetzungsfrist fiir die Implementierung betragt zwei Jahre.

Die schnelle und ursachenbezogene Erkennung gréRerer IT-bezogener
Vorfalle soll die Grundlage fiir die wirksame Behandlung auftretender
Finanzmarktbedrohungen bilden. Art und Umfang der Meldepflichten werden
entsprechend zunehmen. Eine Voraussetzung fiir eine schnelle und ursa-
chengerechte Meldung von IKT-Vorfallen (Informations- und Kommuni-
kationstechnologie) ist unter anderem ein angemessenes und wirksames
IKT-Risikomanagement.

Die nachfolgende Abbildung zeigt den Fahrplan der Inkraftsetzung bis zur
verpflichtenden Anwendung:

Abb. 1: Der Fahrplan von DORA
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Geltungsbereich und
Hintergrund

DORA wird unter ande-
rem fir Kreditinstitute,
Versicherungsunterneh-
men, Vermogensverwal-
ter sowie fir IKT-Drittan-
bieter Anwendung finden.

DORA zielt auf die Ver-
einheitlichung bestehen-
der europaischer sowie
nationaler Standards und
Vorgaben ab, um ein
detailliertes und umfas-
sendes Rahmenwerk flir
die digitale Betriebsstabi-
litat von EU-Finanzunter-
nehmen zu schaffen.

Der Vorschlag erweitert in
diesem Zusammenhang
bereits bestehende Vor-
schriften wie beispiels-
weise BAIT, VAIT und
KAIT.
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DORA - Anforderungen im Uberblick
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Die Verordnung tritt am 16. Januar 2023 in Kraft und ist innerhalb von zwei Jahren bis zum

17. Januar 2025 umzusetzen.

Governance

DORA sieht die Gesamtverantwortung des Lei-
tungsorgans fir die digitale Betriebsstabilitat als all-
umfassendes Prinzip vor.

Beispiel zur Umsetzung: Einheitliches Governance-
und Kontrollrahmenwerk fur die wirksame Steue-
rung aller IKT-Risiken.

IKT-Risikomanagement

DORA setzt ein ganzheitliches IKT-Risikomanage-
ment-Rahmenwerk als Grundlage fir resiliente
Finanzunternehmen voraus.

Beispiel zur Umsetzung: Etablierung widerstands-
fahiger IKT-Systeme mit Blick auf den gesamt-
europaischen Wirtschaftsraum.

Schutz und Pravention

Um die Reaktionsfahigkeit zu erhéhen, spezifiziert
DORA unter anderem Anforderungen an Prozesse
und Systeme zur umgehenden Erkennung und
Abwehr potenzieller Gefahrdungen.

Beispiel zur Umsetzung: Automatische Netzwerk-
isolierung im Falle von Cyberangriffen.

IKT-bezogene Vorfalle

DORA forciert eine Vereinheitlichung der Melde-
pflichten von schwerwiegenden IKT-Vorfallen auf
die gesamte europaische Finanzwirtschaft.

Beispiel zur Umsetzung: Einheitliche Verfahren zur
Uberwachung, Klassifizierung und Meldung schwer-
wiegender IKT-Vorfalle an nationale/europaische
Behorden.

Priifung digitale Betriebsstabilitat

Durch den risikobasierten Ansatz bei Tests werden
kritische IT-Systeme auf ihre Betriebsstabilitat und
Absicherung in Bezug auf potenzielle IKT-Storun-
gen regelmaRig Uberprift.

Beispiel zur Umsetzung: Mindestens alle drei Jahre
muss ein Penetrationstest an Live-Produktions-
systemen erfolgen.

Steuerung IKT-Drittanbieter

Mit der Verordnung soll Finanzunternehmen eine
solide Uberwachung des Risikos durch IKT-Drittan-
bieter ermdéglicht werden.

Beispiel zur Umsetzung: Einfihrung von Strafzah-
lungen und neuen Kindigungsoptionen wegen
Nichteinhaltung von DORA-Anforderungen.

Einige wesentliche Herausforderungen in der Umsetzung der Anforderungen

e Komplexitat des einheitlichen IKT-Risikomanagement-Rahmenwerks und der Steuerung Uber die ver-

schiedenen Disziplinen hinweg

Ausweitung und Vereinheitlichung der Meldepflichten
Erweiterte Anforderungen an das IKT-Drittpartei-Risikomanagement
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Was konnen Finanzinstitute jetzt tun, um diesen Herausforderungen
Zubegegnen?

1. Verstehen, dass ein neuer, einheitlicher Ansatz erforderlich ist. Finanzinstitute werden Anderungen
vornehmen missen, um die neue Verordnung einhalten zu kdnnen. Weiterhin missen die einheitliche-
ren Erwartungen der Aufsichtsbehérden in Bezug auf Risikomanagement, Kontrollen und Berichterstat-
tung erflllt werden. In einigen Fallen wird eine Umgestaltung der Betriebsmodelle erforderlich sein.

2. Kennen des aktuellen Stands. Finanzinstitute sollten ihre derzeitige Position bzw. ihren DORA-Reife-
grad kennen. Ein erster Schritt besteht in der Erkennung von Liicken und der Mobilisierung von Res-
sourcen, welche flr die Planung und Umsetzung einer erfolgreichen Umstellung erforderlich waren. Dies
sollte unter Beriicksichtigung anderer Vorhaben erfolgen, wie zum Beispiel von B/V/K/ZAIT-Projekten.

3. Realistische Einschatzungen liber mégliche Kosten. Abhangig von der individuellen Ist-Situation der
Finanzinstitute gehen zusatzliche DORA-Anforderungen mit erhéhten Investitionen und Ressourcenbe-
lastungen einher. Kiinftige Rentabilitatsziele oder konkurrierende Projekte kénnen einerseits beeintrach-
tigt werden, andererseits konnen neben der Herstellung der Compliance aber auch Chancen im Digitali-
sierungsfortschritt betrachtet werden.

4. Ergreifung der Chance. DORA ist keine reine Compliance-Anforderung. Durch die Vereinheitlichung
der Regulierung bietet DORA Finanzinstituten die Moglichkeit, operative Risikokontrollkapazitaten — so-
fern relevant, auch international — zu biindeln. Gleichzeitig wird ein hohes Mal} an operativer Bereit-
schaft und Widerstandsfahigkeit in der gesamten Organisation erreicht. Weitere Optimierungspotenziale
fur ein einheitliches IKT-Risikomanagement und dessen Steuerung Uber die Disziplinen hinweg kann
Automatisierung bringen, beispielsweise durch die Nutzung von GRC- oder Vertragsmanagement-Tools.

Fazit

Zusammenfassend lasst sich sagen, dass DORA eine Antwort auf das immer komplexere technologische
Umfeld ist, in dem sich Finanzunternehmen bewegen. Die Notwendigkeit flir den europaischen Finanzmarkt,
auf groRere IT-Zwischenfalle vorbereitet zu sein und wirksam darauf reagieren zu kdnnen, ist grof3er denn je.

Unterstitzung durch KPMG

Wir bieten das fachliche Repertoire liber alle
relevanten DORA-Disziplinen: Management-
Beratung, ISM, IRM, BCM, Outsourcing und Cloud,
Verstandnis fir Prozesse, Risiken und Kontrollen
sowie Governance-Strukturen

Wir kennen die Unternehmen der Financial-
Services-Branche aufgrund zahlreicher, relevan-
ter Projekterfahrungen und kénnen zusatzlich auf
den Kenntnissen unseres Vorgehensmodells
aufbauen

KPMG hat direkten Zugriff auf weltweite Expertise
und Erfahrungen aus dem KPMG-Netzwerk,
welche sich speziell auf den Finanzsektor bezieht

Neben unserer fachlichen und methodischen
Expertise bieten wir Know-how fiir eine tool-
basierte Umsetzung, zum Beispiel zu markt-
Ublichen GRC-Tools fir ein effizientes Managen
und Steuern der Risiken und Kontrollen oder Tools
fur ein effizientes Management von IKT-Drittanbie-
tern und deren Vertrage
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Unser Vorgehen fiir eine DORA-Gap-Analyse

Mithilfe einer finfphasigen Gap-Analyse werden Abweichungen zwischen der DORA und dem aktuellen Um-
setzungsstand identifiziert. Dabei analysieren wir die bestehende schriftlich fixierte Ordnung, filhren Work-
shops und Interviews mit den Themenverantwortlichen durch und tGberprifen bei Bedarf den tatsachlichen
Umsetzungsstand. Fir die Ableitung der Gaps und Entwicklung der Ma3nahmen werden relevante andere
Compliance- oder Cyber-Projekte berucksichtigt. Als Ergebnis erhalten Sie einen Aktionsplan mit priorisier-
ten MalRnahmenvorschlagen inklusive Roadmap und Aufwandsschatzung zur SchlieRung der Gaps.

Abb. 2: Die fiinfphasige Gap-Analyse
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Die enthaltenen Informationen sind allgemeiner Natur und nicht auf die spezielle Situation einer Einzelperson oder einer juristischen Person ausgerichtet. Obwohl wir uns bemiihen, zuverlédssige
und aktuelle Informationen zu liefern, kénnen wir nicht garantieren, dass diese Informationen so zutreffend sind wie zum Zeitpunkt ihres Eingangs oder dass sie auch in Zukunft so zutreffend sein
werden. Niemand sollte aufgrund dieser Informationen handeln ohne geeigneten fachlichen Rat und ohne griindliche Analyse der betreffenden Situation.

© 2023 KPMG AG Wirtschaftspriifungsgesellschaft, eine Aktiengesellschaft nach deutschem Recht und ein Mitglied der globalen KPMG-Organisation unabhangiger Mitgliedsfirmen, die KPMG
International Limited, einer Private English Company Limited by Guarantee, angeschlossen sind. Alle Rechte vorbehalten. Der Name KPMG und das Logo sind Marken, die die unabhéngigen
Mitgliedsfirmen der globalen KPMG-Organisation unter Lizenz verwenden.



	DORA – kurz erläutert
	Geltungsbereich und Hintergrund
	DORA – Anforderungen im Überblick
	Governance
	IKT-Risikomanagement
	Schutz und Prävention
	IKT-bezogene Vorfälle
	Prüfung digitale Betriebsstabilität
	Steuerung IKT-Drittanbieter
	Einige wesentliche Herausforderungen in der Umsetzung der Anforderungen

	Was können Finanzinstitute jetzt tun, um diesen Herausforderungen  zu begegnen?
	Unterstützung durch KPMG
	Unser Vorgehen für eine DORA-Gap-Analyse
	Kontakt

