KPMG
Digital Operational

Resilience Act

Warum Sie jetzt handeln sollten

Der Digital Operational Resilience Act (,,DORA")
vereinheitlicht bestehende europaische und
nationale Standards und Anforderungen

und schafft somit einen Rahmen fiir die

digitale Betriebsstabilitat von europaischen
Finanzunternehmen. Der Schwerpunkt liegt

auf der Aufrechterhaltung des (digitalen)
Geschaftsbetriebs und der damit verbundenen
Prozesse sowie Dienstleistungen. Wichtige
Bestandteile sind die Harmonisierung der
Vorschriften fiir das Risikomanagement von
Informations- und Kommunikationstechnologien
(IKT), fiir die Berichterstattung und fiir die
Risikobewertung von IKT-Drittanbietern.

DORA stellt Banken und Versicherer vor neue
Aufgaben zur Sicherstellung lhrer operativen
Resilienz...
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XAIT'- DORA-Anforderungen sind...

Anforderungen 20% nicht durch xAIT abgedeckt

8% vollstandig durch xAIT
abgedeckt

18% teilweise durch xAIT und
241 xVAIT abgedeckt
54% an Regulator addressiert

DORA-
Anforderungen

Timeline DORA

seit 2020:
e \orbereitung und Verhandlungen
unter deutscher EU-Ratsprasidentschaft

16.Januar 2023:
® \erordnung in Kraft gesetzt

Bis Juli 2024:

e Weitere Spezifikationen durch
regulatorische technische Standards (RTS)

17.01.2025:

e Anwendung der Verordnung

Anfang 2025:

¢ \Voraussichtlicher Beginn der
Uberwachung durch die Behoérden

Quelle: KPMG in Deutschland, 2023

...daraus lassen sich folgende zentrale
Handlungsfelder? identifizieren

»
>

hoch

1| Risk
Management

2| BCM/ITSCM
+ P&R

3| Outsourcing

4 | Operations
inklusive
Incidents

Geschatzte Kritikalitat
mittel

niedrig mittel hoch

Geschatzte Veranderung

Quelle: KPMG in Deutschland, 2023

DORA ist keine reine Compliance-Anforderung. Durch
die Vereinheitlichung der Regulierung bietet DORA
Finanzinstituten die Mdglichkeit, operative Risiko-
kontrollkapazitaten zu blndeln. Gleichzeitig wird ein
hohes Mal} an operativer Bereitschaft und Wider-

standsfahigkeit in der gesamten Organisation erreicht.

Quelle: KPMG in Deutschland, 2023

Durch unsere Projekterfahrung gehen wir von
folgenden Anderungsbedarfen bei der Einfihrung
der DORA aus.

T XAIT: BAIT, VAIT
2 Grundlage aktuelle VAIT-Anforderungen



Lernen Sie lhren DORA-Ist-Stand mit unserem KPMG-Ansatz kennen
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Scoping relevanter
Organisationsein-
heiten und Projekt-

planung mithilfe von
vorhandenen xAlT/

172

Toolbasierte Gap-

Analyse auf Grundlage

von ausgewahlten
Kerndokumenten und
Interviews

03

Konsultation

der vorlaufigen
Ergebnisse mit
den fachlichen
Ansprechpersonen

04

Prasentation der
Ergebnisse der Gap-
Analyse inklusive
Heatmap zur
Priorisierung

05

Definition eines
ganzheitlichen
MaRnahmenplans
(inklusive. Integration
mit bestehenden

ISO/NIST Mapping
und Interpretation
der DORA

Risikobasierter Realitats-Check
(Implementierungsstatus)

MaRnahmen) zur
Behebung der
identifizierten Gaps

Q 0 Umsetzungs-Support ‘

Die Anforderungen der Verordnung Uber die digitale operationelle Resilienz gehen Uber die Anforderungen schon
bestehender Regulationen hinaus. Einige zusatzliche Anforderungen werden im Folgenden hervorgehoben:

ICT Risk Management Framework
z:& Wichtige Rolle des Leistungsorgans
.El Anforderung einer Strategie fir digitale Resilienz

IKT-bezogene Vorfille

ﬂ Mechanismen zur Erkennung ungewaohnlicher
Aktivitaten

(_g_] Krisenmanagementfunktion

Unabhéngige Priifung von Wiederherstellungsplanen
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Testen der digitalen operationalen Resilienz

g Programm zum Testen der Widerstandsféhigkeit des
& digitalen Geschaftsbetriebs

[--- ]
@m Bedrohungsbasierte Penetrationstests

Managing des IKT-Drittparteienrisikos

9'?‘9 Strategie zur Nutzung mehrerer IKT-Anbieter
E Strategie fur IKT-Risiken von Drittdienstleister
I-J-'P Ausstiegstrategienstrategien

Prozessdokumentation von IKT-Drittdienstleistern
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