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Wie KPMG helfen kann

Einfuhrung

Vor dem Hintergrund der zunehmend dynamischen Entwicklung technologischer
Innovationen und der Nutzung digitaler Moglichkeiten, wie der generativen Kl in
Unternehmen, kommt der Compliance-Funktion eine entscheidende Rolle zu:
Sie muss die neuen Risiken proaktiv antizipieren und steuern, die mit diesen
fortlaufenden technologischen Innovationen einhergehen. Besondere
Aufmerksamkeit legen wir hier auf Themen wie betrigerische Handlungen, das
Verzerren von Compliance-Modellen und die Nutzung von digitalen Endgeraten.
Gleichzeitig ist die Beschleunigung und Implementierung von technologie- und
datengesteuerten Prozessen innerhalb der Compliance-Funktion nicht langer
"nice to have". Vielmehr zeigt sich hier eine entscheidende Fahigkeit, mit der
Compliance proaktiv sowie effektiv positioniert wird, um die dynamischen
Rahmenbedingungen und regulatorischen Erwartungen in einem standig
wachsenden technologiegesteuerten Geschaftsumfeld zu erflllen.


https://kpmg.com/de/de/home/dienstleistungen/branchen-und-maerkte/financial-services/regtech.html

Compliance Officers fokussieren Technologie

Chief Ethics and Compliance Officers (CCOs) erwarten, dass der Fokus auf Compliance aufgrund der steigenden
Erwartungen der Regulierungsbehoérden und den damit verbundenen strengeren Uberpriifungen zunehmen wird.
Um kinftig strengeren Uberpriifungen standhalten zu kénnen, verbessern Unternehmen stetig inre Compliance-Programme. Sie implementieren

insbesondere datengesteuerte Ansatze, investieren in eine starke Data-Governance und Datenkontrolle, halten Ressourcen vor, richten wirksame
operative Kontrollen ein und verwirklichen Automatisierungen.

Zu den Schliusselelementen bei der Umsetzung eines wirksamen technischen und datengesteuerten Compliance-Programms gehoren:

1.1dentifizierungvon 2.Priorisierung von Prozessen 3.Compliance-Rendite
Verbesserungspotenzialen fr die Automatisierung durchinvestitionen

Es werden hohere Budgets bereitgestellt, Identifizierung und Priorisierung von Der Nutzen von Compliance wird
damit Bereiche wie Digitalisierung der Digitalisierungs- und Automatisierungs- hervorgehoben und die Investitionen in
Compliance-Funktion, Prozessauto- moglichkeiten in Ubereinstimmung mit den Compliance-Programme sichergestellt.
matisierung und kunstliche Intelligenz sich entwickelnden Vorschriften, um die mit
verbessert werden konnen. technologischen Innovationen verbundenen

Risiken zu steuern.
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KPMG fuhrte im Frihjahr 2023 den KPMG CCO Survey 2023 durch (Anticipating more scrutiny). Mit der Erhebung wurden die Insights von 240 CCOs
aus sechs Branchen der grof3ten Unternehmen erfasst und zu zentralen Bereichen von Compliance befragt. Dazu zahlen regulatorische Komplexitat,
operative Herausforderungen, Ethik und Unternehmenskultur, ESG und technische Weiterentwicklungen. Sofern nicht anders angegeben, handelt es
sich bei den Statistiken um Ergebnisse aus dem CCO Survey 2023.

2023 KPMG Survey zu generativer Kl i 2023 KPMG Survey zu Cloud-Transformation

Die KPMG Generative Al Survey 2023 befragte Uber 300 globale Fuhrungs- Der KPMG Survey Building trust in cloud environments 2023 wurde im

krafte, um deren Ansichten und Trends im Bereich der generativen Kl zu i 4. Quartal 2022 durchgefiihrt. Uber 300 Fachleute aus den Bereichen Infor-

untersuchen. : mationssicherheit, IT, Risiko und Compliance, Technologie und interne Revi-
sion beschreiben das regulatorische Exposure in ihren Unternehmen wie folgt:

770/ Erheblich (unterliegen einer Vielzahl von regulatorischen Anforderungen)
o
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Wesentlich (unterliegen einigen regulatorischen Anforderungen)

erwarten dass generatie Kivon alen sind der Moinung, dessdc ¢ NN ;3

aufkommenden technologischen Implementierung generativer Ki
Entwicklungen den grofdten Einfluss maRige bis hohe Risiken birgt. :
auf ihr Geschaft haben wird. : . 3%

Quelle: KPMG ,Generative Al Survey 2023 =

Geringfigig (unterliegen nur wenigen regulatorischen Anforderungen)

Quelle: KPMG Survey ,Building trust in cloud environments 2023*
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https://advisory.kpmg.us/articles/2023/cco-survey-2023-gated.html
https://advisory.kpmg.us/articles/2023/building-trust-cloud-environments.html
https://advisory.kpmg.us/articles/2023/2023-kpmg-generative-ai-survey.html

1.1dentifizierung von Verhesserungspotenzialen

Die meisten CCOs geben an, dass sie Prozesse in Zusammenhang mit branchenspezifischen
Vorschriften verbessern wollen. Damit werden sie den Erwartungen gerecht, die durch die
zunehmenden Uberpriifungen der Aufsichtsbehorden an sie gestellt werden.

Unternehmen sind angehalten, ihr Engagement fiir
technologische Tools auszuweiten, insbesondere wenn sie
der Einhaltung von Vorschriften und der Datenanalyse
dienen. Folgende regulatorische Faktoren unterstiitzen
Aufgrund der zunehmenden Akzeptanz von Clouds, E-Communication-Technologien und -Plattformen sowie durch die diese Entwicklung:

steigende Anzahl digitaler Tools werden die Dienste externer Provider zunehmend genutzt. Aus diesem Grund warnen die  « Neue Vorschriften, anhaltende regulatorische
Regulierungs-behoérden vor potenziellen Risiken wie Vorfallen in der Informationssicherheit, Geldwaschepravention und Unstimmigkeiten und eine verstarkte Prifung durch
dem Missbrauch von Verbraucherdaten. die Regulierungsbehérden/Stakeholder, wahrend
gleichzeitig der ,Geschaftswert", die Kultur, die
Technologie/Al, das digitale Vertrauen und die
Sicherheit sowie die Verantwortlichkeit der

In diesen Prozessen sehen die CCOs die
wichtigsten Bereiche zur Verbesserung der
Compliance* (+/- Prozentpunkt Verdanderung

: Die zunehmende Relevanz der Cybersicherheit/Datenschutz,
i Data Analytics, Prozessautomatisierung und Kl konnte CCOs

gegenuber 2021):

45% Branchenspezifische Vorschriften
0 Cyber-/
0 Informationsschutz
0 Verbraucherschutz
(1)
o) Risikomanagement +13
O in Bezug auf Dritte

o Sanktionen/
25 /o Trade
Compliance

P

Quelle: KPMG ,Chief Ethics & Compliance Officer Survey 2023”
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Quelle: KPMG ,Chief Ethics & Compliance Officer Survey 2023”

Geschaftseinheiten vorangetrieben werden missen

» Behdrdliche Vorschriften flr einen starkeren
behdérdenubergreifenden Fokus (z. B.
behdrdeniibergreifende Erklarung zur Uberwachung
der Entwicklung und Nutzung automatisierter Systeme,
SEC-Vorschlage zum Cyber-Risikomanagement, FTC-
Regel zum Datenschutz, CISA-Meldung von Vorféllen)

 Kontinuierliche Aufmerksamkeit auf den
Verbraucherschutz, einschlieRlich Fairness,
Datenschutz und Datennutzung sowie Betrug/Scams

» Herausforderungen beim Risikomanagement in Bezug
auf Dritte (z. B. Cybersicherheit, betriebliche
Ausfallsicherheit, Datennutzung und Datenschutz)

* Ausweitung von Sanktionen und
Handelsbeschrankungen in Verbindung mit komplexen
Sachverhalten wie wirtschaftlichem Eigentum

* Die Befragten konnten eine oder mehrere Antworten wéhlen.



Durch Investitionen in technologische Tools und deren Einsatz miissen die Unternehmen neue Vorschriften sorgfaltig einhalten und
bestimmte Bereiche ausbauen. Dazu gehoren:

Technologie-Risikomanagement

Die Aufsichtsbehdérden lenken ihr Augen-
merk weiterhin auf die Robustheit eines
modernen Risikomanagements fur
Technologie. Zuklnftig wird sich die
Aufmerksamkeit auf wesentliche
betriebliche Veranderungen richten, die
neue technologische Innovationen wie Ki,
Cloud und die Digitalisierung von
Risikomanagementprozessen nutzen.
Unternehmen, die Technologien wie KI
einsetzen, sollten bei der Entwicklung und
dem Einsatz solcher Tools folgendes
bertcksichtigen:
» Sicherheit und Effektivitat (z. B. Schutz
vor unangemessener Nutzung)
» Schutz vor und die laufende Prifung auf
Fehlerhaftigkeit

» Datenverwaltung und Datenschutz

» Transparenz (d. h. welche Informationen
verwendet werden und welche poten-
ziellen Auswirkungen bestehen)

* Verantwortlichkeiten

KPMG

Datenintegritat und Genauigkeit

Dieser Schritt ist von grundlegender
Bedeutung. Um Prozesse, die sich am
besten automatisieren lassen, auf die
Einhaltung der Vorschriften auszurichten,
mussen die zugrundeliegenden Daten
Integritat aufweisen sowie verfligbar und
erfassbar sein. Untersuchungen in der
Planungsphase kdnnen zeigen, dass
zunachst bestimmte Datenbereinigungs-
oder NormalisierungsmafRnahmen
erforderlich sind, bevor ein Prozess
automatisiert werden kann.

Dadurch kénnen auch die anfanglichen
Bemuhungen zur Automatisierung anderer
Compliance-Prozesse oder -Aktivitaten
umgelenkt werden.

Da zahlreiche Prozesse nicht im alleinigen
Zustandigkeitsbereich der Compliance-
Funktion liegen, ist es wichtig, mit den
Prozessverantwortlichen und -anwendenden
zusammenzuarbeiten, um die bendtigten
Daten besser evaluieren zu kdnnen.

il

Data Analytics

Sie kdbnnen mehrere Compliance-Risiko-
bereiche auf dynamischere Weise messen,
um nach potenziellen Compliance-Flags zu
suchen, die eine zusatzliche Uberpriifung
rechtfertigen kénnten.

In dem Male, in dem Unternehmen

Technologien zur Verbesserung ihrer

Analysen einsetzen, kann die Compliance-

Abteilung von Stichprobenprifungen zu

Uberpriifungen der gesamten Population

Ubergehen. Dies ist mit neueren

Technologien in den folgenden Bereichen

maoglich:

» Voice Analytics zur Analyse von
Sprachmustern fur potenziell illegale
Aktivitaten

* Text Analytics im Rahmen von
Vertragen, Offenlegungen oder
Richtlinien

© OO
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Talente anziehen und binden

Identifizierung von Personal mit den
entsprechenden Fahigkeiten, Kenntnissen
und der Verfugbarkeit, um die Integration
von Compliance-Tools und Data Analytics
zu realisieren. Der Personalbedarf wird von
der starker datengesteuerten Compliance-
Funktion gepragt, die es erforderlich macht,
datenanalytisch orientierte Qualifikationen
zu gewinnen, begrenzte Ressourcen auf die
wachsende Zahl drangender bzw.
entwickelnder Risiken zu verteilen und
zukunftsweisende, innovative Technologien
in die Compliance-Aufgaben einzubeziehen.
Auf diese Weise lassen sich Effizienz-
gewinne erzielen, sodass der Fokus der
Compliance-Mitarbeitenden auf
wertschopfende Aktivitdten gelenkt wird.



2. Priorisierung von Prozessenfur die Automatisierung

Bei der Entscheidung, welche Compliance-Prozesse automatisiert werden sollen, beginnen Unternehmen oft mit einer Bestandsaufnahme
ihrer Compliance-Verpflichtungen. Sie bewerten, welche Prozessschritte oder Aktivitaten arbeitsintensiv sind und welche wiederholbar und
konsistent ausgefiihrt werden. Die Automatisierung erfordert einen tiefgreifenden Prozess der Auswahl intelligenter Anwendungsfalle und
ihrer anschlieBenden Testphase, um den optimalen Nutzen und den erforderlichen Optimierungsgrad zu ermitteln.

Zur Integration der Automatisierung in die Compliance und zur Steigerung des organisatorischen Bewusstseins flir Compliance-Tools und -Technologie
ist es wichtig, dass Data Analytics und Predictive Modelling Tools fiir die Compliance-Uberwachung und das Risikomanagement entwickelt werden.

Obwohl viele Unternehmen in den letzten Jahren mit der Automatisierung von Prozessen begonnen haben, bauen die CCOs auf diese Bemuhungen
auf und priorisieren die Automatisierung von Prozessen. Denn sie ermdglichen es ihnen, neue Risiken zu begrenzen und mit den sich dndernden
Vorschriften Schritt zu halten.

f;go CCOs haben folgende Bereiche fiir die Automatisierung in den nachsten zwei Jahren als vorrangig eingestuft*

41@ 39% 34% 33%

Regulatory Manuelle Policy Risiko- Third Party Monitoring und
Mapping Uberwachungsaufgaben Management analysen Management Testing

45% 42%

* Die Befragten konnten eine oder mehrere Antworten wahlen. Quelle: KPMG ,Chief Ethics & Compliance Officer Survey 2023”
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3.GCompliance-Rendite durchInvestitionen

Die Unternehmen mussen ihre Denkweise andern und weniger die
,Kosten der Compliance" oder die ,Uberwachung der Compliance"
betrachten. Vielmehr sollten die Vorteile einer friihzeitigen und
kontinuierlichen Verankerung der Compliance genutzt werden —
namlich die Vorteile einer frihzeitigen Identifikation, Abschwachung
und Beseitigung von Risiken. Zudem kann der Nutzen einer Investition
in Compliance als Investition in das Unternehmen angesehen werden.

Die Betrachtung von Compliance als Investition kann dabei helfen, die
Rendite bei laufenden Compliance-Verbesserungen zu messen und
gleichzeitig das Unternehmen zu gréRerer Effektivitat, Nachhaltigkeit
und Effizienz bei seinen Compliance-Bemuhungen zu fuhren. Die
Umsetzung eines datengesteuerten Ansatzes, die Investition in ein
solides Datenqualitdtsmanagement, die Bereitstellung von Ressourcen,
die Einrichtung wirksamer Kontrollen und die Implementierung von
Automatisierungen tragen dazu bei, ein dynamisches und sich standig
verbesserndes Compliance-Programm zu schaffen.

Soweit moglich, konnen quantitative Daten zur Untermauerung
des Gesamtnutzens dazu beitragen, den Beteiligten und der
Unternehmensleitung die Rentabilitat der Investition zu
demonstrieren.

Die CCOs geben an, dass sie in den nachsten zwei Jahren den
»Geschaftswert" der Compliance mit folgenden Aspekten belegen
wollen:*

Forderung der Compliance-Kultur
als unternehmensweite Strategie

02%

Verstarkter Einsatz von Technologie
und/oder Ki

o1%

Starkung des Vertrauens in die
digitale Welt und ihre Sicherheit

N
o
o

Fordern der Eigenverantwortlichkeit
der Geschaftseinheiten

46

o

* Die Befragten konnten eine oder mehrere Antworten wahlen.

Quelle: KPMG ,Chief Ethics & Compliance Officer Survey 2023”



Schluss-
folgerungen:
Moglichkeiten
Zur Automati-
sierung

Regulatory Mapping und
Change Management

Mit Blick auf die zunehmende Dynamik

regulatorischer Vorschriften kann die

Automatisierung folgende Vorteile mit sich bringen:

» Beschleunigte Inventarisierung von Vorschriften,
Gesetzen und Verpflichtungen aus globalen
regulatorischen Quellen

» Echtzeit-Benachrichtigung tber neue Regeln,
vorgeschlagene Regelanderungen und Leitlinien

» Verfolgen des Lebenszyklus von Vorschriften

» Verbesserte Auswirkungsanalyse sich
verandernder Vorschriften (durch eine
Verknipfung der Vorschriften mit geltenden
Kontrollen)

L&

Policy Management

Mit der Zunahme an Richtlinien und Verfahren ist es
immer schwieriger geworden, Anderungen zu
erkennen und ein klares Versténdnis dafiir zu
entwickeln, welche Richtlinien und Verfahren dem
Status quo entsprechen. Die Automatisierung kann
dazu dienen, Richtlinien, Verfahren, Mitteilungen und
Anderungen an Protokollen zu verfolgen und einen
Workflow fir Genehmigungsverfahren sowie einen
Audit Trail bereitzustellen.

<o
7
Manuelle Oberwachungsaufgaben

Die Automatisierung sich wiederholender manueller
Uberwachungsaufgaben ermdglicht es den CCOs
und ihren Teams, die gewohnten Prozesse
fortzusetzen. Damit kann mehr Zeit auf Initiativen
verwendet werden, die mehr Aufmerksamkeit und
Fachwissen erfordern. Folgende Herausforderungen
verstarken den Anreiz, manuelle Aufgaben zu
automatisieren:

Gewinnung von Fachkréften

Zuweisung von Ressourcen zu den Bereichen,

die einer zunehmenden Kontrolle durch die

Aufsichtsbehdrden unterliegen (z. B. Sanktionen

und Trade Compliance, ESG, Cybersicherheit,

Datenschutz)

/N

Risikoanalyse

Unternehmen kénnen die Automatisierung nutzen,
um inharenten Risiken oder KontrolimalRnahmen als
Teil des quantitativen Analyseprozesses ein Rating
zuzuweisen. Die Automatisierung kann auch dazu
verwendet werden, strukturierte und unstrukturierte
Daten in der Dokumentation zu analysieren und die
Informationen in Risikobewertungsvorlagen und fiir
die allgemeine Aufbewahrung von Dokumenten
vorab aufzubereiten. Die Automatisierung der
Risikoanalyse unterstutzt die Unternehmen eine
unternehmensweite bzw. holistische Ubersicht der
vorhandenen Risiken zu erstellen

Q

Monitoring und Testing

Ein héherer Automatisierungsgrad erméglicht die

Beschleunigung und Absicherung von Prozessen

wie beispielsweise bei:

+ der Uberpriifung von Transaktionsaktivitaten

« der Analyse von Quelldokumenten,

» der Zusammenfassung von Testergebnissen fir
eine holistische Betrachtung von Risiken oder

« der proaktiven Identifizierung und Eskalation von
Compliance-VerstdRen.

Schlussendlich erméglicht die Automatisierung eine

verbesserte Risikolberwachung und tragt dazu bei,

aussagekraftigere Muster in den Transaktionsdaten

zu erkennen.

&5

Third Party Management

Durch Automatisierung werden die Kosten fir die
Durchfiihrung von Due-Diligence-Priifungen gesenkt,
insbesondere bei Drittanbietern, Zulieferern,
Auftragnehmern und Kunden, die haufig regelmafig
und mdglicherweise in Echtzeit aktualisiert werden
mussen. Die Automatisierung kann zum Beispiel die
Ergebnisse der Due Diligence limitieren, indem sie
die Duplizierung ahnlicher Datenséatze beschrankt
und eine Relevanzbewertung auf die Datensatze
anwendet, um eine schnellere Identifizierung
negativer Informationen zu ermdglichen, die fiir das
Unternehmen von Bedeutung ist.
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