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C
yberangriffe auf medizinische Ein-
richtungen können die Patienten-
versorgung beeinflussen, indem 

sie wichtige medizinische Geräte und 
Systeme beeinträchtigen und somit die 
Sicherheit der medizinischen Behand-
lung und Vertraulichkeit von Patienten-
daten gefährden. Der Gesetzgeber hat 
daher bei der Umsetzung von Digitali-
sierungsprojekten einen besonderen 
Fokus auf IT-Sicherheit gelegt, was sich 
vor wenigen Jahren bereits im KHZG 
und nun in den Richtlinien zu C5-Testat 
und NIS-2-Richtlinien (Network and In-
formation Security Directive) widerspie-
gelt. Bei der ersten digitalen Reifegrad-
messung für die Krankenhäuser in 
Deutschland im Jahr 2021 wurde zudem 
festgestellt, dass die IT-Sicherheit noch 
weiter ausgebaut werden kann, da hier 
lediglich ein Reifegrad von 46 Prozent 
erreicht wurde. Aufgrund der vorhande-
nen Schwachstellen im Bereich der IT-
Sicherheit steigt das Risiko von Cyber-
angriffen signifikant an. Im Zeitraum 
2022/23 wurden dem Bundesamt für Si-
cherheit in der Informationstechnik 
(BSI) insgesamt 132 Meldungen über 
Cyberangriffe aus Einrichtungen des 
Gesundheitswesens übermittelt.

Neben dem möglichen Verlust der Re-
putation und Betriebsausfällen, kön-
nen Cyberangriffe auch erhebliche 
wirtschaftliche Schäden in Millionen-
höhe für die betroffenen Einrichtungen 
verursachen.

Um diesen Gefahren entgegenzuwir-
ken, sollten bereits durch das Kranken-
hauszukunftsgesetz (KHZG) 15 Prozent 
der bereitgestellten 4,3 Milliarden Euro 
– das entspricht über 600 Millionen 
Euro – explizit für Investitionen in die 
IT-Sicherheit im Gesundheitswesen 
fließen, was die Bedeutung der Cyber-
sicherheit in diesem Bereich unter-
streicht. Hierbei mussten und müssen 
die Kliniken die in ▶Abbildung 1 dar-
gestellten Aspekte der IT-Sicherheit be-
rücksichtigen.

Erfahrungsgemäß haben sich die meis-
ten Krankenhäuser auf folgende tech-
nische und organisatorische Maßnah-
men fokussiert:

Erstellung und Umsetzung eines IT-
Sicherheitskonzepts: Krankenhäuser 
sind dazu verpflichtet, ein umfassen-
des IT-Sicherheitskonzept zu entwi-

ckeln, das sämtliche Aspekte der Infor-
mationssicherheit abdeckt. Hierbei 
sind sowohl organisatorische als auch 
technische Maßnahmen zu berück-
sichtigen. Eine regelmäßige Schulung 
der Mitarbeiter ist dabei ein wichtiger 
Bestandteil des Konzepts, um ein ho-
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re Systeme vor Cyberangriffen geschützt sind und im 
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drohungen zu reagieren und angemessen zu handeln.

Keywords: Digitalisierung, IT, Strategie

© Oleksii - stock.adobe.com

▶

IT
 &

 I
N

N
O
V
A

TI
O

N



32  |  KU Gesundheitsmanagement 9/2024 

hes Maß an IT-Sicherheit im Kranken-
haus zu gewährleisten.

Einführung eines Informationssicher-
heitsmanagementsystems (ISMS): Ein 
Informationssicherheitsmanagement-
system (ISMS) hat zum Ziel, die IT-Si-
cherheit systematisch und kontinuier-
lich zu verbessern. Dabei empfiehlt es 
sich, sich an anerkannten Standards 
wie der ISO/IEC 27001 zu orientieren, 
um eine effektive Umsetzung des ISMS 
zu gewährleisten.

Die genannten Maßnahmen bilden 
jedoch lediglich eine Grundlage für 
eine sichere Organisation im Ge-
sundheitswesen, bedürfen jedoch ei-
ner signifikanten Erweiterung, um 
das erforderliche Sicherheitsniveau 
in Zeiten von regelmäßigen Cyberat-
tacken sowie verstärkter Nutzung 
von Cloud Computing zu erreichen. 
Die dafür erforderlichen Schritte 
adressiert die Regulatorik um das 
C5-Testat und die NIS-2-Richtlinie.

Laut einer Studie von Flying Health aus 
dem Jahr 2023 setzen bereits 32 Prozent 
der Gesundheitseinrichtungen in 
Deutschland auf Cloud-Computing-
Dienste. Die Implementierung der elek-
tronischen Patientenakte (ePA) sowie 
die verstärkte Nutzung von Telemedizin 
infolge der COVID-19-Pandemie haben 

die Adaption von Cloud-Technologien 
begünstigt. Krankenhäuser und Arzt-
praxen nutzen vermehrt Cloud-basierte 
Lösungen, um Patientendaten sicher zu 

verwalten und administrative Prozesse 
effizienter zu gestalten.

Das C5-Testat (Cloud Computing 
Compliance Controls Catalogue) ist 
ein Standard des Bundesamts für Si-
cherheit in der Informationstechnik 
(BSI), der die spezifischen Anforde-
rungen an die Sicherheit von Cloud-
Diensten definiert. Seit dem 1. Juli 
2024 müssen Cloud-Anbieter im Rah-
men des Digitalisierungsgesetzes (Di-
giG) ein C5-Testat Typ 1 (Prüfung der 
Angemessenheit) vorweisen, um die 
Sicherheitsstandards und Complian-
ce-Anforderungen gemäß dem Bun-
desamt für Sicherheit in der Informati-
onstechnik (BSI) zu erfüllen. Ab 1. Juli 
2025 ist die Nachweis von C5-Testat 
Typ 2 (Wirksamkeitsprüfung) erforder-
lich. Diese Regelung gilt für Anbieter, 
die Cloud-Computing-Dienste im Ge-
sundheitswesen zur Verarbeitung von 
personenbezogenen Gesundheits- 
und Sozialdaten nutzen. Die Anforde-
rung ist im neu eingeführten § 393 des 
Fünften Buches Sozialgesetzbuch 
(SGB V) festgelegt, welcher im Rah-
men des DigiG umgesetzt wurde. Das 
C5-Testat ist ein Prüfungsnachweis, 
der regelmäßig ab dem Zeitpunkt der 
Ersttestierung jährlich erneuert wer-
den sollte, um die fortlaufende Einhal-
tung der Sicherheitsanforderungen si-
cherzustellen.

Wenn Cloud-Anbieter das C5-Testat 
nachweisen müssen, welche Maß-
nahmen müssen dann die Geschäfts-
führer von Gesundheitseinrichtungen 
ergreifen, um sicherzustellen, dass 
die Cloud-Dienstleistungen den An-
forderungen des C5-Standards ent-
sprechen und die Sicherheit der ver-
arbeiteten personenbezogenen Ge-
sundheits- und Sozialdaten gewähr-
leistet ist?

Anbieterauswahl: Bei der Auswahl 
von Cloud-Diensten müssen Kranken-

häuser sicherstellen, dass die Anbieter 
regelmäßig das C5-Testat nachweisen 
können. Dies erfordert eine sorgfältige 
Prüfung und Bewertung der Anbieter.

Schutz vor Cyberangriffen
• Implementierung von Firewalls
• Implementierung von Intrusion-

Detection-Systemen
• Regelmäßige  

Sicherheitsüberprüfungen

Sicherheitsrichtlinien und Compliance
• Definition klare Sicherheitsrichtlinien 

und -prozesse und deren Überwachung 
der Einhaltung

• Einhaltung relevanter gesetzlicher 
Vorgaben und Standards, wie z. B. der 
ISO/IEC 27001

Notfälle und Backup-Strategien
• Strategien für den Fall eines  

IT-Ausfalls oder eines Cybersicherheits-
angriffs

• Regelmäßige Tests und Aktualisierungen 
der Pläne

Datenschutz und  
Datenintegrität
• Einhaltung Datenschutz- 

Grundverordnung (DSGVO)

Schulung und Sensibilisierung
• Regelmäßige Schulung und 

Sensibilisierung bezüglich IT- 
Sicherheitsfragen 

• Abdeckung der Themen wie 
Phishing und Umhang mit ver-
traulichen Informationen

Vulnerability Management
• Etablierung von Verfahren zur 

Erkennung und Behebung von 
Sicherheitslücken

• Regelmäßige Sicherheitsupdates

Zugangskontrollen
• Zugang nur für  

autorisiertes Personal
• Evtl. Multi-Factor-Authentifizierung

IT-Sicherheit

Abb. 1: Kriterien der IT-Sicherheit gemäß KHZG

Kategorie Definition Beispiel

Wichtige Einrichtungen

50–249 Mitarbeitende und  
< 50 Mio. EUR Umsatz bzw.  
< 43 Mio. EUR Bilanzsumme Fachklinik mit 20 Mitarbeiten-

den und 15 Mio. EUR Umsatz< 50 Mitarbeitende und  
10–50 Mio. EUR Umsatz bzw.  
10–43 Mio. EUR Bilanzsumme

Besonders wichtige  
Einrichtungen

> 250 Mitarbeitende und  
> 50 Mio. EUR Jahresumsatz
bzw.  
> 43 Mio. Euro Bilanzsumme

Krankenhaus mit 260 Mit-
arbeitenden
Therapiezentrum mit 55 Mio. 
EUR Umsatz und Bilanz von  
45 Mio. EUR

Kritische Anlagen Kritische Infrastrukturen laut 
BSI-Gesetz (BSIG)

Krankenhaus mit mehr als 
30.000 vollstationären Fällen 
pro Jahr

Apotheke mit mehr als  
4,65 Mio. abgegebenen 
Packungen pro Jahr

Tab. 1: Betroffene Einrichtungen gemäß NIS-2-Richtlinie
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Compliance-Management: Um sicher-
zustellen, dass die genutzten Cloud-
Dienste weiterhin den Sicherheitsstan-
dards entsprechen, ist es erforderlich, 
die Einhaltung der C5-Anforderungen 
regelmäßig zu überprüfen.

Krankenhaus als Cloud-Anbieter: So-
fern ein Krankenhaus oder ein Kran-
kenhausverbund die Cloud-First-Stra-
tegie verfolgt und selbst Cloud-Dienste 
entwickelt bzw. betreibt, bedarf es ei-
ner fachlichen und ggf. rechtlichen 
Überprüfung, ob das Krankenhaus 
selbst ein C5-Testat benötigt.

Parallel dazu werden auch auf europäi-
scher Ebene die Sicherheitsanforde-
rungen für die IT-Sicherheit signifikant 
verschärft, indem die Cybersicherheit 
von essenziellen Infrastrukturen um-
fassend ausgebaut und vereinheitlicht 
werden soll.

Die NIS-2-Richtlinie ist eine EU-weite 
Regelung, die im Jahr 2022 in Kraft ge-
treten ist und das Ziel verfolgt, die Cy-
bersicherheit in kritischen Infrastruktu-
ren zu verbessern. Diese umfassen Ein-
richtungen und Systeme, die essenziell 
für das Funktionieren von Gesellschaft 
und Wirtschaft sind. Zu diesen zählen 

gewöhnlich Bereiche wie Energiever-
sorgung, Transportwesen, Wasserver-
sorgung, Gesundheitswesen, digitale 
Infrastrukturen und das Finanzsystem. 
Die EU-Mitgliedstaaten sind verpflich-
tet, die Richtlinie bis zum 17. Oktober 
2024 in nationales Recht umzusetzen. 
Krankenhäuser gehören zu den betrof-
fenen Sektoren und müssen nun stren-
gere Sicherheitsanforderungen erfül-
len, um den Anforderungen der NIS-
2-Richtlinie zu entsprechen. Die Ein-
stufung der Krankenhäuser als wichtige 
Einrichtungen richtet sich nach der Ka-
pazität der Einrichtung (▶Tab. 1).

Um die Anforderungen zu erfüllen und 
Sanktionen zu vermeiden, muss die Ge-
schäftsführung der betroffenen Kran-
kenhäuser geeignete organisatorische 
Maßnahmen ergreifen (▶Abb. 2). Wel-
che Maßnahmen dies im Einzelnen 
sind, hängt von den spezifischen Anfor-
derungen ab und erfordert eine sorgfäl-
tige Analyse und Planung. Die Art der 
Sanktionen bei Nichteinhaltung der 
Richtlinien hängt von den jeweiligen 
Anforderungen ab. Finanzielle Sanktio-
nen können für Krankenhäuser, die oh-
nehin wirtschaftlich angeschlagen sind, 
zu zusätzlichen Liquiditätsproblemen 
führen (▶Tab. 2).

Fazit
Die regulatorischen Vorgaben nach 
KHZG, C5-Testat und NIS-2-Richtlinie 
unterstreichen die Notwendigkeit für 
Krankenhäuser, nicht nur technische 
Mittel bereitzustellen, sondern auch auf 
die Auswahl und Überprüfung bei der 
Kriterien Erfüllung von IT-Dienstleis-
tern, die Implementierung von Risiko-
managementprozessen und den Auf-
bau der IT-Kompetenz des Manage-
ments zu achten. Es obliegt der Ge-
schäftsführung, die Implementierung 
der IT-Sicherheitsanforderungen zu 
steuern, und sie trägt die Verantwor-
tung für alle Konsequenzen, die sich 
aus einer Nichterfüllung dieser Anfor-
derungen ergeben. Daher ergeben sich 
für die Geschäftsführungen der Kran-
kenhäuser hierbei zwei besondere He-
rausforderungen. Zum einen sind die 
Spezifikationen der gesetzlichen Anfor-
derungen nicht einheitlich, zum ande-
ren ist die Umsetzung der Maßnahmen 
mit Kosten verbunden, die nur zum Teil 
durch Förderung refinanziert werden. 
Um eine effektive Etablierung der IT-
Sicherheitsmaßnahmen in den Ge-
sundheitseinrichtungen zu ermögli-
chen, empfiehlt es sich, das Thema IT-
Sicherheit als expliziten Baustein der 
Digitalisierungsstrategie zu integrieren. 
Diese sollte dann Eingang in der kurz-, 
mittel- und langfristigen Unterneh-
mensstrategie finden, damit die erfor-
derlichen technischen, personellen 
und organisatorischen Auswirkungen 
frühzeitig auch in den Wirtschaftsplä-
nen kalkulieren werden können. ■

Alexander Miller

Senior Manager Healthcare 

KPMG AG Wirtschaftsprüfungsgesellschaft 

alexandermiller@kpmg.com

Christian Weimar

Manager Healthcare 

KPMG AG Wirtschaftsprüfungsgesellschaft 

cweimar@kpmg.com

Yusuf Bicen

Healthcare 

KPMG AG Wirtschaftsprüfungsgesellschaft

IT-SicherheitAudit 
approach

Mel
de

pfl
ic
ht

en

Haf
tu

ng
Datenschutz

Pflichten GF

Pflichten der Geschäftsführung (GF)
• Billigungspflicht
• Überwachungspflicht der Umsetzung 

und Einhaltung
• Regelmäßige Teilnahme an Pflicht- 

schulungen zum Thema Cybersicherheit

Meldung von Sicherheitsvorfällen
• Meldung der Sicherheitsvorfälle inner-

halb von 24 Stunden
• Einrichtung effektiver Meldeprozesse
• Enge Zusammenarbeit mit den  

zuständigen Behörden

Konsequenzen bei  
Datenschutzverletzungen 
• Zusammenhang von Datenschutz- 

vergehen und Cyberangriffe
• Datenschutzvergehen bei NIS-2  

Kontrollen können rechtliche  
Konsequenzen haben

Haftung als Geschäftsführer
• Bei Nichteinhaltung droht eine persön-

liche Haftung der Geschäftsführung

Abb. 2: Handlungsmaßnahmen und Folgen bei Nicht-Einhaltung für NIS-2-Richtlinie

Tatbestand
Betreiber  
kritischer Anlagen

Besonders wichtige 
Einrichtungen

Wichtige  
Einrichtungen

Kontaktstelle ist nicht 
erreichbar

bis zu 100.000 EUR bis zu 100.000 EUR bis zu 100.000 EUR

Die Registrierung wurde 
nicht (rechtzeitig) vor-
genommen

bis zu 500.000 EUR bis zu 500.000 EUR bis zu 500.000 EUR

Risikomanagement und 
Sicherheitsmaßnahmen 
wurden nicht richtig / 
vollständig / rechtzeitig 
umgesetzt

bis zu 10 Mio. EUR  
oder 2 % des 
Jahresumsatzes des 
Vorjahres

bis zu 10 Mio. EUR  
oder 2 % des 
Jahresumsatzes des 
Vorjahres

max. 7 Mio. EUR 
oder 1,4 % des 
Jahresumsatzes des 
Vorjahres

Ein Sicherheitsvorfall 
wurde nicht (rechtzeitig) 
gemeldet

bis zu 10 Mio. EUR  
oder 2 % des 
Jahresumsatzes des 
Vorjahres

bis zu 10 Mio. EUR  
oder 2 % des 
Jahresumsatzes des 
Vorjahres

max. 7 Mio. EUR 
oder 1,4 % des 
Jahresumsatzes des 
Vorjahres

Ein Nachweis zur Anfor-
derungserfüllung wurde 
nicht vorgelegt

bis zu 500.000 EUR bis zu 500.000 EUR bis zu 500.000 EUR

Tab. 2: Bußgeldkatalog (Auszug) für NIS-2-Richtlinie
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