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Resilienz im Gesundheitswesen

Wie die nachhaltige Etablierung von Informationssicherheit
und ein durchdachtes Krisenmanagement Leben retten konnen

Von Judit Schmidt und Ronald Kof$

Das deutsche Gesundheitswesen gerdt zunehmend ins
Visier sowohl staatlicher als auch nicht-staatlicher
Akteure. Mit iiber 1.800 Krankenhdusern, mehr als
einer Million Beschdftigten und einem jéhrlichen Um-
satz von weit iiber 100 Milliarden Euro, bildet es eine
zentrale Stiitze des Gesundheitssystems und zdhlt zu
den Kritischen Infrastrukturen (KRITIS). Im Unter-
schied zu Angriffen auf die IT-Infrastruktur von Pri-
vatpersonen oder Unternehmen gefdhrden Cyberan-
griffe auf Gesundheitseinrichtungen, wie bspw. Kran-
kenhduser, direkt das Leben von Patienten. Fdllt die
IT einer Klinik aus, kann sie keine neuen Patientin-
nen aufnehmen und geplante Operationen miissen
verschoben werden. Besonders kritisch wird es, wenn
der Angriff vernetzte Systeme oder Gerdte auf Inten-
sivstationen, wie Beatmungsgerdte, betrifft — in sol-
chen Fdllen kann der Ausfall innerhalb von Minuten
lebensbedrohliche Folgen haben.
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anze 73 Prozent der deutschen
G Gesundheitseinrichtungen wa-

ren 2022 von Cyber-Angriffen
betroffen (Tendenz steigend), 33 Pro-
zent davon mit moderaten bis erhebli-
chen Auswirkungen. Insbesondere bei
Gesundheitseinrichtungen sind Ausfél-
le besonders gravierend. Das Universi-
tatsklinikum Diisseldorf wurde bspw.
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im Jahr 2020 Opfer eines Ransomware-
Angriffs, bei dem die Tater die Daten
des Klinikums verschliisselten und das
Wiedererlangen der Zugriffe an Lose-
geld kniipften. Dieser Vorfall fithrte zu
erheblichen Stérungen des Kranken-
hausbetriebs. Viele Operationen muss-
ten abgesagt werden und die Notauf-
nahme voriibergehend geschlossen
werden. Der entstandene wirtschaftli-
che Schaden fiir das Krankenhaus ist
enorm. Die Klinik selbst war insgesamt
13 Tage lang nicht in der Lage, den re-
guldren Betrieb aufrechtzuerhalten.

Diese Art der Angriffe verdeutlichen
nicht nur die wachsende Verwundbar-
keit des Gesundheitssystems gegen-
iiber digitalen Bedrohungen, die so-
wohl finanzielle als auch lebensge-
fdhrdende Konsequenzen haben kén-
nen, sondern auch den Bedarf
schnelle Ersatz- und Wiederanlauf-
prozesse einzuplanen. Die zuneh-
mende Vernetzung und Digitalisie-
rung der Gesundheitsbranche erfor-
dert daher zum einen verstérkte pra-
ventive Sicherheitsmafinahmen, um
solche Vorfille zu verhindern sowie
zum anderen ein klares Notfall- und
Krisenmanagement, um im Ernstfall
schnell und zielgerichtet reagieren zu
konnen (> Abb. 1).

Gesetzliche Vorgaben und
regulatorische Anforderungen
steigen stetig

Die fortschreitende Entwicklung hin zu
einem Smart Hospital mit telemedizi-
nischen Losungen, vernetzten Syste-
men, roboterassistierten Operationen
und digitalen mobilen Endgerédten
macht Informationssicherheit zu ei-
nem kontinuierlichen, sich standig ver-
dndernden Prozess. Zudem hat sich
die Anzahl der Zugriffe von mobilen
Endgerdten und Heimcomputern
durch Krankenhausmitarbeitende in
den letzten Jahren stark erhoht. Durch
Homeoffice und remote Arbeit ist die
Steuerung interner IT-Systeme von ex-
ternen Standorten zu einer zusatzli-
chen Herausforderung fiir die Kran-
kenhaus-IT geworden. Jeder Fernzu-
griff auf das interne Netzwerk stellt ein
potenzielles Einfallstor fiir Cyberkrimi-
nelle dar, wenn keine ausreichenden
Sicherheitsvorkehrungen getroffen
wurden. IT-Abteilungen sind somit
nicht nur fiir die Beschaffung und In-
stallation von Systemen verantwort-
lich, sondern auch fiir deren Uberprii-
fung und Uberwachung. Problema-
tisch ist jedoch, dass die internen Mit-
arbeitenden oft iiberlastet sind und im
Zuge des Einsatzes von externen
Dienstleistenden die Verantwortlich-



keiten héufig nicht vollumfassend ge-
klart sind. Dies fiihrt dazu, dass selbst
identifizierte Sicherheitsliicken oft
nicht sofort behoben werden konnen,
da die personellen Ressourcen oder
die klaren Zusténdigkeiten fehlen.

Krankenhduser, die jahrlich mehr als
30.000 vollstationdre Félle behandeln,
sind geméfs dem Umsetzungsplan der
kritischen Infrastruktur (UP KRITIS)
verpflichtet, diese Standards umzuset-
zen. Der B3S-Standard, entwickelt von
der Deutschen Krankenhausgesell-
schaft (DKG) in Zusammenarbeit mit
dem Bundesamt fiir Sicherheit in der
Informationstechnik (BSI), umfasst et-
wa 200 Empfehlungen und Anforde-
rungen, um die Sicherheit der kriti-
schen Dienstleistungen in Kranken-
hdusern zu gewéhrleisten. Laut dem
BSI-Gesetz miissen KRITIS-Héuser re-
gelmaflig nachweisen, dass ihre IT-Sys-
teme dem Stand der Technik entspre-
chen. Seit dem 1. Januar 2022 sind zu-
dem alle Krankenhduser gemafs § 75¢
SGB V gesetzlich verpflichtet, entspre-
chende IT-Sicherheitsvorkehrungen zu
treffen. AufSerdem sind regelméflige
Audits verpflichtend, um den aktuellen
Sicherheitsstandard zu iiberpriifen
und damit einen stdndigen Verbesse-
rungsprozess herbeizufiihren. Diese
Regelungen haben das Bewusstsein fiir
IT-Sicherheit in Kliniken deutlich ge-
starkt und die Bemithungen zur Um-
setzung der empfohlenen MafSinahmen
vorangetrieben.

Konkrete MaRnahmen

zur Verbesserung der
Informationssicherheit

Zur nachhaltigen Steigerung der Resi-
lienz bendtigt es - auf Basis einer fest-
gelegten Informationssicherheitsstra-
tegie - die Umsetzung vielseitiger tech-
nischer und organisatorischer Maf3-
nahmen (P Abb. 2):

o Mitarbeitenden-Schulungen und die
Sensibilisierung fiir IT-Sicherheitsrisi-
ken (auch auf Basis von Sicherheits-
richtlinien) spielen eine zentrale Rolle
im Schutz von Krankenhdusern vor
Cyberangriffen. Regelmiflige Schu-
lungen helfen, das Personal fiir die
Gefahren von Cyberbedrohungen wie
Phishing-Angriffe zu sensibilisieren.
Dabei lernen die Mitarbeitenden, po-
tenzielle Risiken friihzeitig zu erken-
nen und entsprechend zu handeln.

o Eine Netzwerksegmentierung, bei der
die IT-Infrastruktur in verschiedene
Bereiche aufgeteilt wird (bspw. die
Trennung von administrativen und
klinischen Netzwerken), ermdglicht
den Schutz kritischer Systeme. Gleich-

zeitig sollten strikte Zugriffskontrollen
eingefiihrt werden, die den Zugang zu
bestimmten Netzwerksegmenten
tiberwachen und unberechtigte Zu-
griffe verhindern.

o Regelmiflige Sicherheitsupdates und
Patches (bspw. automatisierte Up-
dates) sorgen dafiir, dass alle IT-Syste-
me stets auf dem neuesten Stand sind
und bekannte Sicherheitsliicken ge-
schlossen werden. Erginzt wird dies
durch ein effektives Vulnerability Ma-
nagement, bei dem spezielle Tools
kontinuierlich die IT-Infrastruktur
tiberwachen und mégliche Schwach-
stellen identifizieren.

o Ein wesentlicher Bestandteil der IT-
Sicherheit ist die Verschliisselung sen-
sibler Daten. Patientendaten sollten
sowohl im Ruhezustand als auch
wihrend der Ubertragung (kryptogra-
fisch) verschliisselt werden, um unbe-
fugte Zugriffe zu verhindern. Eine
End-to-End-Verschliisselung aller
Kommunikationskanile, die Patien-
tendaten iibertragen, gewidhrleistet
zusitzlichen Schutz.

¢ Ein umfassendes Backup- und Disas-
ter-Recovery-Konzept (Speicherung
auf sicheren externen Speicherme-
dien oder in der Cloud) sorgt dafiir,
dass kritische Daten (bspw. Patienten-
daten), regelmaf3ig und verschliisselt
gesichert werden. Dariiber hinaus un-
terstiitzen Disaster-Recovery-Pldne
dabei, im Falle eines Cyberangriffs ei-
ne schnelle Wiederherstellung des
Klinikbetriebs zu ermoglichen.

Vorfall

Krisen- behandeln
management

Informations-
sicherheit

Krise Pravention
bewdltigen sicherstellen

Business Continuity

Management

Abb. 1: Resilienz als Schliissel zum Erfolg

o Ein Zero-Trust-Ansatz erhoht die Si-
cherheit zusétzlich, indem jeder Zu-
griff auf Systeme oder Daten individu-
ell iberpriift und autorisiert wird. Die
Einfithrung von Multi-Faktor-Authen-
tifizierung (MFA) stellt sicher, dass der
Zugang zu kritischen Systemen durch
eine zusétzliche Sicherheitsebene ge-
schiitzt ist.

o Zur schnellen Reaktion auf Cybervor-
fille konnen praventiv Incident-Re-
sponse-Teams geschult und bereitge-
stellt werden, um im Falle eines An-
griffs sofort Mafinahmen ergreifen zu
koénnen. Regelmiflige Simulationen
von Cyberangriffen helfen dabei, die
Einsatzbereitschaft des Teams zu ver-
bessern und eventuelle Schwachstel-
len in der Reaktionsféhigkeit zu iden-
tifizieren.

o Um Cyberangriffe in Echtzeit zu er-
kennen und darauf zu reagieren, kén-
nen Intrusion Detection Systems

Informations-Sicherheit
(Schutz der Organisationswerte)

Mitarbeitende

L

Prozesse

Informationen

Abb. 2: Darstellung der verschiedenen technischen und organisatorischen Mafinahmen-

Bereiche zur Steigerung der Resilienz
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Rollen Verantwortungsbereiche Rollen

Notfallvorsorge

Leitung

Notfallbewaltigung

Entscheidungsgremium

wortung

Umsetzungs-
vorgaben

Lokale Steuerung

Umsetzung

Proaktiv

Reaktiv

Abb. 3: Organisation des Notfallvorsorgekonzepts in Rollen und Verantwortungs-

bereiche

(IDS) und Intrusion Prevention Sys-
tems (IPS) implementiert werden.
Unterstiitzend dazu kann ein Security
Information and Event Management
(SIEM) System eingesetzt werden, das
sicherheitsrelevante Ereignisse zentral
(auch durch den Einsatz von Al) iiber-
wacht und analysiert.

Zusétzlich konnen Krankenhduser
von der Zusammenarbeit mit exter-
nen Partnern profitieren. Managed
Security Services bieten spezialisierte
Unterstiitzung bei der Uberwachung
von Bedrohungen und der Abwehr
von Angriffen (bspw. durch Einsatz
von Predictive Analytics). Der bran-
cheniibergreifende Austausch von In-
formationen iiber Bedrohungen und
Best Practices mit anderen Gesund-
heitseinrichtungen trégt ebenfalls zur
Starkung der IT-Sicherheit bei.
SchliefSlich sind regelmifiige Audits
der IT-Sicherheitsmafinahmen ent-
scheidend, um bestehende Schutz-
vorkehrungen zu iiberpriifen und
Schwachstellen zu identifizieren. Ein
konsequentes Compliance-Manage-
ment stellt sicher, dass alle relevanten
Datenschutz- und Sicherheitsvor-
schriften, wie die Datenschutz-
Grundverordnung (DSGVO), einge-
halten werden.

Ein Notfallkonzept zur
Vorbereitung auf den Ernstfall

Die Entwicklung eines umfassenden
Notfallhandbuchs und -vorsorgekon-
zepts, die Erledigung aller notwendi-
gen Vorarbeiten (bspw. Business Im-
pact Analysen) sowie die Erprobung
der definierten Meldewege und Pro-
zesse bilden die Grundlage fiir eine
schnelle und reibungslose Notfallbe-
waltigung im Ernstfall (»Abb. 3).

 Organisation und Vorgehensmodell:
Neben der Festlegung hausinterner
Definitionen, der Ubernahme von
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Verantwortung durch die Leitungs-
ebene sowie dem Commitment zu
Zielbild, Zustdndigkeiten und Ablauf-
organisation bedarf es auch der Inte-
gration der festgelegten Werte in die
eigene Organisation, der Nutzung von
Synergien mit festgelegten Ausweich-
standorten sowie der Sicherstellung
ihrer Erreichbarkeit.
Geschiftsprozess- und Schadensana-
lyse: Es miissen Notfallszenarien und
deren Auswirkungen, die kritischen
Geschiftsprozesse und deren Wieder-
anlauf-Anforderungen (bspw. Zeiten,
Reihenfolgeplanung) sowie Kontinui-
tétsstrategien (Wiederherstellung und
Geschiftsfortfiihrung) ebenso wie der
benotigte Ressourceneinsatz fiir Nor-
malbetrieb und Notfallbetrieb festge-
legt werden.

Sofortmafinahmen und Krisenma-
nagement: Konkrete Rollen, Zustin-
digkeiten, Kompetenzen, Aufgaben,
Handlungsanweisungen, sowie Mel-
de- und Eskalationswege (inkl. Kom-
munikation intern und extern) miis-
sen festgelegt und vorbereitet sowie
eine systematische Dokumentation
als Schnellzugriff sichergestellt wer-
den.

Aufrechterhaltung und Kontrolle: Die
kontinuierliche Verbesserung des
Notfallmanagements durch Ubungen
und Testldufe, Pflege und Uberarbei-
tung der Notfallvorsorge- und -bewal-
tigungsmafinahmen sowie die Festle-
gung der Steuerung und Kontrolle des
Notfallmanagements, auch mit der
Unterstiitzung von entsprechendem
Tool-Einsatz, sind letztendlich fester
Bestandeteil zur erfolgreichen Umset-
zung eines umfangreichen Notfall-
konzepts.

AbschliefSend ldsst sich festhalten, dass
die Herausforderungen im Bereich der
IT-Sicherheit im Gesundheitswesen im
Allgemeinen und in Krankenhdusern
im Speziellen durch die zunehmende

Digitalisierung und Vernetzung weiter
steigen werden. Daher sind eine proak-
tive Sicherheitskultur und kontinuierli-
che Anpassungen an neue Bedro-
hungslagen unerlédsslich, um sowohl
den Betrieb der Einrichtungen als auch
die Sicherheit der Patientendaten lang-
fristig zu gewdhrleisten und damit
schlussendlich eine reibungslose Ver-
sorgung eines jeden einzelnen sicher-
zustellen. Nur durch ein Zusammen-
spiel von technischen und organisato-
rischen Mafinahmen kénnen Kliniken
in der Lage sein, den wachsenden Cy-
berbedrohungen resilient entgegenzu-
treten. Letztlich geht es nicht nur um
den Schutz der IT-Systeme, sondern
auch um den Schutz von Menschenle-
ben. H
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