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E-Invoice
Fraud Check

Die E-Rechnung ist ein globaler Trend,
der auch Fraud-Risiken beinhaltet. 

In Deutschland wird die E-Rechnung zum 1. Januar 2025 verpflichtend für alle 
Unternehmen. Ein Schritt, der Effizienz verspricht, aber auch neue Herausforderungen in 
puncto Betrugssicherheit birgt. Auch auf EU-Ebene und global schreibt eine zunehmende 
Zahl von Staaten die Einführung von E-Invoicing-Lösungen vor.

Staaten mit verpflichtenden Anforderungen zur E-Rechnung 
ab 2024

Staaten mit verpflichtenden Anforderungen zur E-Rechnung 
ab 2025

Staaten, die Vorschriften zur E-Rechnung angekündigt 
haben, deren Inkrafttreten aber noch aussteht

Was auf Unternehmen zukommt

Ab dem 1. Januar 2025 wird in Deutschland die 
Verpflichtung zur Nutzung der E-Rechnung für alle 
Unternehmen eingeführt. Diese Entwicklung spiegelt 
einen globalen Trend wider. 

Die Umstellung auf E-Rechnungen bietet zwar 
Effizienzvorteile, kann jedoch auch für Betrüger ein 
attraktives Instrument werden. Dementsprechend kommt 
durch die E-Rechnungs-Pflicht nicht nur ein großer 
Aufwand auf die Buchhaltung, IT, etc. der Unternehmen 
zu, sondern auch die Frage, wie diese sich vor Betrug per 
E-Rechnung schützen können.

Betrugssicherheit bei E-Rechnungen: 
Herausforderungen und notwendige Maßnahmen

Bei E-Rechnungen handelt es sich weder um physische 
noch Word- oder PDF-Dokumente, sondern um digitale 
Versionen von Rechnungen, die in einem elektronischen 
Format ausgestellt, übermittelt und empfangen werden. 
Außerdem können in dem Datensatz der E-Rechnungen 
sog. rechnungsbegleitende Dokumente (z.B. 
Leistungsnachweise, Lieferscheine) enthalten sein. 

Die bisherige (optische) Rechnungsprüfung ist somit nicht 
mehr möglich und erfordert neue Prozesse zur 
Validierung der Daten und Angaben. Im Kampf gegen 
betrügerische Handlungendurch E-Rechnungen sind 
daher umfassende Maßnahmen notwendig, die die 
Prüfung der Rechnung selbst, den Abgleich mit den 
Angaben in den begleitenden Dokumenten sowie die 
Prüfung des Three-Way-Match und der Konsistenz sowie 
Unveränderlichkeit der Stammdaten umfassen sollten. Die 
Gefahr von Phishing-Inhalten ist hier ebenfalls nicht zu 
unterschätzen.

Je nach Rechnungsformat sollte die Sicherheit der 
Übertragungskanäle sowie die Schnittstellen und die 
Modifizierbarkeit der Daten evaluiert werden, um Risiken 
bzgl. Datenmanipulationen zu identifizieren.

Unsere Lösung für Ihren Umgang mit Fraud-Risiken 
im Zusammenhang mit E-Rechnungen:

KPMG unterstützt Ihr Unternehmen dabei, auf diese 
Herausforderungen zu reagieren und bietet 
maßgeschneiderte Dienstleistungen an, um Fraud-Risiken 
im Zusammenhang mit E-Rechnungen zu mitigieren. 
Unsere Betrugsuntersuchungen können präventiv, im 
laufenden Monitoring oder reaktiv eingesetzt werden. Die 
Betrugsverdachtsprüfung identifiziert und klassifiziert 
unterschiedliche Betrugspotenziale.

Unsere Leistungen im E-Invoice Fraud Check

Der KPMG E-Invoice Fraud Check untersucht die E-
Rechnung in drei Kernaspekten auf Betrugshinweise: 
Konsistenz der Rechnung in sich, Abgleich mit 
Lieferantenstammdaten sowie Bestelldaten. Hierbei 
werden spezifische Aspekte des Buchungsverhaltens und 
der Buchungsdaten überwacht. Wesentliche Fraud-
Hinweise finden sich u.a. in der Konsistenz der 
Datumsangaben, automatisch oder manuelle Generierung 
der Buchungen, Zahlungszielen, Geschäftszeiten. 
Ebenfalls werden die Rechnungen automatisch auf 
Unregelmäßigkeiten und Plausibilität hin analysiert. 
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Doch nicht nur die Rechnung selbst kann das System auf Fraud-Verdachtspunkte scannen, auch die 
rechnungsbegleitenden Dokumente werden auf inhaltliche und formale Unregelmäßigkeiten untersucht. Zusätzlich zur 
inhaltlichen und formalen Prüfung der Rechnung wird das Rechnungsformat analysiert und auf Datenveränderbarkeit 
sowie mögliche Manipulationshinweise überprüft.

Verena Hinze
Partnerin Forensic
T +49 431 3104-0500
vhinze@kpmg.com

Richard Krause
Senior Manager Forensic
T +49 30 2068-3829
richardkrause@kpmg.com

Kontakt
KPMG AG Wirtschaftsprüfungsgesellschaft

Prävention
Analyse einer ausgewählten 
Anzahl an E-Rechnungen 
hinsichtlich Red Flags mittels 
der im Dokument 
beschriebenen 
Analyseroutinen.

Reaktion
Anlassbezogene Analysen bei 
konkreten Verdachtsfällen.

Monitoring
Laufende Prüfung 
eingehender E-Rechnungen 
auf Red Flags.
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Forensic bei KPMG

Der Bereich Forensic bei KPMG verfügt über 
umfassende Erfahrung und Praxisorientierung bei der 
Prävention, Aufdeckung und Aufklärung 
wirtschaftskrimineller Sachverhalte in Unternehmen 
und Behörden.

Das Forensic-Team von KPMG steht Ihnen mit 
interdisziplinären Spezialisten für 
Wirtschaftskriminalität an zahlreichen Standorten 
bundesweit zur Verfügung. Wir verfügen über einen 
umfangreichen Erfahrungsschatz und eine starke 
Praxisorientierung bei der Prävention von Fraud und 
Fehlverhalten, der Aufdeckung von 
Wirtschaftskriminalität und der Reaktion auf 
identifizierte Probleme sowie der Minimierung der 
entstehenden Schäden. Unsere Experten stehen Ihnen 
aus diesem Grund auch für Fragestellungen zu 
Themen wie Fraud Risk Management, Forensic
Investigations, Forensic Data Analytics sowie Evidence
und Disclosure Management/E-Discovery zur 
Verfügung. 

KPMG verfügt über ein globales Netz von 2.500 
Forensic-Experten im Netzwerk der weltweiten KPMG-
Ländergesellschaften, die bei internationalen 
Fragestellungen und Sachverhalten kompetent 
unterstützen. 

Sprechen Sie uns an!

https://www.linkedin.com/company/kpmg-deutschland
https://www.xing.com/pages/kpmgagwirtschaftspruefungsgesellschaft/
https://twitter.com/KPMG_DE
https://www.facebook.com/KPMG.AG.WPG/
http://www.youtube.com/KPMGinDeutschland
https://kpmg.com/de/de/home/themen/2023/10/german-tax-facts-app.html


<<

  /ASCII85EncodePages false

  /AllowTransparency false

  /AutoPositionEPSFiles true

  /AutoRotatePages /All

  /Binding /Left

  /CalGrayProfile (Gray Gamma 2.2)

  /CalRGBProfile (sRGB IEC61966-2.1)

  /CalCMYKProfile (ISO Coated v2 300% \050ECI\051)

  /sRGBProfile (sRGB IEC61966-2.1)

  /CannotEmbedFontPolicy /Warning

  /CompatibilityLevel 1.5

  /CompressObjects /Tags

  /CompressPages true

  /ConvertImagesToIndexed true

  /PassThroughJPEGImages false

  /CreateJobTicket false

  /DefaultRenderingIntent /Default

  /DetectBlends true

  /DetectCurves 0.1000

  /ColorConversionStrategy /sRGB

  /DoThumbnails false

  /EmbedAllFonts true

  /EmbedOpenType false

  /ParseICCProfilesInComments true

  /EmbedJobOptions true

  /DSCReportingLevel 0

  /EmitDSCWarnings false

  /EndPage -1

  /ImageMemory 1048576

  /LockDistillerParams false

  /MaxSubsetPct 100

  /Optimize true

  /OPM 1

  /ParseDSCComments true

  /ParseDSCCommentsForDocInfo false

  /PreserveCopyPage true

  /PreserveDICMYKValues true

  /PreserveEPSInfo false

  /PreserveFlatness false

  /PreserveHalftoneInfo false

  /PreserveOPIComments false

  /PreserveOverprintSettings true

  /StartPage 1

  /SubsetFonts true

  /TransferFunctionInfo /Apply

  /UCRandBGInfo /Remove

  /UsePrologue false

  /ColorSettingsFile ()

  /AlwaysEmbed [ true

  ]

  /NeverEmbed [ true

  ]

  /AntiAliasColorImages false

  /CropColorImages false

  /ColorImageMinResolution 100

  /ColorImageMinResolutionPolicy /OK

  /DownsampleColorImages true

  /ColorImageDownsampleType /Bicubic

  /ColorImageResolution 300

  /ColorImageDepth -1

  /ColorImageMinDownsampleDepth 1

  /ColorImageDownsampleThreshold 1.50000

  /EncodeColorImages true

  /ColorImageFilter /DCTEncode

  /AutoFilterColorImages true

  /ColorImageAutoFilterStrategy /JPEG

  /ColorACSImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /ColorImageDict <<

    /QFactor 1.30

    /HSamples [2 1 1 2] /VSamples [2 1 1 2]

  >>

  /JPEG2000ColorACSImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 10

  >>

  /JPEG2000ColorImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 10

  >>

  /AntiAliasGrayImages false

  /CropGrayImages false

  /GrayImageMinResolution 150

  /GrayImageMinResolutionPolicy /OK

  /DownsampleGrayImages true

  /GrayImageDownsampleType /Bicubic

  /GrayImageResolution 300

  /GrayImageDepth -1

  /GrayImageMinDownsampleDepth 2

  /GrayImageDownsampleThreshold 1.50000

  /EncodeGrayImages true

  /GrayImageFilter /DCTEncode

  /AutoFilterGrayImages true

  /GrayImageAutoFilterStrategy /JPEG

  /GrayACSImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /GrayImageDict <<

    /QFactor 1.30

    /HSamples [2 1 1 2] /VSamples [2 1 1 2]

  >>

  /JPEG2000GrayACSImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 10

  >>

  /JPEG2000GrayImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 10

  >>

  /AntiAliasMonoImages false

  /CropMonoImages false

  /MonoImageMinResolution 300

  /MonoImageMinResolutionPolicy /OK

  /DownsampleMonoImages true

  /MonoImageDownsampleType /Bicubic

  /MonoImageResolution 300

  /MonoImageDepth -1

  /MonoImageDownsampleThreshold 1.50000

  /EncodeMonoImages true

  /MonoImageFilter /CCITTFaxEncode

  /MonoImageDict <<

    /K -1

  >>

  /AllowPSXObjects true

  /CheckCompliance [

    /None

  ]

  /PDFX1aCheck false

  /PDFX3Check false

  /PDFXCompliantPDFOnly false

  /PDFXNoTrimBoxError true

  /PDFXTrimBoxToMediaBoxOffset [

    0.00000

    0.00000

    0.00000

    0.00000

  ]

  /PDFXSetBleedBoxToMediaBox true

  /PDFXBleedBoxToTrimBoxOffset [

    0.00000

    0.00000

    0.00000

    0.00000

  ]

  /PDFXOutputIntentProfile ()

  /PDFXOutputConditionIdentifier ()

  /PDFXOutputCondition ()

  /PDFXRegistryName ()

  /PDFXTrapped /False



  /CreateJDFFile false

  /Description <<

    /DEU <>

  >>

  /Magnification /FitPage

  /Namespace [

    (Adobe)

    (Common)

    (1.0)

  ]

  /OtherNamespaces [

    <<

      /AsReaderSpreads false

      /CropImagesToFrames true

      /ErrorControl /WarnAndContinue

      /FlattenerIgnoreSpreadOverrides false

      /IncludeGuidesGrids false

      /IncludeNonPrinting false

      /IncludeSlug false

      /Namespace [

        (Adobe)

        (InDesign)

        (4.0)

      ]

      /OmitPlacedBitmaps false

      /OmitPlacedEPS false

      /OmitPlacedPDF false

      /SimulateOverprint /Legacy

    >>

    <<

      /AddBleedMarks false

      /AddColorBars false

      /AddCropMarks false

      /AddPageInfo false

      /AddRegMarks false

      /BleedOffset [

        0

        0

        0

        0

      ]

      /ConvertColors /ConvertToRGB

      /DestinationProfileName (sRGB IEC61966-2.1)

      /DestinationProfileSelector /UseName

      /Downsample16BitImages true

      /FlattenerPreset <<

        /PresetSelector /MediumResolution

      >>

      /FormElements false

      /GenerateStructure true

      /IncludeBookmarks false

      /IncludeHyperlinks true

      /IncludeInteractive false

      /IncludeLayers false

      /IncludeProfiles true

      /MarksOffset 6

      /MarksWeight 0.250000

      /MultimediaHandling /UseObjectSettings

      /Namespace [

        (Adobe)

        (CreativeSuite)

        (2.0)

      ]

      /PDFXOutputIntentProfileSelector /NA

      /PageMarksFile /RomanDefault

      /PreserveEditing false

      /UntaggedCMYKHandling /UseDocumentProfile

      /UntaggedRGBHandling /UseDocumentProfile

      /UseDocumentBleed false

    >>

    <<

      /AllowImageBreaks true

      /AllowTableBreaks true

      /ExpandPage false

      /HonorBaseURL true

      /HonorRolloverEffect false

      /IgnoreHTMLPageBreaks false

      /IncludeHeaderFooter false

      /MarginOffset [

        0

        0

        0

        0

      ]

      /MetadataAuthor ()

      /MetadataKeywords ()

      /MetadataSubject ()

      /MetadataTitle ()

      /MetricPageSize [

        0

        0

      ]

      /MetricUnit /inch

      /MobileCompatible 0

      /Namespace [

        (Adobe)

        (GoLive)

        (8.0)

      ]

      /OpenZoomToHTMLFontSize false

      /PageOrientation /Portrait

      /RemoveBackground false

      /ShrinkContent true

      /TreatColorsAs /MainMonitorColors

      /UseEmbeddedProfiles false

      /UseHTMLTitleAsMetadata true

    >>

  ]

  /PageLayout /SinglePage

>> setdistillerparams

<<

  /HWResolution [600 600]

  /PageSize [612.000 792.000]

>> setpagedevice





